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RESUMO O presente artigo pretende responder ao questionamento: qual a relevancia
democratica da protecdo dos dados pessoais digitais no contexto de sua utilizacgdo como
estratégia politica? Para tanto, aplica-se como metodologia o método de abordagem dedutivo,
o método de procedimento monografico e a técnica de pesquisa a documentacdo indireta
mediante pesquisa bibliografica. O estudo é organizado em trés tdpicos, percorrendo trés
pontos principais que contribuem a solucdo do problema de pesquisa, quais sejam: a) analise
sobre o que sdo dados pessoais, bem como sobre alguns precedentes relacionados a violagdes
de dados pessoais; b) andlise sobre algumas das medidas legais tomadas pelo Brasil a fim de
proteger dados pessoais; e c) analise sobre como sao utilizados dados pessoais digitais como
estratégia politica e sobre quais sdo as preocupagdes democraticas acerca de sua utilizagao.
Por fim, em sintese, conclui-se que a relevancia democratica da prote¢do de dados pessoais
digitais no contexto de sua utilizagdo como estratégia politica encontra-se na constatacdo da
atual insuficiéncia dos meios legais protetivos. Tal situacdo gera impactos no sistema
democratico, notadamente: a) enfraquecimento do pluralismo politico; b) retracdo da
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liberdade de expressdo, de informacdo e de escolha; c) mitigacdo da autonomia privada e
politica; e d) desconfianca dos cidadaos na prépria democracia.

PALAVRAS-CHAVE: Dados pessoais digitais. Democracia. Direito fundamental. Estratégia
Politica. Protecdo de dados pessoais.

ABSTRACT: This article aims to answer the question: which is the democratic relevance of the
protection of digital personal data in the context of its use as a political strategy? Therefore,
the deductive approach method is applied as a methodology, the procedure method is
monographic, and the research technique is indirect documentation through bibliographic
research. The study is organized into three topics, covering three main points that contribute
to the solution of the research problem, namely: a) analysis of what personal data is, as well as
some precedents related to personal data breaches; b) analysis of some of the legal measures
taken by Brazil to protect personal data; and c) analysis of how digital personal data is used as
a political strategy and what are the democratic concerns about its use. Finally, in summary, it
is concluded that the democratic relevance of the protection of digital personal data in the
context of its use as a political strategy is found in the verification of the current insufficiency
of protective legal means. This situation has an impact on the democratic system, notably: a)
weakening of political pluralism; b) retraction of freedom of expression, information and
choice; c) mitigation of private and political autonomy; and d) distrust of citizens in democracy
itself.

KEY-WORDS: Digital personal data. Democracy. Fundamental Right. Political Strategy.
Protection of personal data.

SUMARIO: 1. Introducéo; 2. Dados pessoais e precedentes internacionais de violagdes; 3.
Medidas legislativas brasileiras de resguardo ao direito fundamental a protecdo de dados
pessoais; 4. Uso de dados pessoais como estratégia politica e preocupac¢des democraticas; 5.
Conclusdo. 6. Referéncias.

1 Introdugdo

Mais do que parte fundamental no cotidiano, os meios digitais se tornaram a
principal ferramenta de expressao e descoberta da atualidade. A imersao tecnoldgica
em que a sociedade se encontra incita aos individuos a necessidade de que estejam
ininterruptamente conectados as redes. Essa condicdo deixa rastros, mais
especificamente, grandes volumes de dados digitais - os quais sdao coletados e
incorporados a uma estrutura capitalista que visa obter rendimentos com sua
exploracdo. Esse mercado de dados ndo tardou a atingir as campanhas politicas, as
guais vislumbraram o cenario ideal para desenvolver novas estratégias.

Diante disso, o ambiente digital, marcado pela versatilidade e pela escassez
de regulamentacdo legal, proporciona um campo aberto tanto a inovag¢des quanto ao
cometimento de abusos a direitos ja consolidados. A titulo de exemplo, destaca-se o



escandalo envolvendo as empresas Cambridge Analytica e Facebook. No caso, a
descoberta sobre a coleta de dados de milhares de cidadaos para serem utilizados na
campanha presidencial de Donald Trump causou impactos internacionais e reflexdes
acerca da utilizacdo de dados pessoais como estratégia politica, invocando incertezas
sobre sua legitimidade quando se avalia sob a égide de um sistema pautado na
democracia.

Destarte, entende-se significativo discutir sobre dados pessoais digitais e
medidas legais que visam sua protecdo ante a significativa e constante utilizagdo dos
meios tecnoldgicos, bem como frente aos antecedentes internacionais de violagdes de
dados. Nesse contexto, diante das atuais discussdes juridicas envolvendo dados
pessoais digitais, delimita-se a tematica as preocupacdes concernentes a utilizacdo de
dados pessoais digitais como estratégia politica. Desse modo, questiona-se: qual a
relevancia democratica da protecdo dos dados pessoais digitais no contexto de sua
utilizacdo como estratégia politica? Assim, o objetivo geral pretende trazer a resolucdo
do referido questionamento, verificando qual a relevancia democratica diante do
contexto apresentado.

De forma especifica, a resposta a questdo acima aludida percorrerd trés
pontos principais, quais sejam: a) analise sobre o que sdo dados pessoais, bem como
sobre alguns precedentes relacionados a violagdes de dados pessoais que tiveram
repercussao internacional; b) andlise sobre algumas das medidas legais tomadas pelo
Brasil para proteger dados pessoais (Codigo de Defesa do Consumidor, Marco Civil da
Internet, Lei Geral de Protecdo de Dados Pessoais, dispositivos constitucionais — artigo
59, incisos X, XlI, LXXIIl e LXXIX; e c) andlise sobre como sdo utilizados dados pessoais
digitais como estratégia politica e sobre quais sdo as preocupacdes democraticas
acerca de sua utilizacdo. Dessa maneira, os aspectos supracitados serdo examinados,
respectivamente, em trés tdpicos ao longo do trabalho.

A metodologia a ser utilizada compde-se do método de abordagem dedutivo,
vez que os conteudos das premissas de propodsito geral serdo analisados a fim de
responder satisfatoriamente a questdo especifica relatada. Como método de
procedimento, estabeleceu-se que serd o monografico, pois a pesquisa firmada tera
como escopo, a partir das generalizacGes, a andlise pontual sobre qual a relevancia
democratica da protecdo dos dados pessoais digitais no contexto de sua utilizacdo
como estratégia politica. Ou seja, a pesquisa desenvolve-se a partir de um recorte bem
delimitado. Por fim, a técnica de pesquisa adotada serad realizada por meio de
documentacdo indireta, a qual possui como fundamento o levantamento de dados de
variadas fontes (MARCONI; LAKATOS, 2003). Por esse motivo, apresenta-se habil a
orientar o presente estudo, o qual sera desenvolvido mediante pesquisa bibliografica.



Sec¢do 1.01 2 DADOS PESSOAIS E PRECEDENTES INTERNACIONAIS DE VIOLAGOES

Na sociedade da informagdo, o uso constante das tecnologias é tido como
basilar a economia e a participagao social. Assim, os meios tecnolégicos mudaram as
relacdes — conectaram e desconectaram individuos, produziram e extinguiram
profissdes e, acima de tudo, transformaram o modo de visualizar (ou ndo) a realidade.
Na concepgdo da internet, a anonimizagao e a impessoalidade eram tidas como
caracteristicas das redes: o potencial econbmico das informacbes ainda era
desconhecido (SILVEIRA, 2017). Hoje, as plataformas digitais e os individuos tornaram-
se mutuamente dependentes da constante disposicdao de dados: as plataformas para
lucrarem® e os individuos para utilizarem as ferramentas fornecidas pela tecnologia.

Destarte, essa nova perspectiva, diante do grande volume e variabilidade de
dados digitais, é pautada no big data, ou seja, na capacidade de gerenciamento e
armazenamento dos bancos de dados de megaempresas digitais (SILVEIRA, 2019).
Dessa forma, dados sdo extraidos em cada pesquisa, preenchimento de formulario,
clique e interacdo com as plataformas digitais - operando-se até mesmo quando nao
ha interacdo direta com elas, por meio de servicos de localizacdo, voz e imagem
(PARISER, 2012). Assim, embora a maioria dos dados langados sejam de dificil coleta e,
por vezes, descartaveis, aqueles que sdo significativos - como é o caso de dados
pessoais - merecem o empenho. De fato, como sera visto adiante, ha significativas
vantagens a quem os detenha.

Diante disso, imprescindivel a conceituacdao de dado pessoal. Na legislagao
brasileira, ha referéncia deste como sendo o que possui “informacdo relacionada a
pessoa natural identificada ou identificavel” (BRASIL, 2018). Entretanto, ndo sdao todas
e quaisquer informacdes, mas somente aquelas que se vinculam objetivamente a um
individuo, ou seja, quando este é o objeto da informacao, viabilizando a identificacdo
de sua pessoa e de suas caracteristicas (DONEDA, 2011, p.93). Dessa forma, sao alguns
exemplos de dados pessoais, segundo o Servico Federal de Processamento de Dados:

! Nesse sentido, a obra de Zuboff explora, inclusive, uma nova forma do capitalismo, que é chamado pela
autora de “capitalismo de vigilancia”, o qual “reivindica de maneira unilateral a experiéncia humana
como matéria-prima gratuita para tradugdo em dados comportamentais”. Alguns desses dados servem ao
aprimoramento de produtos e servigos, o restante, porém, “¢ declarado como superavit comportamental
do proprietario, alimentando avangados processos de fabrica¢do conhecidos como ‘inteligéncia de
maquina’ e manufaturado em produtos de predigédo que antecipam o que um determinado individuo faria
agora, daqui a pouco ou mais tarde”. Justamente para a comercializa¢ao desses produtos, afirma a autora,
h& um novo tipo de mercado, os mercados de comportamentos futuros, no 4mbito do qual “os capitalistas
de vigilancia tém acumulado uma riqueza enorme a partir dessas operacdes comerciais, uma vez que
muitas companhias estdo dvidas para apostar no nosso comportamento futuro” (ZUBOFF, 2020, p. 18-
19).



[...] nome, RG, CPF, género, data e local de nascimento, telefone, enderego
residencial, localizacdo via GPS, retrato em fotografia, prontudrio de saude,
cartdo bancario, renda, histérico de pagamentos, habitos de consumo,
preferéncias de lazer; endereco de IP (Protocolo da Internet) e cookies,
entre outros (SERPRO, 2019).

Nesse contexto, conforme afirma Doneda (2010, p.39), “os dados pessoais,
por definicdo, representam algum atributo de uma pessoa identificada ou identificavel
e, portanto, mantém uma ligacdo concreta e viva com a pessoa”. Mais que isso, “os
dados pessoais sdo a pessoa” (DONEDA, 2010, p.39), pois exprimem as caracteristicas
mais intimas e singulares dos individuos, desejaveis ou ndo por estes. Também,
conforme recente disposi¢ao Iegalz, poderdo ser considerados dados pessoais aqueles
que forem utilizados para formar perfis comportamentais dos individuos. Todavia, ndo
serdo considerados como dados pessoais aqueles que forem anonimizados, ou seja,
desassociados, de forma direta ou indireta, a uma pessoa especifica (BRASIL, 2018).

E notdvel que, quando isolados, os dados se apresentam apenas como
fragmentos de informacao, diferenciando-se desta por ostentarem elementos brutos,
descontextualizados e, geralmente, com irrisorio potencial lesivo. No entanto, quando
os dados sdo agrupados, permitem uma identificacdo detalhada sobre a personalidade
do individuo, confundindo-se com esta e, por isso, aptos a ferir a intimidade, a imagem
e até mesmo a dignidade do ser humano. Sob essa perspectiva, expde Magrani: “[...]
devemos ter em mente que essas informagdes pessoais estdo ligadas aos direitos da
personalidade dos usudrios. Para protegé-las, bem como proteger a dignidade
humana, é necessdrio assegurar a tutela dos dados pessoais” (2019, p.58).

A luz da protecdo da dignidade da pessoa humana, o ordenamento juridico faz
distincdo quanto aos dados pessoais sensiveis. A definicdo é trazida pela Lei Geral de
Protecdo de Dados (LGPD):

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organiza¢do de carater
religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural
(BRASIL, 2018).

O conceito definido explicita os dados que possuem elementos intimos e
sensiveis a eventual utilizacdo discriminatéria. Por isso, demandam maior grau de

2 Art. 12, caput e §2°, da Lei n° 13.709/18.



prudéncia e resguardo, principalmente no que tange as atividades de tratamento’.
Sendo assim, ao protegé-los, estar-se-a salvaguardando a dignidade da pessoa
humana, uma vez que a plena tutela da pessoa deve considerar aspectos atinentes a
identidade e a privacidade — elementos notaveis no amparo a atributos da
personalidade, como, por exemplo, dados pessoais (MULHOLLAND, 2018).

Outro fator importante refere-se ao fato de que os dados pessoais, quando
incorporados aos meios digitais, adquirem caracteristicas préprias, demandando maior
tutela devido ao excepcional grau de vulnerabilidade, maleabilidade e difusdao de que
dispdem. Em geral, eles s3ao veiculados na internet quando se utilizam servigcos
gratuitos, que, por terem essa qualidade, auferem lucros mediante a venda daqueles
(BIONI, 2019, p.47). Além disso, sabe-se que “os dados sdao facilmente vendidos no
mercado negro (sic), pois nao carregam consigo nenhum indicio sobre o local de onde
vieram ou por onde passaram pelo caminho lavagem de dados” (PARISER, 2012, p.144-
145). Geralmente, a venda é realizada por empresas que produzem spywares e spams,
conhecidas por obterem dados de forma clandestina e por repassa-los a bancos de
dados de grandes empresas para fins de marketing segmentado (PARISER, 2012).

Com o intuito de dar uma dimensdo da atual utilizagdo dos meios digitais,
estatisticas de janeiro de 2019 mostram que 70% dos brasileiros possuem acesso a
internet, ou seja, mais de 149 milhdes de pessoas. Nessa acepg¢ao, em média 3 horas e
24 minutos por dia sdao despendidos nas redes sociais, dentre as quais as mais
acessadas sdo: Youtube (95%), Facebook (90%), WhatsApp (89%) e Instagram (71%)
(KEMP, 2019). Também, além da utilizagao convencional da internet por meio de
computadores, laptops, celulares, tablets, etc., vem ganhando espaco a interacdo
entre varios tipos de objetos — chamada de Internet das Coisas. A exemplo, vestuarios,
eletrodomésticos e automodveis que utilizam sensores que captam aspectos do mundo
real e os transformam em informacdes inteligentes para auxiliar no cotidiano (SANTOS,
2016).

Sob esse viés, o uso constante dessas tecnologias permite que haja uma
ininterrupta vigilancia sobre o individuo frente a multiplicidade de dados coletados e
processados diariamente (MAGRINI, 2019). Desse modo, o individuo torna-se
identificavel por seus habitos e interesses online, possibilitando a criacdo de um perfil
de usudrio e a consequente personalizacdo de seus acessos digitais (HANKEY;
MORRISON; NAIK, 2019). Destarte, essa personalizacdo baseada no comportamento
online gera, de acordo com Pariser (2012, p.11), “um universo de informacdes
exclusivo para cada um de nds — o que passei a chamar de bolha dos filtros — que

% Tratamento conceitua-se como: “toda operagio realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducéo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modifica¢do, comunicacio, transferéncia, difusdo ou extracdo” (BRASIL, 2018).



altera fundamentalmente o modo como nos deparamos com ideias e informagdes”.
Dessa forma, a “bolha de filtros” limita o poder de escolha, dificultando o contato com
novas experiéncias e perspectivas de vida.

A vista disso, de modo a introduzir os precedentes sobre violagdes que aqui
serdo especificados, hd que se demonstrar o tramite entre o lancamento de um dado
até seu agrupamento e posterior transformacdo em informacdo util. Em sintese,
conforme explicam Silveira, Avelino e Souza (2017, p. 224), preliminarmente os dados
sdo coletados e armazenados em bancos de dados, por vezes, compartilhados entre
empresas. Apds, ocorre a fase de processamento e minera¢do, que possui como fim
agregar informacgdes sobre um individuo de modo a criar um perfil detalhado sobre
este. Em seguida, os perfis sdo analisados e dispostos em segmentos de publicos
semelhantes para serem vendidos. Por fim, sdo modulados, ou seja, ofertados as
entidades por meio de servicos e produtos, como marketing segmentado e filtragem
de contelido, de modo a atender estratégias e necessidades especificas.

Assim ilustra Sergio Amadeu da Silveira:

Algumas companhias desenvolvem softwares que geram estatisticas e
analisam o comportamento pessoal, outras criam solugdes para obter dados
das pessoas e acompanhar sua navega¢dao na internet com o objetivo de
analisar suas escolhas, o tempo em que permanecem em uma pagina da
web, as cores e textos que prendem a ateng¢do nos anuncios em redes
sociais e o tipo de postagem que repele individuos de determinados
segmentos sociais (2017, p.21).

Apesar disso, na maioria das vezes, os usuarios ndao sabem que seus dados
pessoais estdo sendo coletados e utilizados indistintamente, acreditam que sua
navegacdo e seus compartilhamentos sdo visiveis tdo somente a eles e a seus
destinatarios (DONEDA, 2010, p.66). O consentimento dado aos corretores de dados
(brokers)* para que os vendam €, por vezes, inexistente ou insuflado nas entrelinhas
do termo de uso. Assim, o individuo encontra-se vulneravel a interferéncias dos que
possuem o controle sobre essas informacdes, propenso a ser intimamente afetado em
suas decisoes.

Sob esse viés, alguns precedentes internacionais relacionados a viola¢des de
dados pessoais resultaram discussdes acerca do modo como a coleta dos dados é

*“Qs chamados corretores de dados (brokers) sio empresas que recolhem e mesclam informagdes
agregadas sobre os individuos, podendo atuar em duas, trés ou quatro camadas desse mercado de dados.
Algumas dessas empresas sdo bem conhecidas, tais como a antiga Serasa, no Brasil, adquirida pela
Experian.” (SILVEIRA; AVELINO; SOUZA, 2017, p. 224).



realizada e sua legitimidade juridica. Aqueles que aqui serdo elencados atuaram como
precursores de mudancas legislativas em diversos paises, as quais serdo
posteriormente relatadas. Assim, de modo introdutdrio, cabe uma breve explanagao
sobre o0s casos.

O episédio que primeiramente demonstrou a massiva coleta de dados
ocorreu em junho de 2013, quando Edward Snowden, um ex-contratado da National
Security Agency (NSA)®, divulgou informaces referentes a espionagem efetuada pela
referida agéncia estadunidense. No caso, eram espionados, entre outros, registros
telefonicos, envios e recebimentos de e-mails, dados de navegacdo em plataformas -
como Google, Facebook e Yahoo - de milhdes de individuos pelo mundo, sob a
justificativa de prevenir ataques terroristas. A espionagem ocorria de forma obscura,
sem qualquer tipo de consentimento dos titulares, e irritou alguns chefes de poder
pelo mundo, como Dilma Rousseff - na época, presidente do Brasil - que teve seus
dados violados pela agéncia (MACASKILL; DANCE, 2013).

Em 2018 irrompeu o escandalo ligado a eleicdo presidencial estadunidense de
2016, na qual Donald Trump foi eleito. O caso envolveu a Cambridge Analytica,
empresa de mineracdo e analise de dados contratada por Trump para o auxiliar na
campanha politica, e o Facebook, rede social amplamente utilizada pelo mundo. Nesse
contexto, ha evidéncias de que o Facebook concedia a Cambridge Analytica os dados
de cerca de 87 milhdes de usudrios. Para adquiri-los, além de métodos usuais de
coleta, como cookies, testes de quiz ofertados na rede social coletavam dados dos
individuos e de seus amigos, sem ambos saberem. Apds, unindo esses dados com
outros ja adquiridos pela plataforma, eram formados perfis comportamentais dos
usuarios a fim de que fossem separados em audiéncias especificas para serem
vendidas (ISAAK; HANNA, 2018).

Nota-se que as técnicas ndo eram apenas utilizadas aos usudrios do Facebook,
mas a varios individuos que a empresa Cambridge Analytica de alguma forma possuia
os dados, atingindo-os por meio de diversas plataformas online (ISAAK; HANNA, 2018).
Conforme afirma Hankey, Morrison e Naik (2019, p.16, tradug¢do nossa), “a companhia
gabava-se de possuir 5000 a 7000 pontos de dados de 230 milhdes de cidadaos dos
Estados Unidos”. Dessa forma, multiplos dados pessoais eram utilizados para formar
grupos de personalidades. A esse propésito, os individuos eram divididos em 5
modelos de perfis com base em seus principais atributos: abertura, consciéncia,
extrovers3o, agradabilidade e neuroticismo — intitulada escala OCEAN® (DAVIES, 2015).
Com base nessa listagem, as audiéncias especificas eram analisadas em relacdo a suas
caracteristicas predominantes, regides geograficas e possiveis perfis eleitorais, que

> Agéncia de Seguranca Nacional dos Estados Unidos.
® OCEAN: openness, conscientiousness, extraversion, agreeableness, neuroticism.



demonstravam se o individuo estava indeciso e propenso a ser influenciado em seu
voto (PRIVACIDADE, 2018).

Desse modo, a “bolha” em que eram inseridos distorcia a realidade
clandestinamente, de modo que os cidaddos recebiam diferentes tipos de
informacgdes, muitas vezes falsas ou tendenciosas, em forma de andncios, mensagens e
publicacbes personalizadas, conforme seu tipo de personalidade (HANKEY;
MORRISON; NAIK, 2019). Assim, no que se refere a utilizacdo de dados pessoais na
campanha de Donald Trump, embora nao tenha sido a Unica razdo de sua vitdria nas
eleicdes, contribuiu-lhe significativamente, visto que milhdes de cidaddos foram
atingidos pelos anuncios comportamentais que objetivavam os influenciar em suas
escolhas eleitorais (ISAAK; HANNA, 2018).

Além da utilizacdo indevida de dados pessoais de milhGes de individuos na
eleicdo presidencial dos Estados Unidos, ha sélidos indicios de que foram também
utilizados na saida do Reino Unido da Unido Europeia (Brexit). No testemunho de
Brittany Kaiser, ex-contratada da Cambridge Analytica, hd relatos de que ela teria sido
convidada a elaborar uma estratégia de campanha em conjunto com uma empresa de
seguros que possuia dados de quase 24 milhGes de britanicos. Sabe-se, ainda, que 98%
do orcamento para a campanha do Brexit foi gasto em midia digital (HANKEY;
MORRISON; NAIK, 2019, p.23-24). Além disso, no depoimento prestado por Shahmir
Sanni, ex-voluntario da campanha do Brexit, ele relata que esta infringiu a lei ao
afirmar que doaria 625 mil euros e, posteriormente, desviar o dinheiro a uma empresa
de anuncios e analise de dados vinculada a Cambridge Analytica. O fato foi confirmado
pela Comissdo Eleitoral meses depois (CADWALLADR, 2019).

Desse modo, por terem aptiddo de lesar a democracia e a privacidade dos
individuos, essas violacGes foram tidas como precedentes de incentivo a criacdo de leis
protetivas ou a modernizacdo das ja existentes. Uma das mudancgas mais significativas
foi a criagdo em 2016 de um regulamento chamado General Data Protection
Regulation (GDPR), vigente na Unido Europeia desde 2018 (MAGRANI, 2019). O
regulamento substituiu e ampliou a legislacdo anterior que ja previa dispositivos de
protecao de dados.

Outrossim, a Lei Geral de Protecdo de Dados brasileira (LGPD), aprovada em
2018, inspirou-se diretamente no regulamento europeu e propds um novo standart
protetivo aos dados pessoais, o qual sera analisado nos préximos topicos. Além disso,
a Emenda Constitucional 115/2022 elevou expressamente a protecdo de dados
pessoais digitais ao status de direito fundamental ao incluir, no artigo 52, o inciso
LXXIX, o qual prevé: “é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais” (BRASIL, 1998).



Fora isso, nos Estados Unidos, um dos paises mais afetados pelas violacdes,
ndo ha uma lei geral que preveja a protecdo de dados. No entanto, existem algumas
leis federais esparsas e algumas leis protetivas estaduais bem rigorosas - como nos
estados de Califérnia e Nova York, que possuem legislagdes que entraram em vigor em
2020 e preveem aos residentes garantias e controles em face da utilizacdo de seus
dados (GATEFY, 2020).

Com efeito, os casos acima explorados demonstram como os dados pessoais
sao vulnerdveis e podem ser explorados de forma inconsequente quando ndo ha um
sistema de protecdo eficaz. A realidade tecnoldgica atual exprime a ideia de que é
imprescindivel que se sucedam incessantes adaptacdes e mudangas no ordenamento
juridico a fim de que os direitos fundamentais sejam resguardados. De tal modo, por
serem os individuos os mais vulnerdveis nessa relacdo, cada vez mais sdo necessarios,
de acordo com Doneda (2011, p.92), “mecanismos que proporcionem a pessoa efetivo
conhecimento e controle sobre seus préprios dados, dados estes que sdo expressao
direta de sua prépria personalidade”.

A vista disso, pertinente a andlise de Pariser quanto a relacdo entre a
democracia e a “bolha de filtros” formada quando o controle e a protecao aos dados
pessoais demonstram-se insuficientes:

Em ultima andlise, a democracia s6 funciona se os cidaddos forem capazes
de pensar além de seu interesse proprio limitado. No entanto, para isso
precisamos de uma imagem comum do mundo que coabitamos. Precisamos
entrar em contato com a vida de outras pessoas, seus desejos e
necessidades. A bolha dos filtros nos move na direcdo oposta — cria a
impressdo de que nosso interesse proprio é tudo que existe. E embora isso
seja otimo quando o objetivo é vender produtos on-line, ndo ajuda as
pessoas a tomar melhores decis@es juntas (2012, p.112).

Isso posto, tendo em vista a constante necessidade de adaptac¢ao do direito
frente as mudancgas tecnoldgicas, o Brasil vem adotando uma série de medidas
legislativas a fim de coibir violagdes e possiveis rupturas no Estado democratico de
direito. No préximo tdpico, algumas dessas medidas serdo analisadas a fim de
averiguar se sdo eficientemente habeis a proteger os dados pessoais nos meios digitais
e, de forma consequente, a democracia.



ARTIGO II. 3 MEDIDAS LEGISLATIVAS BRASILEIRAS DE RESGUARDO AO
DIREITO FUNDAMENTAL A PROTECAO DE DADOS PESSOAIS

Acompanhar as inovacdes tecnoldgicas e suas relagdes subsequentes sempre
foi um desafio para o Direito. Por certo, o volume de dados veiculados nas redes se
expandiu, assim como a capacidade de armazenamento dos bancos de dados. Além
disso, amplificaram-se as formas de extracdo de informagdes destes por meio de
praticas de coleta, tratamento e analise - até entdao impossiveis ou injustificaveis de
serem realizadas de forma manual (DONEDA, 2010).

Assim, a utilizacao pratica das informagdes subsequentes, tanto na vigilancia
dos cidaddos quanto na ingeréncia de métodos aptos a influir determinada conduta -
como o consumo - traz inseguranca no emprego das tecnologias, além de suscitar
duvidas quanto a eficiéncia do direito a privacidade. Ndo é por acaso que, nas ultimas
décadas, varios paises implementaram medidas legais tentando normatizar a internet
e suas relacdes. No Brasil ndo foi diferente: varias medidas legislativas foram adotadas
visando regular a rede e proteger os dados pessoais.

De modo geral, as medidas tomadas tiveram como base comum um nucleo de
principios elaborados na década de 70 pela Secretary for Health, Education and
Welfare (HEW) - ap0ds a tentativa falha de criagdo, nos Estados Unidos, de um banco de
dados sobre os cidad3dos para uso estatal. Os preceitos passaram a ser referidos como
Fair Information Principles e influenciaram diversas diretrizes e normas de protecao de
dados, como as Guidelines da Organizacdao para a Cooperacdo e Desenvolvimento
Econdmico (OCDE), sustentando-se até os dias atuais por meio de revisbes e
atualizacGes (DONEDA, 2010, p.43-45).

Destarte, a enunciacdo mais recente desses principios, feita pelo Department
of Homeland Security norte-americano, pode ser assim sintetizada:

1 - Principio da transparéncia, pelo qual o tratamento de dados pessoais ndo
pode ser realizado sem o conhecimento do titular dos dados [...];

2 - Principio da qualidade, pelo qual os dados armazenados devem ser fieis a
realidade, atualizados, completos e relevantes [...];

3 - Principio da finalidade, pelo qual qualquer utilizagdo dos dados pessoais
deve obedecer a finalidade comunicada ao interessado antes da coleta de
seus dados [...];

4 - Principio do livre acesso, pelo qual o individuo deve ter acesso as suas
informagbes armazenadas em um banco de dados, podendo obter cdpias
destes registros [...];



5 - Principio da seguranca fisica e ldgica, pelo qual os dados devem ser
protegidos por meios técnicos e administrativos adequados contra os riscos
de seu extravio, destruicdo, modificacdo, transmissdo ou acesso nao
autorizado (DONEDA, 2010, p.46).

Sob esse viés, a aplicacdo precursora dos Fair Information Principles no
ordenamento juridico brasileiro deu-se no ambito do Cddigo de Defesa do Consumidor
(CDC - Lei 8.078/90), encarado como o marco normativo na esfera protetiva de dados
brasileira (DONEDA, 2011, p. 103). Na secdo VI, valendo-se dos principios da
transparéncia, da qualidade e do livre acesso, o Cddigo versa sobre a protecao dos
bancos de dados e cadastros de consumidores.

No segmento normativo, zela aos consumidores o acesso as informacdes
pessoais existentes (art. 43, caput), descritas de forma objetiva, com clareza e
fidedignidade, ndo sendo possivel a manutenc¢do de informagdes negativas por mais de
cinco anos (Art. 43, §12). Além disso, o consumidor possui o direito de que eventuais
incorrecdes sejam corrigidas (art. 43, §232). Outrossim, deve ser notificado da abertura
de cadastros, fichas e registros de dados pessoais quando ndo por ele solicitada (Art.
43, §29) (BRASIL, 1990).

Em que pese o CDC represente um avanco na protecdo de dados e possibilite
interpretagdes irradiantes ao ordenamento juridico, sua incidéncia se limita as
relacdes de consumo. De fato, por ter como foco os bancos de dados crediticios -
porém nao a eles limitado - o diploma normativo ndo assegura o sistema de protecao
de dados requerido atualmente (DONEDA, 2010, p. 52-53). De todo modo, diante da
pluralidade de circunstancias habeis a gerar violagdes de dados, principalmente na
internet, normas subsequentes destinaram-se a regulacao desta.

A Lei n? 12.965/2014, intitulada como Marco Civil da Internet (MCI), foi a
primeira norma especifica a estabelecer direitos aos usudrios da rede no Brasil. Sua
criacdo pautou-se em deliberagdes da sociedade civil e foi uma reacao desta contra
propostas legislativas que visavam regular penalmente a internet. Na época, o
vazamento de informacgdes por Edward Snowden sobre a vigilancia exercida pela NSA
repercutiu na elaboracdo do MCI, o qual se preocupou em resguardar, ainda que de
forma principioldgica, os dados pessoais e a privacidade dos cidaddos nos meios
digitais (BIONI, 2019).

A normativa elenca principios norteadores do uso da internet, tais como:
liberdade de expressdao, protecao da privacidade, protecdo dos dados pessoais e
neutralidade de rede. Além disso, sdo garantidos aos usuarios diversos direitos que
perpassam desde a inviolabilidade e o sigilo de suas comunicac¢des privadas, conforme



garantido constitucionalmente, até direitos que amparam situacdes inerentes ao
tratamento de dados (BRASIL, 2014).

Quanto a temadtica de dados pessoais, o MCI dispde que ndo podera haver
fornecimento a terceiros, salvo em hipéteses legais ou mediante consentimento livre,
expresso e informado. Além disso, quando houver coleta, as informac¢des sobre a
atividade deverao ser claras e completas. Também, os dados pessoais s6 poderdo ser
utilizados para finalidades que a justifiguem, ndo sejam ilegais e estejam de acordo
com o contrato ou termo de uso (BRASIL, 2014).

Destarte, o Marco Civil da Internet deu enfoque ao consentimento do titular
de dados, devendo ser atribuido de forma expressa e destacada de outras clausulas.
Ademais, atentando-se a autodetermina¢do informativa, ha previsdo de que, ao
término da relacdo e mediante requerimento do titular, deverd haver a exclusido
definitiva dos dados pessoais fornecidos, salvo hipéteses legais de manuteng¢dao dos
registros (BRASIL, 2014).

Quanto a abrangéncia territorial, o art. 11 menciona que qualquer operacao
de coleta, armazenamento, guarda e tratamento realizada no territério nacional
deverd respeitar a legislacdo brasileira, bastando que apenas uma dessas atividades
seja realizada no pais. O artigo aplica-se mesmo que a pessoa juridica se situe no
exterior, desde que seja ofertado servico ao publico brasileiro ou haja no grupo
econdmico pessoa juridica sediada no Brasil (BRASIL, 2014).

Ainda, a lei prevé sancdes aos que descumprirem os dispositivos pertinentes a
protecdo de registros, dados e comunicacdes (arts. 10 e 11). Desse modo, podera ser
cominada, isolada ou cumulativamente: adverténcia, multa, suspensao temporaria de
exercicio das atividades referidas no art. 11, além da proibi¢cdo destas, sem prejuizo de
demais sancdes civeis, penais ou administrativas (BRASIL, 2014).

Sob esse viés, percebe-se que o MCI é referéncia na esfera principioldgica,
garantindo inclusive os Fair Information Principles da transparéncia e finalidade em
suas disposi¢cdes. Contudo, por ter tido como enfoque a disposicao de direitos dos
usudrios e de regras relacionadas aos registros de conex3o e de acesso a aplicacdes’, a
lei ndo regulamentou suficientemente questdes referentes a privacidade e protecdo
de dados pessoais. Sendo assim, pelo avanco da tecnologia, a legislacdo aos poucos se
evidenciou defasada e novas disposicdes demonstraram-se imprescindiveis.

70 MCI dispde sobre esses conceitos no art. 5°, inciso VI e VII: “registro de conex&o: o conjunto de
informagdes referentes a data e hora de inicio e término de uma conexao a internet, sua duragdo e o
endereco IP utilizado [...]” e “registros de acesso a aplica¢Bes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicagdo de internet a partir de um determinado
endereco IP” (BRASIL, 2014), tais como redes sociais, contas de e-mail, etc.



Depois de muitos anos de debate e de pressdo internacional pela
convergéncia de normas protetivas, a Lei n? 13.709/2018, intitulada Lei Geral de
Protecdo de Dados (LGPD), inaugurou no sistema juridico brasileiro a regulamentacao
elementar no que tange a dados pessoais. Por ter sido inspirada no modelo europeu,
guarda com a GDPR algumas similitudes, tais como: a definicdo de dados pessoais e
dados sensiveis, a indicagao de direitos dos titulares de dados, o dever dos provedores
de servigo na designagdao de um encarregado de proteg¢dao de dados, a concepgao de
uma agéncia reguladora nacional, a responsabilizacdo dos agentes, a delineagdo de
penalidades, entre outros procedimentos. Entretanto, difere em alguns pontos,
sobretudo quanto a autonomia dada pela lei europeia as suas agéncias reguladoras, as
guais se desvinculam de qualquer 6rgdo - contrario do que ocorre no Brasil, em que a
agéncia responsavel, dotada de autonomia técnica e deciséria, vincula-se a Casa Civil
da Presidéncia da Republica (LORENZON, 2021).

Isso posto, o principal objetivo da LGPD é dispor sobre o tratamento de dados
pessoais de modo a proporcionar “garantias aos direitos do cidaddo, ao mesmo tempo
em que fornece as bases para o desenvolvimento da economia da informacao,
baseada nos vetores da confianga, seguranca e valor” (MENDES, DONEDA, 2018, p.
470). Sendo assim, verifica-se que a lei pretende proteger as pessoas naturais, e tao
somente estas, independente de quem seja o responsavel pelo tratamento. Dessa
forma, os responsaveis podem ser pessoais naturais, juridicas (publicas ou privadas),
independente de modalidade, meio de tratamento ou pais de origem, desde que se
enguadrem nos incisos do art. 32 da LGPD. Ndo obstante, especificadas no art. 49,
existem exce¢bes de ndo aplicagdo, embasadas em direitos fundamentais ou em
interesse publico relevante - como atividades relativas a seguranca publica (MENDES,
DONEDA, 2018).

Conferindo unidade sistémica a disciplina, a LGPD estabelece principios que
deverdo nortear as atividades relacionadas ao tratamento de dados, indo além aos ja
consolidados Fair Information Principles. Dentre os “novos”, destacam-se os principios
da adequacdo e da necessidade, os quais dispéem que devera haver compatibilidade
entre o tratamento e o fim informado, limitando-se ao minimo necessario. Ressalta-se
também o principio da ndo discriminacdo, o qual veda potencial uso discriminatdrio de
dados pessoais e corrobora com a protecao especial conferida aos dados pessoais
sensiveis. Ademais, o principio da boa-fé - ja conhecido no ordenamento juridico
brasileiro - denota fundamental importancia ao reger as relacdes elencadas no
diploma, tendo em vista a opacidade e a diversidade de operacdes de tratamento de
dados (MENDES, DONEDA, 2018).

De forma conexa, aos titulares de dados pessoais sdo conferidos direitos
imprescindiveis ao resguardo da privacidade, da autodeterminac¢do informativa e da



liberdade de expressdo. Assim, é garantido ao titular, dentre outras disposicles, a
confirmacdo da existéncia de tratamento; o acesso aos dados; correcdo de dados
incorretos; anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios;
portabilidade de dados a outro fornecedor, além da possibilidade de solicitar revisao
de decisbes tomadas com base em tratamento automatizado de dados pessoais,
inclusive as que definam seu perfil (BRASIL, 2018).

No que concerne a legitimag¢dao ao tratamento de dados, a atividade devera
enquadrar-se em uma das hipoteses autorizativas previstas no art. 72 ou no art. 23 da
LGPD. Dentre elas, destaca-se a hipdtese de consentimento, o qual deverd ser
expresso e especifico a finalidade informada, podendo ser revogado a qualquer
momento. Entretanto, conforme art. 79, §49, dispensa-se o consentimento se os dados
foram tornados manifestamente publicos pelo titular, condicdo esta que pode abrir
brechas a utilizacdo indevida de, por exemplo, publicacdes em redes sociais - muito
embora tal condicdo deva obedecer a sistematica legal de direitos e principios vigentes
(BRASIL, 2018).

Outrossim, a lei estabelece obrigacdes aos agentes de tratamento de dados,
os quais deverdo adotar medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais dos individuos contra acessos ndo autorizados; bem como
estabelece procedimentos de seguranca e prevencdo (BRASIL, 2018). Importa destacar
trés inovagbes: a) exigéncia de medidas que certifiguem a integridade,
confidencialidade e disponibilidade dos dados; b) dever de comunicar a autoridade de
protecdo de dados quando ocorrerem incidentes de seguranca; e c) obrigacdo de
garantir a protecdo de dados desde o inicio da operac¢do, nos moldes do Privacy by
Design® (MENDES, DONEDA, 2018).

De tal modo, em caso de danos, a LGPD dispde sobre a responsabiliza¢do dos
agentes de tratamento, especificando-os, e preceituando, na consideracdo das
sancOes, a natureza e a finalidade das atividades praticadas (BRASIL, 2018). Trata-se,
conforme prevé Mendes e Doneda, de responsabilidade objetiva, “vinculando a
obrigacdao de reparacdao do dano ao exercicio de atividade de tratamento de dados
pessoais” (2018, p. 477). Destarte, a lei prevé penalidades administrativas que vao
desde adverténcia até proibicdo total do exercicio das atividades (BRASIL, 2018).

Por dltimo, mas ndo menos importante, no capitulo IX da LGPD, ha previsao
da criacdo da Autoridade Nacional de Protecdo de Dados (ANPD) na forma de
autarquia especial, dotada de autonomia técnica e deciséria. A ANPD, regulamentada
pelo Decreto 10.474/2020, detém papel central na fiscalizagdo das atividades de
tratamento, além de poder regulamentd-las, sancionar os agentes violadores e

® Termo que se refere & preservagéo da privacidade desde a concepcao até a execucdo da operacio, ou
seja, durante todo o ciclo de processamento, fulcro art. 46 §2° da Lei 13.709/2018 (BRASIL, 2018)



promover o conhecimento das normas a populacdo (BRASIL, 2018). Nesse sentido, ndo
se trata de simples coadjuvante, mas “o pilar de sustentacdo, sem o qual todo o
arcabouco normativo e principiolégico ndo esta apto a funcionar de forma adequada”
(MENDES, DONEDA, 2018, p. 478).

A vista disso, a Lei Geral de Prote¢do de dados, totalmente em vigor desde
agosto de 2021, representa um grande avanco no ordenamento juridico brasileiro e
traz mais transparéncia e responsabilidade ao tratamento de dados pessoais. Destarte,
vale citar a concep¢ao de Mendes e Doneda sobre a referida Lei:

Do exposto, percebe-se que LGPD foi um importante passo rumo ao
fortalecimento do marco normativo da sociedade da informacdo no Brasil. E
preciso agora desenvolver uma cultura de protec¢do de dados, construir uma
sélida estrutura institucional para a aplicagdo da LGPD, assim como uma
doutrina aprofundada sobre os diferentes temas tratados pela Lei,
propiciando seguranga juridica para os atores da economia digital, a
protecdo da confianga do titular dos dados e incentivando o
desenvolvimento econémico do pais nessa area (2018, p.482).

Sem duvida, as leis aqui mencionadas destacam-se na composi¢ao do sistema
protetivo de dados pessoais no Brasil e convergem no sentido de integrar o direito
fundamental a protecdo de dados pessoais - o qual ja se mostrava implicito no
ordenamento juridico muito antes de ser efetivamente positivado pela EC 115/2022.
Assim, quanto ao viés constitucional, a referida tutela correlaciona-se com o direito a
intimidade e a vida privada, com o direito a inviolabilidade do sigilo de dados e com a
garantia constitucional de Habeas Data - ambos previstos, respectivamente, no art. 59,
incisos X, Xll e LXXIII, da Constituicdo Federal (BRASIL, 1988).

Diante do exposto, no que tange a salvaguarda da intimidade e da vida
privada, tem-se que - pelo fato de revelarem atributos da personalidade e possuirem
aptidao de expor a vida privada e a intimidade dos individuos -, notavelmente, o uso
de dados pessoais possui capacidade de violar o direito a privacidade. Este, em sua
concepcao tradicional, refere-se “ao direito de ser deixado sé”, assim entendido como
a protecdo contra intromissdes alheias no que é particular ao individuo, protegendo-o
contra a exposicdo ndo autorizada de informacdes pessoais (MULHOLLAND, 2018).

A luz disso, ao derivar a tutela de dados pessoais diretamente do direito a
privacidade — sob a visdo classica - corre-se o risco de limitar seu alcance, uma vez que
€ necessario um olhar mais amplo deste direito frente as tecnologias atuais (DONEDA,
2019). Assim, ha que se destacar a tendéncia em buscar redefinicdes ao conceito de
privacidade. Seguindo tal acepcao, cita-se Stefano Rodota:



Na sociedade da informagdo tendem a prevalecer definigdes funcionais da
privacidade que, de diversas formas, fazem referéncia a possibilidade de um
sujeito conhecer, controlar, enderegar, interromper o fluxo das informacgdes
a ele relacionadas. Assim, a privacidade pode ser definida mais
precisamente, em uma primeira aproximag¢do, como o direito de manter o
controle sobre as préprias informagdes (2008, p. 92).

De fato, as rela¢Oes cibernéticas sdo insuficientemente protegidas ao admitir
tdo somente o sentido negativo do direito a privacidade. E necessario contempld-lo,
também, em sua forma positiva (BIONI, 2019), sob a figura da autodeterminacdo
informativa - vislumbrada como a “faculdade de o particular determinar e controlar a
utilizacdo dos seus dados pessoais” (CANOTILHO, 2003, p. 515). A vista disso, o
referente entendimento, ainda que ndo plenamente difundido, alcanca a devida
compreensao que merece ser dada ao conceito de privacidade nos tempos atuais.

Além disso, como desdobramento do direito a privacidade, pode-se
vislumbrar o direito a extimidade, que visa proteger exposi¢cdes voluntarias, porém que
nado sdo atingidas a todos de forma publica. Assim, tem-se o direito de desfrutar da
prépria intimidade em ambientes sociais — como por meio de publicacdes em redes
sociais - sem, no entanto, perder o controle sobre os dados ali veiculados. De igual
modo, os dados pessoais expostos sdo protegidos contra a utilizacdo de terceiros, os
quais ndao possuem legitimidade de usufruir daqueles sob a justificativa de
autoexposicdo ou espaco publico (BOLESINA, GERVASONI, 2019, p.15).

Conquanto, vé-se que, embora as novas significagdes ao conceito de
privacidade representem um avang¢o no que tange a prote¢ao de dados pessoais, a
tutela vindicada nao fica a ele restrita. Destarte, pertinente a analise de Bioni:

O direito a protecdo de dados pessoais angaria autonomia prépria. E um
novo direito da personalidade que ndao pode ser amarrado a uma categoria
especifica [...] foge a dicotomia do publico e do privado, diferenciando-se
substancialmente do direito a privacidade [...] Além disso, observa-se que
cada vez mais a atividade de tratamento de dados impacta a vida das
pessoas, em particular quando elas sdo submetidas a processos de decisdes
automatizadas que irdo definir seu préprio futuro. Nesse contexto, o direito
a protecdo de dados pessoais tutela a prépria dimensdo relacional da pessoa
humana, em especial para que tais decisbes ndo ocasionem praticas
discriminatérias, o que extrapola e muito o ambito da tutela do direito a
privacidade (2019, p. 126-127).



Quanto a inviolabilidade do sigilo de dados, had entendimento firmado pelo
Supremo Tribunal Federal de que a salvaguarda é tdo somente relativa a comunicacao
destes. Assim sendo, em que pese a tutela acerca da comunicacdo ser indispensavel, a
interpretacdo dada ndo abrange a complexidade de situacGes a serem protegidas
(DONEDA, 2019). Outrossim, nota-se que “tal interpretacao traz consigo o risco de
sugerir uma grande permissividade em relagdao a utilizacdo de informagdes pessoais”
(DONEDA, 2019, p. 262) - o que pode se demonstrar prejudicial ao individuo por
sugerir a escusa de prote¢ao mais ampla.

Por fim, no que tange ao instrumento dedicado a protecdo de dados,
notabiliza-se a agdo mandamental de Habeas Data. Concebido na Constituicao Federal
de 1988, em um contexto pds-ditatorial, o Habeas Data - instituto destinado a
assegurar o conhecimento e a retificacdo de informacdes pessoais contidas em bancos
de dados de entidades governamentais ou de carater publico - visou consolidar bases
democraticas a um sistema assombrado pela ditadura. Ainda visto por alguns como
uma acgao simbdlica, o instrumento assegura implicitamente dois direitos essenciais a
protecao de dados pessoais: o de acesso e o de retificagdo (DONEDA, 2019).

Contudo, a acdo de Habeas Data, apesar de bem-intencionada e satisfatéria a
época de sua concepc¢do, possui algumas limitagcbes contemporaneas: a) a amplitude
estrita a bancos de dados de entidades governamentais ou de carater publico; b) a
necessidade da postulagdo administrativa e sua negativa para que seja requerida
judicialmente; c¢) a exigéncia de advogado para a impetracdo; e d) a consequente
morosidade nesse tramite. Além disso, observa-se que sua robusta estrutura
processual, vislumbre da Lei 9.507/1997, obscurece os designios de expandir o
instrumento a outras funcdes que ndao o conhecimento e a retificacdo de dados
(DONEDA, 2019).

Por conseguinte, “o recurso a principios ndo basta frente a maleabilidade e
dinamicidade do fendmeno tecnoldgico, que requer instrumentos com alto grau de
objetividade para uma tutela efetiva dos interesses em questdo” (DONEDA, 2019, p.
287). Assim, a fim de garantir a protecdo adequada, ha que se redefinir o papel do
Habeas Data. Alternativas podem surgir no intuito de pluralizar a abrangéncia do
instituto, tornando-o central na protecdo de dados, ou de assentir suas fun¢des atuais
e estruturar novos instrumentos aptos a efetivamente fornecer a protecao requerida

atualmente, legando ao Habeas Data um carater residual (DONEDA, 2019).

Diante do que foi exposto, no que tange a protecdo de dados pessoais no
Brasil, ha ainda um longo caminho a percorrer. Os primeiros passos ja foram dados,
haja vista a incorporacdo, no artigo 52, do inciso LXXIX, que estabeleceu o direito
fundamental a protecdo de dados pessoais. Sabidamente, a incorporacdo ao rol de
direitos fundamentais traz harmonia ao sistema protetivo, além de evidenciar a



magnitude relativa a tutela de dados pessoais na sociedade da informacdo. Nesse
sentido, vale ressaltar a conexdo entre democracia e direitos fundamentais sob a dtica
da expertise de J.J. Gomes Canotilho:

Tal como sdo um elemento constitutivo do estado de direito, os direitos
fundamentais sdo um elemento bdsico para a realizagdo do principio
democratico. [...] os direitos fundamentais, como direitos subjectivos de
liberdade, criam um espago pessoal contra o exercicio de poder
antidemocrdtico, e, como direitos legitimadores de um dominio
democratico, asseguram o exercicio da democracia mediante a exigéncia de
garantias de organizagdo e de processos com transparéncia democratica
(2003, p.291-292, grifos do autor).

Destarte, ante o olhar substancial de democracia, é reivindicada ndo somente
a positivacdo de direitos fundamentais, mas sua efetiva concretizacdo. Ressalta-se que
estes direitos ndo ficam restritos aos intitulados direitos politicos, mas também
englobam contrapoderes como direitos sociais e de liberdade (FERRAJOLI, 2014, p.81).
Dito isso, a0 mesmo tempo em que a democracia é acautelada pelos direitos
fundamentais, perfaz o alicerce para que estes direitos sejam plenamente exercidos.
Dessa forma, coexistem de forma simbidtica, vinculando-se, conforme enuncia
Ferrajoli, dentro da prépria definicdo de democracia: “O significado profundo da
democracia consiste nesta relacdo entre os meios institucionais e os fins sociais e na
consequente primazia dos direitos fundamentais sobre os poderes publicos® (2014,
p.83, traducdo nossa).

A vista disso, importante notar que o sistema democratico hd tempos vem
sendo fragilizado pelo hiato entre Direito e tecnologia, principalmente no que tange ao
uso indevido de dados pessoais digitais como estratégia politica, conforme alguns
exemplos ja citados. Por essa razdo, desvelando as percep¢des acima referidas, tem-se
gue - ao incorporar o direito fundamental a protecdo de dados pessoais no
ordenamento juridico brasileiro — é dado, além de um novo amparo aos individuos
contra os abusos cometidos nas redes, um novo alicerce a sustentar a democracia
frente a poderes antidemocraticos.

% Texto original: “El significado profundo de la democracia consiste en esta relacién entre medios
institucionales y fines sociales y en la consiguiente primacia de los derechos fundamentales sobre los
poderes publicos”.



ARTIGO III. 4 USO DE DADOS PESSOAIS COMO ESTRATEGIA POLITICA E
PREOCUPACOES DEMOCRATICAS

A quantidade massiva de informacdes geradas pelos individuos e por eles
recebidas permite afirmar que viver em uma sociedade sem filtros possa beirar ao caos
informativo. Nos meios digitais essa afirmacdo é ainda mais perspicaz — estima-se que
cerca de 45 Zettabytes (ZB) de dados foram produzidos em 2019 e que em 2025 esse
numero subird para 175 ZB (REINSEL; GANTZ; RYDNING, 2020). Sendo assim, para que
os conteldos digitais sejam filtrados, utilizam-se algoritmos capazes de analisar
grandes quantidades de dados e de selecionar o que aparecera aos usuarios.

Sem duvida, filtros sdo necessarios a organizacdo das ideias e a tomada de
decisdes rapidas e assertivas — essenciais em tempos nos quais a fluidez rege as
relacdes. Entretanto, percebe-se que a logica algoritmica é, por vezes, obscura e apta a
desfigurar a realidade. Vale mencionar que algoritmos nada mais sdo que instrucdes
destinadas a solucdo de um problema, fundamentais a légica e ao funcionamento de
sistemas digitais. Registra-se a seguinte explicacdo:

Em contato com um conjunto de dados, os algoritmos selecionam aqueles
qgue foram definidos como Uteis para a finalidade a que foram programados.
Enguanto certos algoritmos atuam em busca de padrdes, outros realizam
uma sequéncia de operagdes mais simples. Muitos sdo eximios ordenadores
e organizadores de hierarquias. Algoritmos podem ser deterministicos,
probabilisticos, prescritivos, entre outras possibilidades de seu
desenvolvimento. Servem como verdadeiros filtros informacionais
(SILVEIRA, 2019, p.15).

Basicamente, para que a filtragem seja realizada, dados pessoais sdo
coletados por meio do que é publicado, curtido ou compartilhado nas redes sociais e
por meio de cookies de navegacao instalados no computador ao vaguear pela internet.
Desse modo, o algoritmo compreende os interesses particulares dos individuos e
segmenta estes em publicos semelhantes a fim de personalizar o conteudo que |lhes
serd mostrado, priorizado e anunciado. Assim, cria-se um ambiente exclusivo, perfeito
para manté-los por mais tempo conectados a plataforma, dispondo de mais dados e
propensos a adquirirem mais servicos ofertados (SILVEIRA, 2019, p.44).

Dessarte, a “bolha de filtros” cerca o usudrio de tudo aquilo que ele
aparentemente gosta, associando-o a uma identidade Unica com base em suas
interacdes passadas. De maneira evidente, demonstra-se confortavel a concepcao de
visualizar tdo somente ideias, pessoas e interesses simpaticos, ficando longe de tudo



aquilo que é desagradavel ou incompativel com valores particulares. Desse modo,
confia-se na filtragem algoritmica, sem distinguir seu alcance — por vezes sem ao
menos saber de sua existéncia - e sem suspeitar de sua tendente parcialidade.
Contudo, como uma lente embacada, a percepc¢do da realidade pode ser facilmente
distorcida por quem detenha o controle sobre os codigos algoritmicos (PARISER, 2012).

Assim sendo, o individuo, quando fornece dados pessoais a plataforma,
permite que esta realize uma analise completa sobre sua personalidade. Os fins para
os quais o perfil comportamental é usufruido sdo diversos: para selecionar o contetdo
que sera visualizado pelos individuos, para auxiliar a plataforma no desenvolvimento
de layouts e conteudos relevantes aos usuarios, para ofertar a empresas de marketing
segmentado, dentre outros. Habitualmente, as plataformas que coletam dados sdo
gratuitas e cobertas por anuncios. Por vezes, para se ver livre de anuncios, o usuario
precisa pagar pela versdao premium. Logo, ndo é a toa que dados pessoais se tornaram
um dos capitais mais rentdveis atualmente: sdo eles que remuneram os servicos
prestados pelas plataformas digitais (PARISER, 2012).

O capitalismo de plataforma’® que opera nas redes permite que dados
coletados sejam vendidos como produtos a anunciantes ou a quem possua poder
econdmico e esteja interessado em persuadir determinado grupo. Ja se tornou comum
entrar em uma pagina da web e visualizar inUmeros anuncios baseados em navegac¢des
de outros sites, em localizacdo e, até mesmo, em conversas de voz captadas pelo
celular. Dessa forma, por vezes, j3 ndo se tem a plena consciéncia entre o que é
consumido advindo de necessidades e interesses proprios do que é comprado ou
utilizado nas redes por influéncia da visualizacdo de reiterados anuncios.

Nesse sentido, € comum que a maioria das praticas envolvendo coleta e
disseminacdo de informacgdes utilize bots (robds, em inglés), que sdo programas que
visam automatizar tarefas. Destarte, além de serem capazes de coletar e inspecionar
dados pessoais, os bots podem ser utilizados para aumentar o engajamento de
postagens e espalhar desinformacdo. Além disso, muito embora existam tecnologias
gue busquem impedir a acdo de bots maliciosos, estes sdao cada vez mais aprimorados
com técnicas que os camuflam nas redes (FORNASIER, 2020).

Sob esse viés, aplicando tal légica ao cendrio politico, é possivel perceber o
risco democratico envolvido — seja durante o periodo eleitoral ou fora deste. Sabe-se
gue atualmente existem milicias digitais formadas por gabinetes politicos e apoiadores
gue utilizam bots de contas automatizadas e de disparo em massa de mensagens. Com

1% Termo que ganhou contornos mais definidos a partir da obra de Nick Srnicek, “Platform Capitalism”.
Substancialmente, refere-se ao novo arranjo capitalista proporcionado pela tecnologia, o qual tem como
cerne a utilizacdo de plataformas que - em troca da oferta de servigos - aufiram lucros com o monopélio,
a extracdo e a andlise de grandes quantidades de dados por elas registrados (SRNICEK, 2016, p.34-36).



isso, fomentam campanhas de autopromocao e de ataques a opositores, recorrendo a
estratégias que se utilizam de fake news e de bots para impulsionar o engajamento nas
postagens e alcancar um numero maior de individuos (LOBO; DE MORAIS; NEMER,
2020). Assim sendo, “os robds podem dar a impressdao de que uma informacdo é
altamente importante, precisa, difundida e endossada por muitas pessoas,
influenciando o comportamento dos usudrios de midia social” (FORNASIER, 2020,
p.16).

No Brasil, ha indicios de que, ja nas eleicdes de 2014, bots foram utilizados
pelas campanhas de Dilma Rousseff, Eduardo Campos e Aécio Neves. Vislumbra-se que
o partido deste ultimo foi o que mais investiu em contas automatizadas nas redes
sociais, desembolsando cerca de dez milhGes de reais (ARNAUDO, 2017, p. 12-13). Nas
eleicGes de 2018, ha indicios de que apoiadores do, entdo candidato, Jair Bolsonaro
contrataram servicos de disparos de mensagem e de ferramentas automatizadas. Além
disso, ha alegacdes de que foram adquiridos irregularmente cadastros de usuarios e de
que foram utilizados perfis falsos em redes sociais para promover a campanha
presidencial (RUEDIGER, 2019, p.13). Ha ainda vinculagGes a um suposto “gabinete do
odio”, formado por assessores presidenciais, utilizado para comandar essas operagdes
e para enfraquecer as instituicdes democraticas (MELLO, 2020).

Destaca-se que a legislagdo eleitoral brasileira, na Resolugdo TSE n?
23.551/178 e na Lei n2? 9.504/97, traz regulamentacdo especifica acerca das
propagandas eleitorais que poderdo ser difundidas na internet. Dessa forma, “apenas
duas modalidades pagas de divulgacdo de propaganda eleitoral na internet sao licitas:
o impulsionamento e o uso de links patrocinados” (RUEDIGER, 2019, p.10). Em ambas
modalidades, a contratacdo ndo podera ser feita por terceiros, mas tao somente pelos
partidos ou candidatos politicos, devendo o conteldo ser identificado como eleitoral e
vinculado a um partido ou candidato especifico — conforme previsao do art. 57-C,
caput e §32 da Lei 9.504/97 (BRASIL, 1997). Todavia, ha dificuldades em distinguir o
gue é propaganda eleitoral do que é conteldo organico, referido como manifesta¢des
pessoais dos usudrios — obstando muitas vezes a aplicacdo das regras eleitorais
(RUEDIGER, 2019).

Além disso, embora ndo haja uma regulamentacdo especifica acerca do uso
de bots, o art. 57-B aduz ndo ser possivel a utilizacdo de ferramentas digitais ndo
disponibilizadas pelo provedor. Por isso, entende-se que a aplicacdo de bots para fins
eleitorais ndo é vidvel, uma vez que ndo é uma ferramenta posta a disposicdo pelo
provedor — sendo sua utilizacdo por vezes repudiada e combatida pelas plataformas
(RUEDIGER, 2019). Ademais, o art. 57-B, §29, prevé que é proibida a criacdo de perfis
falsos nas redes para fins de veiculacdo de conteldos de cunho eleitoral. Também, o
art. 57-D enuncia ndo ser possivel a divulgacdo de campanhas eleitorais de forma



an6nima na internet (BRASIL, 1997). De fato, percebe-se que o impulsionamento
online de campanhas politicas - para que seja condizente com as normas eleitorais -
deve ser realizado de forma transparente e de forma harmonica as diretrizes de um
sistema pautado na democracia.

Para além disso, embora partidos e candidatos politicos devam obedecer a
LGPD, operam-se ocultamente algumas estratégias politicas envolvendo dados
pessoais para influenciar possiveis eleitores: a) coleta de dados como ferramenta
politica para subsidiar métodos envolvendo mineragdao de dados, bots, etc.; b)
utilizacao de dados como inteligéncia para interpretar as preferéncias dos eleitores de
modo a adaptar estratégias de campanha; e c) utilizacdo de dados como método de
identificagdo de potenciais eleitores a fim de alcanga-los nas plataformas e, dessa
forma, influencia-los em seus votos. Outrossim, observa-se que a personalidade do
cidadao interfere no método de abordagem a ser utilizado e se serd empregue ou nao.
Dependendo do individuo, podem ser operados anuncios personalizados, e-mails e
postagens direcionadas, mensagens de texto, dentre outros recursos tecnoldgicos
(HANKEY; MORRISON; NAIK, 2019).

A vista disso, agregar analise comportamental de perfis e filtragem de
conteludo pode ser catastréfico quando se faz a analise sob a dtica eleitoral. Ao
enxergar o mundo dentro da “bolha” tem-se apenas uma parte da realidade - por
vezes distorcida: o que o algoritmo acredita ser interessante com base no perfil
comportamental do individuo e o que os detentores de poder econdmico acham por
bem patrocinar. Por isso, espacos segmentados ndo estimulam a empatia e a discussdo
de ideias politicas, pelo contrdrio: estimulam a intolerdncia e a opressdo. Nesse
sentido, expde Pariser:

As noticias moldam a nossa visdo do mundo, do que é importante, da
escala, tipo e carater dos problemas que enfrentamos. O mais significativo,
no entanto, é o fato de nos darem a base das experiéncias e dos
conhecimentos comuns sobre a qual se constréi a democracia. A menos que
entendamos os grandes problemas de nossa sociedade, ndo conseguiremos
agir juntos para resolvé-los (2012, p.38).

Sendo assim, muito embora ndo seja possivel dominar todas as informacoes,
é essencial que o cidaddo ao menos saiba da existéncia de situacbes complexas que
demandem da coletividade alguma a¢do ou sejam a ela pertinentes. A personalizacao
com base nos dados pessoais dificulta o contato com situacdes desagradaveis, mas que
merecem atencdo — como por exemplo, indices de pobreza, violéncia urbana, casos de
corrupgdo, etc. Significa dizer que, quando se enxerga apenas uma amostra da



realidade, ndo se tem consciéncia do todo. Além disso, “é impossivel sabermos o
guanto uma amostra é parcial se examinarmos apenas a amostra” (PARISER, 2012, p.
74).

Dessa forma, a personalizacdo das plataformas interfere no modo como o
cidaddo vé a realidade, afetando substancialmente sua decisdo eleitoral. Para que um
cidaddo seja ativo em uma democracia, é necessario que possua conhecimento sobre
0 que estd acontecendo na sociedade. A “bolha de filtros” aprisiona o individuo dentro
de suas ideias, sendo inclinado a acreditar em informag¢des que consolidam suas
crengas pessoais, fechando-se a novas concep¢bes de mundo (PARISER, 2012, p. 59-
60).

Além disso, de forma inconsciente, a repeticdo de uma ideia faz com que o
individuo a internalize e passe a aceitd-la como verdade. Assim, visualizar iniGmeras
vezes publicacdes de candidatos infladas por bots, mensagens repetitivas no
WhatsApp e anuncios em diversos locais da rede podem ter forte influéncia na
modulagao da opinido politica. Para o cérebro humano, “quanto mais pessoas relatam
a mesma coisa, mais credivel e provavel que uma informacgdo seja” (FORNASIER, 2020,
p.19).

Nota-se que a internet, em sua concepc¢ao inicial, demonstrava-se um local
democratico, onde todos poderiam expor suas opinides de forma igual, e que essas
informagdes chegariam a todos sem distingdes. Entretanto, ndo é o que se Vé.
Atualmente, a internet se tornou um local segmentado, no qual expor e entrar em
contato com diferentes realidades se revela improvavel. Ndao obstante, a imagem de
um ambiente democratico é utilizada como estratégia de venda aos usuarios, que
acreditam na faldcia ofertada sem notar que estdo cada vez mais segmentados em

“bolhas” e propensos a serem induzidos a uma visdo irreal de mundo.

A luz disso, a percepcdo de uma “fake democracia” deve-se
predominantemente ao fato de que ndo ha transparéncia quanto aos algoritmos
utilizados pelas plataformas e ao fato de que o ambiente digital, por vezes gerenciado
por inteligéncia artificial (IA), dificulta a prestacdo de contas sobre o que foi realizado e
eventual responsabilizacdo dos infratores (accountabillity) (MENEZES NETO et al.,
2018, p.4). Além do mais, “empresas que desenvolvem softwares e algoritmos alegam
que eles ndo podem ser abertos nem transparentes, uma vez que elas precisam
proteger seus segredos de negdcios e sua propriedade intelectual diante de
concorrentes” (SILVEIRA, 2019, p.19). Também, como as plataformas sdo utilizadas em
escala global, frequentemente ndo se submetem as determina¢bes de jurisdicdo
nacional.



Outrossim, ha incompreensibilidade (e até desconhecimento) quanto as
decisGes algoritmicas por grande parte da sociedade. Mais que isso: quando sdo
utilizadas tecnologias de IA, como machine learning e deep learning, o algoritmo
aumenta sua complexidade, visto que estabelece aprendizado com base nas acdes dos
usudrios, alterando-se a partir dessas — o que pode dificultar inclusive a compreensao
do cdodigo pelos programadores. Desse modo, postagens em que haja muito
engajamento, como, por exemplo, noticias sensacionalistas, tém mais chances de
serem amplificadas aos usudrios. Logo, quanto mais o algoritmo é executado mais se
torna obscuro, sendo capaz de possuir vieses, ou seja, tendéncias a certas acdes com
base em como foi projetado e em como os usudrios interagiram — podendo, até
mesmo, adquirir caracteristicas discriminatérias (SILVEIRA, 2019, p. 48-49).

Nesse sentido, demonstra-se substancialmente antidemocratico a imagem de
um poder invisivel operando nos meios digitais. Nos Estados Democraticos, ha uma
relacdo de dependéncia entre a opinido publica e a visibilidade dos atos daqueles que
detém o poder (BOBBIO, 1986, p. 88-89). Sob essa perspectiva, a transparéncia,
essencial ao controle democratico, ndo é identificada nos cédigos comandados pelos
poderes invisiveis - por vezes centralizados a empresas privadas, como Facebook e
Amazon. Ha entdo uma visdo assimétrica da realidade, na qual se revela apenas o que
interessa aos detentores de poder e ndo aos cidadaos (MENEZES NETO, et al., 2018).

Desse modo, a possibilidade deliberativa, inerente a democracia, é
corrompida pela manipulacdo das op¢des disponiveis no ambiente digital. Com efeito,
a democracia sé funciona quando existem cidaddos aptos a deliberar sobre questdes
atinentes a sociedade em que coabitam - e ndo somente sobre interesses individuais.
Para que isso aconteca, sdo necessarios espacos nos quais a pluralidade de ideias
possa fluir — espacos onde sejam visualizados diferentes grupos e realidades,
permitindo o verdadeiro debate entre opinides.

Nesse contexto, recepciona-se a figura do pluralismo politico, um dos
fundamentos da Republica brasileira (art. 1, V, CF/88) e elemento indispensavel a
democracia. A liberdade do dissenso, fruto do pluralismo - conforme ensina Norberto
Bobbio (1986, p. 61-63) - é caracteristica fundamental dos regimes democraticos.
Segundo ele, o consenso real entre os cidaddos em uma democracia é apenas visivel se
o dissenso for manifestamente livre, ou seja, quando ideias opostas puderem ser vistas
e debatidas. Dessa forma, a tomada de decisbes conjuntas correlaciona-se e
subordina-se a unido de diferentes opinidoes. Nesse sentido:

O pluralismo politico, necessario para os regimes democraticos, sé pode ser
obtido através da fertilizacdo cruzada de ideias. Esse nivel de interagcdo com
o outro se torna extremamente dificil sem uma visdo de mundo



compartilhada, conhecendo o outro e as suas necessidades. O que ocorre é
exatamente o contrario, ou seja, o filtro-bolha cria a ilusdo de que os
interesses do individuo correspondem a totalidade do mundo (MENEZES
NETO, et al., 2018, p.17).

Intrinsecamente a esse fundamento, de modo a garanti-lo, deve-se assegurar
a plena liberdade do individuo em todas as suas acepgdes, principalmente no que
tange a liberdade de expressao e informagao (PEIXOTO, 2019). O debate de ideias s6
funciona quando os cidaddos sao livres para receber informagdes e livres para expor
suas ideias a partir do que foi recebido. Os algoritmos interferem em ambas
liberdades, pois dificultam o livre acesso de informagdes entre os individuos,
interferindo também em sua liberdade de escolha. De fato - ao enxergarem a realidade
de forma parcial — ndo captam a complexidade dos problemas inerentes a sociedade e
podem estar sendo manipulados a uma visao parcial, tendenciosa.

Ademais, destaca-se que:

Tdo importante quanto a liberdade de expressdo é a liberdade de
visualizagdo. Todas as pessoas tém o direito de ver, ler e ouvir conteddos
politicos sem que sejam filtrados por algoritmos cujos critérios e parametros
de operagdo sdo ocultados ou ofuscados pelas plataformas onde ocorrem os
debates publicos (SILVEIRA, 2019, p.44).

Nota-se que a democracia é consubstanciada pela participacdo popular e pela
livre escolha de governantes, traduzida pela autonomia politica. A “bolha de filtros”,
além de afetar a autonomia privada, referente a autodeterminacdo do individuo - a
qgual da a este o controle sobre suas decisdes -, prejudica a autonomia politica; ou seja,
a participacado nas decisGes legislativas de forma plural e livre de interferéncias (PILAU
SOBRINHO; SANTOS, 2014). Como ambas as autonomias sdo reciprocas e essenciais a
manutenc¢do de um sistema democratico, ao prejudica-las, retirando o poder conferido
a populacdo de decidir sobre seus governantes, fere-se a democracia em seu cerne.

Outrossim, a obscuridade dos cddigos faz com que o sistema democratico e
suas instituicdes sejam vistos com desconfianca. Quando existem poderes invisiveis
operando, os individuos tendem a acreditar que suas escolhas politicas pouco
importam, que suas vozes ndo serao ouvidas por refletirem a minoria ignorada pelos
filtros e que ndo haverd de fato legitimacdo no poder politico representativo. Assim, ao
crer que as regras democrdticas ndao estdo sendo respeitadas, os valores



democraticos’ perdem forca. Por consequéncia, a democracia é ameacada -
fortalecendo o surgimento de poderes autoritarios.

Dessa maneira, entende-se que:

A construcdo da democracia reivindica a transparéncia do poder das
instituicGes e dos seus mecanismos fundamentais, mas isso nao é suficiente.
E improvavel que a democracia consiga se consolidar e existir se a maioria
das pessoas ndo acreditar nos valores democraticos. Democracia ndo é
apenas o governo da maioria. A democracia exige o respeito as minorias
(SILVEIRA, 2019, p.40).

Sob esse viés, muito embora nao seja simples, a transparéncia nos meios
digitais denota-se elementar a manutencdo da democracia. Para que isso aconteca,
cabem as empresas e ao governo acbes que tornem as plataformas mais
transparentes, no sentido de que sejam demonstrados quais filtros estdo sendo
utilizados, quais dados foram analisados para chegar neles e por que estdo sendo
aplicados. Também, o controle sobre os filtros deve ficar com quem possui o maior
interesse na plataforma: o usudrio. Dessa forma, serd possivel conferir a este maior
autonomia e geréncia sobre os algoritmos que utilizam seus dados pessoais (PARISER,
2012, p. 155-156).

A luz disso, é cada vez mais essencial que os individuos entendam como
funcionam os sistemas digitais, para que estejam aptos a escolher sites e aplicagdes
gue os deem “mais controle e visibilidade sobre como funcionam seus filtros e como
eles utilizam as nossas informacdes pessoais” (PARISER, 2012, p.152). A esse propdsito,
demonstra-se necessaria uma verdadeira educacdo digital aos cidaddos e, até mesmo,
aos representantes eleitos, para que entendam as demandas oriundas dos meios
digitais e estejam aptos a legislar e a executar agdes habeis a proteger os individuos
nas redes.

Nessa acepcdo, os individuos precisam enxergar seus dados pessoais como
atributos individuais, de sua propriedade, e perceber que estes estdo sendo utilizados
indistintamente. Diante disso, ainda que existam leis que proibam a utilizacdo nao
consentida de dados, sabe-se que a corrupgao de dados é realizada as escuras, por tras
dos cédigos. Logo, o consentimento dado as plataformas para que utilizem dados
pessoais € por vezes desconsiderado, inexistente e/ou coercitivo. Ndo traduz, na

11« Os valores democraticos contemporaneos, além do respeito as decisdes da maioria, ou seja, da
autonomia e da soberania popular, incorporam um conjunto de liberdades, sem as quais a democracia ndo
pode existir [...]. Um dos elementos indispensaveis as democracias contemporaneas é a garantia da
diversidade e das diferencas culturais, de género, ideias, religides, entre outras” (SILVEIRA, 2019, p.41).



maioria, a vontade do usudrio, mas sim a necessidade social de utilizacdo das
plataformas. Fora isso, existem tecnologias, como spywares e spams, que sao
utilizadas para furtar dados e vendé-los clandestinamente — o que torna o ambiente
digital ainda mais inseguro (PARISER, 2012, p. 144-145).

Por essa razao, solugdes tecnolégicas precisam continuar sendo desenvolvidas
a fim de redemocratizar as redes. As atuais alternativas compreendem tecnologias
envolvendo criptografia, método que pode auxiliar na seguranca de dados,
ferramentas informatizadas que sejam céleres ante a suspeita da utiliza¢do clandestina
de dados pessoais e habeis a desmantelar “bolhas de filtros”, bots e perfis
comportamentais ndo consentidos, além da implementacdo da Autoridade Nacional de
Protecdo de Dados, a fim de fiscalizar as operacdes envolvendo tratamento de dados
pessoais. Ademais, ressalta-se que o problema envolvendo protecdo de dados nao é
meramente técnico, mas sim social: falta ética nas relagdes, principalmente por parte
de politicos mal-intencionados que se aproveitam da psique humana em suas
estratégias politicas (FORNASIER, 2019).

De todo modo, a reflexdo que aqui se faz ndo tem o intuito de desencorajar o
uso das tecnologias. Pelo contrdrio, suas ferramentas devem ser bem usufruidas pelos
individuos. No entanto, seu uso deve se dar de modo responsavel e transparente -
tanto por parte do governo quanto por parte dos individuos e das empresas que
comandam as plataformas digitais. O olhar critico frente as tecnologias demonstra-se
substancial em uma sociedade na qual o termo de uso é aceito sem avaliar suas
condicGes. O que estd em jogo ndo é somente o dissabor de vislumbrar anuncios
persuasivos ou ndo visualizar as publicacbes de alguém, mas o enfraquecimento
causado na democracia quando as “bolhas” que segmentam os cidadados os afastam de
sua prépria governanga e os tornam vulneraveis a poderes invisiveis.

ARTIGO IV.
ARTIGO V. 5 CONCLUSAO

O cendrio tecnoldgico atual, marcado pela disposicdo e pelo consumo de
dados, traz consigo discussdes acerca dos fins atribuidos aos meios digitais. No
presente artigo, questionou-se, especificamente, a relevancia democratica da protecao
dos dados pessoais digitais no contexto de sua utilizacdo como estratégia politica. Tal
qual ja consubstanciado, dados pessoais digitais sdo mais do que rastros cibernéticos:
revelam elementos caracteristicos de seus titulares. Por isso, atinente a tutela da

pessoa, a protecdao especifica aos dados pessoais digitais agrega-se aos direitos de



personalidade, de modo a fortalecer o sistema protetivo a garantias ja solidificadas,
como dignidade e privacidade. Conforme se pode vislumbrar com os casos narrados
sobre violagdes a dados pessoais - os quais tiveram como fim ilustrar de forma realista
situagdes democraticamente preocupantes -, a protecdo vindicada é essencial para
gue os dados pessoais ndo sejam explorados de forma inconsequente.

Sob essa perspectiva, é indispensavel que o Direito constantemente se adapte
as inovacdes tecnoldgicas a fim de contemplar em seu bojo situacdes juridicas
advindas do uso das redes. Especialmente no que tange a utilizacdo de dados pessoais,
analisou-se algumas das principais normas atinentes ao tema (Cdédigo de Defesa do
Consumidor, Marco Civil da Internet, Lei Geral de Prote¢ao de Dados Pessoais, art. 59,
X, Xll, LXXIlIl e LXXIX da Constituicdo Federal). Assim, pode-se constatar que as
disposicbes mencionadas convergem no sentido de integrar o direito fundamental a
protecao de dados pessoais no sistema juridico brasileiro.

Diante disso, muito embora o ordenamento se encaminhe a um protétipo
sofisticado no que se refere a protecao de dados pessoais, esta longe de ser o ideal.
Nesse sentido, as recentes mudancas trazidas pela LGPD, principalmente no que
concerne a regulamentacgdo sobre transparéncia e seguranga no tratamento de dados,
a imposicao de sang¢des administrativas e a instituicdo da ANPD, contribuirdo para que
inUmeros abusos nas redes sejam evitados. Destaca-se também a incorporagdo, no
sistema protetivo atual, do direito fundamental a protecdo de dados pessoais, pela
Emenda a Constituicdo n2 115/2022. Com efeito, sua corporificacdo traz - além de um
novo amparo aos individuos contra violagdes cometidas nas redes - um novo alicerce a
sustentar a democracia frente a poderes antidemocraticos.

Destarte, ante a insuficiéncia de métodos habeis a proteger os dados
pessoais, estes sdo utilizados na formacdo de perfis comportamentais de individuos -
de modo a viabilizar a filtragem de contelddo conforme sua personalidade. Nota-se que
essa atividade ndo se limita a fins lucrativos advindos da venda de dados por empresas
privadas a anunciantes - sua utilizacdo vem sendo agregada as estratégias politicas de

candidatos e representantes. Assim, sdo utilizados subterfugios cujo objetivo é



influenciar eleitores a apoiar (ou nao) determinado candidato ou campanha,
procedendo-se frequentemente de forma clandestina - o que faz com os individuos
estejam constantemente propensos a serem controlados por poderes invisiveis.

A luz de tudo disso, defronte ao cerne do problema inquirido, a relevancia
democratica da protecdo de dados pessoais digitais no contexto de sua utilizacdo
como estratégia politica encontra-se na constatacdo da atual insuficiéncia dos meios
legais protetivos. Assim, em que pesem as recentes medidas legislativas referentes a
dados pessoais, o quadro normativo ndo se verifica habil a proteger de modo eficaz os
individuos nos meios digitais, ou seja, ndo enfrenta todos os problemas advindos do
uso de dados pessoais digitais como estratégia politica. Tal situacdo gera impactos no
sistema democratico, notadamente: a) enfraquecimento do pluralismo politico, diante
da manipulacdo das opc¢des disponiveis no ambiente digital; b) retracdo da liberdade
de expressao, de informacdo e de escolha, frente aos obstaculos impostos a livre
disposicdo e ao livre recebimento de conteldo; ¢) mitigacdo da autonomia privada e
politica, pelo fato de deturpar a autodeterminagdo do individuo e a livre escolha de
governantes; e d) desconfianca dos cidaddos na prdpria democracia, ante a crenca de

gue as regras democraticas ndo estao sendo respeitadas.
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