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RESUMO: Apesar do terrorismo isldmico se apresentar como uma das principais questdes
geopoliticas atuais, suas origens estao ligadas a aspectos histéricos, como o colonialismo
europeu no norte da Africa e no Oriente Médio. Deste modo, o presente trabalho aborda o
terrorismo islamico sob uma perspectiva histérica, passando por uma comparacdo, enquanto
analogia, entre a relacdo a qual a Roma Antiga detinha com os povos “barbaros” em um
periodo anterior ao fim do Império Romano. Posteriormente, sdo analisados aspectos como a
influéncia do colonialismo na politica de paises de maioria mugulmana, caracteristicas de
grupos terroristas e o modo como a tecnologia é utilizada para possibilitar a organizagdo de
atentados. Por fim, investiga-se a eficicia de estratégias adotadas por poténcias ocidentais no
combate ao terrorismo e a possibilidade de que resultem na erosao de sistemas de direitos
humanos individuais.
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ABSTRACT: Besides Islamic terrorism presents one of the main geopolitical questions
nowadays, its origins are connected to historical aspects, as the European colonialism on the
North of Africa and the Middle East. In this sense, the present work approaches to Islamic
terrorism under a historical perspective, going through comparison, as an analogy, between
the relation in which Ancient Rome had with the "barbaric" people in a period before the end
of the Roman Empire. Then, it analyses aspects as the influence of colonialism on the politics
of Muslim majorities countries, characteristics of terrorist groups, and the way technology is
used to organize attacks. Finally, it investigates the efficiency of strategies adopted by Western
powers to fight terrorism and the possibilities in which they could result in an erosion of
individual human rights.
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da Africa. 3 Invasdes barbaras. 4 Terrorismo global e a “Guerra ao Terror”. 5 Tecnologia,
organizacdo de grupos terroristas e a possibilidade de causar danos em grande escala com
poucos recursos. 6 Repressdo ao terrorismo e Direitos Humanos; 6.1 Eficacia do controle a
internet e direitos a intimidade; 6.2 Combate ao terrorismo e Direitos Humanos. Conclusao.
Referéncias.

INTRODUCAO

O terrorismo islamico global é uma das principais questdes geopoliticas atuais, gerando
mudancas sociais, alteracdes em politicas de seguranca publica, pautando parte da agenda
politica global e definindo novos modelos juridicos de atuacdo estatal diante da possibilidade de
ocorréncia de atentados com grande numero de vitimas e grande comoc¢ao social.

Ha que se entender o terrorismo islamico global, entretanto, dentro de um contexto
histérico e politico de conflitos entre o Ocidente e o Mundo Arabe, sendo, mais diretamente,
uma heranca do colonialismo europeu no Oriente Médio e Norte da Africa.

O presente artigo pretende tratar da heranca histdrica e do contexto em que ocorrem
atentados terroristas perpetrados por grupos islamicos, apresentar as limitacdes dos métodos
de prevencdo e combate ao terrorismo isldamico, passando por uma breve comparacao entre o
momento atual e o contexto que existiu pouco antes do fim do Império Romano do Ocidente,
para alertar sobre os riscos a direitos fundamentais e valores democraticos.

Aborda, para tanto, o papel da internet, as dificuldades de controle desse meio de
comunicacdo, e a existéncia de tecnologia e organizacao social que permitem a realizacdo de
atentados com grande impacto social por poucas pessoas e com poucos recursos.

Deste modo, o presente trabalho foi realizado através do método de pesquisa
bibliografica sobre os aspectos apresentados, andlise histérica das informacdes colhidas e
raciocinio indutivo para relacionar as informacdes e formular as conclusdes.

Assim, o presente trabalho questiona a eficiéncia dos meios de prevencdo a atentados
terroristas que demandam elevados custos econdémicos e sociais, e sobre a possibilidade dessa
estrutura de seguranca ser utilizada contra a prdpria populagdo, em afronta aos Direitos
Humanos.

1 Metodologia

O presente trabalho foi desenvolvido através de revisdo bibliografica, analise histérica e
de constatacdes realizadas através de raciocinio indutivo. Desta maneira, de intuicdes existentes
foi realizada a pesquisa bibliografica a respeito do tema que, organizadas e relacionadas no
contexto histérico apresentado, foram utilizadas para formular, de forma indutiva, as conclusdes
apresentadas.

2 Herangas Do Colonialismo No Oriente Médio E Norte Da Africa

Apds a queda do Império Romano, a Europa estava longe do que havia sido nos tempos
de existéncia do maior império que por ali havia passado. Durante a Idade das Trevas, o
desenvolvimento tecnolégico e cultural ndo passava de sombras do que havia sido no passado
(DAMEN, 2017).
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Por outro lado, naquele momento, o mundo 4rabe passava por um periodo de grande
avanco, se estendendo do Oriente Médio por todo o norte da Africa até a Peninsula Ibérica
(DUSSEL, 2005). Essa diferencga cultural é evidenciada pela descricdo do povo europeu por um
gedgrafo arabe daquele tempo, como sendo pessoas “que possuem corpos grandes, natureza
bruta, comportamento dspero e intelecto limitado... aqueles que moram mais ao norte sdo
particularmente estupidos, grosseiros e brutos”.! (DAMEN, 2017).

O renascimento da cultura europeia ganhou forca com a abertura da Europa para o
Atlantico. A queda de Constantinopla para o Império Otomano, marco histérico comumente
associado ao fim da Idade Média, encerra as rotas comerciais com o Oriente e marca o inicio da
expansao portuguesa e espanhola nas Américas.

Os recursos acumulados do outro lado do Atlantico foram fundamentais para que a
Europa suplantasse economicamente e, por consequéncia, militarmente, o Império Otomano.
Conforme afirma Dussel (2005):

As minas de prata de Potosi e Zacatecas (descobertas em 1545-1546)
permitem o acumulo de riqueza monetaria suficiente para vencer os turcos
em Lepanto vinte e cinco anos depois de tal descoberta (1571). O Atlantico
suplanta o Mediterraneo.

O expansionismo marcou o colonialismo europeu, que no Oriente Médio e no Norte da
Africa seguiu os passos do enfraquecimento do Império Otomano com a substituicdo deste pela
ocupacdo europeia, marcando profundamente a populacdo muculmana, especialmente na
organizacdo politica e leis sobre praticas civis (NASR, 2017; HOBSBAWN, 2007).

Os territérios de maioria mugulmana foram divididos entre as poténcias colonialistas de
acordo com critérios que ndo possuiam ligacdo com os aspectos culturais da populagdo
residente, ainda que a manutencdo do dominio pelas poténcias colonialistas tenha se
sustentado com algum apoio de elites e parcela da populagdao com valores ocidentalizados, que
viam na presenca europeia uma forma de modernizacdo secularizada de seus paises
(HOBSBAWN, 2007).

O enfraquecimento das poténcias europeias apds as duas “Grande Guerras” possibilitou
o fim do colonialismo com a emancipacdo dos territdrios anteriormente controlados. Na maior
parte das vezes, essa desocupacdo foi negociada entre a elite colonial a poténcia que desfazia a
colénia, como ocorreu no Egito e nos Emirados do Golfo Pérsico, com a manutencdo dos
interesses econdmicos e geopoliticos, apesar de algumas vezes isso ter ocorrido de forma
bastante violenta, como foi o caso da Argélia. Assim, os povos islamicos, ideologicamente unidos
pela fraternidade mucgulmana, se emanciparam enquanto paises dentro das limitacdes
territoriais, heranca da divisdo territorial colonialista (NASR, 2017).

Essa emancipacdo desses territérios em paises ocorreu, em boa parte desses Estados,
sob a lideranca da elite ocidentalizada, com ligacGes culturais e econdmicas com as ex-col6nias,
com quem estas negociaram a desocupacdo. A maior parte dos paises do norte da Africa e boa
parte dos paises do Oriente Médio foram marcados por ditaduras seculares, que intentavam
manter sob controle a populacdo mugulmana sob o véu de laicismo estatal, na forma de controle
da populagdo muculmana deixada pelos europeus (HOBSBAWN, 2007).

A luta por emancipac¢do da populacdo mugulmana, iniciada contra os colonizadores, nao
foi vista como encerrada apds a descolonizacdo pela manutencgao das praticas de controle pelos
novos governantes (NASR, 2017). Praticas de controle da populagdo mugulmana foram mantidas
apos o fim do colonialismo, por governantes ocidentalizados, por uma elite educada na Europa,
e que mantiveram estreita ligacao politica e econémica com as antigas poténcias.

Atentados realizados com o objetivo de desestabilizar a organizacdo social, sob o
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pretexto de emancipagado politica das ex-col6nias, ocorreram durante todo o periodo colonialista
(HOBSBAWN, 2007). No contexto pds-colonialista, ndo é novidade esperar a continuidade de
movimentos que buscam autonomia politica para a maioria mucgulmana.

A expansdo dos assentamentos de Israel na Cisjordania, a presenca americana no
Afeganistdo e a guerra contra o Iraque sdo situacdes recentes que podem ser associadas a perda
de autonomia da populagdo muculmana e maior intervencdo ocidental no universo islamico,
fatores que alimentam rancores oriundos do colonialismo.

O que mudou ao longo do tempo com relacdo a organizacao de atentados com objetivos
politicos foi a possibilidade de causar grande nimero de baixas com poucas pessoas e poucos
recursos, como se viu nos atentados em estagdes de metro em Paris e Londres (HOBSBAWN,
2007), assim como a reacdo ocidental, que passou a encarar esses atentados ndo mais em um
contexto de combate ao crime, mas sim de uma guerra contra o terror (FULLER, 2015).

A auséncia de discernimento sobre o contexto e o tratamento juridico inadequado do
terrorismo isldmico pode levar a apropriacdes nocivas de liberdades civis dos cidaddos pelo
Estado sem que gere o resultado adequado no controle de atentados, conforme passamos a
explicar.

3 Invasoes Barbaras

Longo tempo apds o fim do Império Romano no Ocidente, a Europa voltou a ter uma
entidade de unidade politica que abrange quase todo o seu territério com a Unido Europeia.
Essas duas unidades politicas, cada uma a seu tempo, guardam algumas semelhangas que
podem ser mencionadas, didaticamente, para explicar o contexto histdrico atual.

O Império Romano do Ocidente, perto de seu declinio, era uma sociedade multicultural,
gue possuia em seu territdrio mais pessoas que nao falavam latim do que fluentes nesse idioma,
pessoas de inUmeras etnias a quem se atribuia a denominacdo de “barbaros”. Naquele periodo,
o Império Romano era um conglomerado globalizado de diferentes povos que governavam seu
territério com ampla autonomia, apesar de Roma garantir sua superioridade formal e desses
povos arrecadar impostos (DAMEN, 2017).

Os barbaros, a quem os romanos costumavam tratar em outros tempos como incultos,
eram muito diferentes naquele periodo dos povos que recebiam essa denominacdo no periodo
das conquistas do Império. Estavam profundamente ligados a todas as atividades essenciais para
a manutencdo da sociedade romana, que do trabalho deles era profundamente dependente.
Estavam dentro das fronteiras romanas havia séculos, e ja ndo existiam razdes que justificassem
receber tratamento diferente do recebido pelos cidaddos romanos (DAMEN, 2017).

Eram os barbaros que alimentavam o Império com o trabalho no campo, que defendiam
as fronteiras compondo as forcas militares e representavam a maior parte da mado de obra
utilizada no desenvolvimento da atividade econémica.

Mais do que isso, os povos barbaros queriam fazer parte do Império. Enquanto além das
fronteiras existia fome, saques e guerras, dentro das fronteiras havia seguranca, aquedutos e
banhos publicos acessiveis que faziam o pagamento de tributos ndo parecer ruim. Essa condi¢ao
fazia com que os romanos precisassem defender suas fronteiras de imigrantes, que adentravam
escondidos em grande nimero (DAMEN, 2017).

A imigracdo massiva de Visigodos e Vandalos, que fugiram dos saqueadores Hunos e se
estabeleceram no interior do Império, marcou o inicio do declinio. Esses povos barbaros que
antes eram amigos, que haviam lutado ao lado das legides por séculos, que conheciam a forma
de organizacdo da sociedade romana, que possuiam tecnologia romana e que tinham
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treinamento militar oferecido pelo Império, apds se estabelecerem dentro das fronteiras
passaram a demandar territério e autonomia.

A derrota romana para os Visigodos na Batalha de Adrianépolis em 378 d.C., a invasdo da
Peninsula Ibérica pelos Vandalos em 406 d.C., a ocupacdo da Bretanha pelas tribos de Anglos e
Saxdes, o cerco Visigodo a Roma em 408 d.C. e a invasdo a cidade em 410 d.C., com posterior
alojamento na Peninsula Ibérica apds a expulsdo dos Vandalos, marcam a desintegracao
territorial. Os bdrbaros, que protegiam e alimentavam o Império, que desejavam autonomia,
passaram a perceber que poderiam se libertar do controle de Roma.

No fim, em 476 d.C., mais de cem anos apds a Batalha de Adriandpolis, a deposicdo de
Romulus Augustus pelo general germanico Odovacar apenas marcou a transferéncia formal do
poder para aqueles que realmente controlavam Roma, os béarbaros (DAMEN, 2017).

Ao contrario do que popularmente se afirma, a Histdria ndo se repete, se altera de
acordo com a evolugdo social ao passar do tempo com mudancas no contexto que
impossibilitam comparacdes entre periodos distintos, a ndo ser para fins didaticos de ilustrar
guestdes sociais com base em contextos passados com os quais guardam algumas semelhancgas.

A breve exposi¢cdo sobre o declinio do Império Romano no Ocidente visa demonstrar
apenas que é ingénuo pensar nos povos bdrbaros como formados por pessoas incultas, em
inferioridade aos romanos civilizados. Eram pessoas que conheciam a organizacdo romana, eram
organizadas politicamente e possuiam conhecimento militar e tecnoldgico adequado para se
sobrepor aos romanos.

Assim como com os barbaros, a populacdo muculmana pode ser vista pelos ocidentais
como atrasada, retrograda e excessivamente conservadora, existindo criticas culturais em
diversos aspectos ligados aos direitos das mulheres, centralizacdo da organizacdo social na
religido, em contraposicao ao sistema que se considera mais avan¢ado, representado pela
democracia laica.

Além das fronteiras da Unido Europeia, costuma-se associar os paises arabes com
economias vulneraveis, com conflitos armados frequentes e elevado grau de violéncia urbana,
de onde imigrantes, por motivos econémicos, politicos e por razées de guerra, tentam adentrar
as fronteiras para ter uma vida em seguranca, conforto e com servicos publicos de qualidade.

E comum esquecer que a populagdo muculmana estd ha bastante tempo na Europa,
oriundas das colbnias, do tempo em que faziam parte das metrdpoles europeias, e ali se
estabeleceram. Assim como os refugiados recentes, veem nas mazelas dos paises de origem na
heranca do colonialismo, muitas vezes acreditando na necessidade de emancipacdo da
populagdo mugulmana que deveria se organizar sob um califado global.

Essa populacdo muculmana, enquanto habitante da Europa, possui acesso a educacao
formal, contato com tecnologia de comunicacdo e de engenharia, bem como conhecimento da
organizacao social ocidental, especialmente do grande impacto produzido pela opinido publica.

Nesse ponto, Hobsbawn (2007) destaca que os membros das organizagGes terroristas
possuem niveis educacionais superiores a média de seus paises, tendo em seus quadros pessoas
com conhecimento de engenharia, militar, de organizacdo econdmica e com conhecimentos
sobre como causar panico através de grande impacto social.

Em que pese as organizagGes terroristas mugulmanas possuirem um numero muito
pequeno de membros, alguns com apenas algumas centenas, conforme aponta Hobsbawn
(2007), o fato de utilizarem técnicas de organizagdo ocidentais, potencializados pelo uso de
internet e de criptografia, aliados ao conhecimento de formas de comogado e panico constitui um
conjunto de ferramentas para realizar atentados com grandes danos com poucos recursos.

Soma-se a esse contexto o fato de que as organizagdes terroristas, enquanto associadas
a movimentos politicos de emancipacdo da populacdo muculmana, gozam de certo apoio
populacional, o que muitas vezes se reverte em auxilio e financiamento que a politica de
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controle financeiro ndo consegue combater em razdo do uso de transferéncias de recursos pelo
sistema n3o convencional da hawalla? (SENNA; ALBUQUERQUE, 2003).

Em razdo dessas circunstancias, pode-se presumir que o combate ao terrorismo islamico
através da guerra ao terror pode ndo surtir os efeitos desejados, possivelmente fortalecendo
esses movimentos pelo aumento de apoio da populagdo mugulmana, tendo como outro efeito
nefasto a ofensa de direitos e liberdades fundamentais das popula¢des no Ocidente.

4 Terrorismo Global E A “Guerra Ao Terror”

Costuma-se atribuir ao terrorismo isldmico o sentido de diferenga e maior risco com
relacdo a outros grupos terroristas, o que justificaria a adogcao de lei de guerra e supressdo de
direitos fundamentais pelos Estados Unidos da América. Alega-se que seria um movimento
inédito e sem precedentes de grupos terroristas sem base territorial, que ndo possuem como
objetivo a emancipacdo politica de um povo em um territério, mas apenas a de espalhar o
panico em nome de uma ideologia ou religido (FULLER, 2015).

Esquece-se que esse tipo de organizacdo terrorista ndo é novo, com a existéncia no
passado de outros grupos terroristas transnacionais, ligados a ideologia comunista, que ndo
possuiam o objetivo de emancipacao territorial, mas o de espalhar o panico para desestabilizar a
politicamente sociedade capitalista, como foram a Faccdo do Exército Vermelho — RAF na
Alemanha e a Brigadas Vermelhas Italianas (FULLER, 2015).

O que ha de novo nos grupos terroristas muculmanos, entretanto, ndo é a sua
organizacdo ou modo de atuacdo, mas a forma como sdo combatidos pelos Estados.

Como exemplo temos o RAF, que, apesar de ser formado em sua maioria por cidadaos
alem3es, também se organizava em células, realizando atentados terroristas que, muitas vezes,
causaram grande numero de baixas. Os alvos preferenciais eram fabricas, 6rgaos publicos e a
policia, tidos como representacdes do sistema capitalista combatido.

Apesar de demonstrar grande potencial bélico, como todos os grupos terroristas, o RAF
foi tratado como uma questdo policial, e ndo como um caso a ser combatido pelo modelo
juridico de combate da guerra (FULLER, 2015).

Com relagdo a organizagdo, utilizava o modelo de organizacdo em células, com estrutura
descentralizada, comum a diversos organismos de organizacdo politica, como as ONGs que
atuam globalmente. Utilizam de forte conteiddo moral e ideoldgico para manter coesdo na
atuacdo e pautar os seus atos (FULLER, 2015).

Atualmente, a internet facilita a organizacdo desses grupos, que podem se comunicar por
aplicativos criptografados e disseminar a ideologia tanto pela internet tradicional quanto pela
deepweb, dificil de ser rastreada, possibilitando a transmissdo de mensagens que mantenham a
coesdo do movimento (KEENE, 2011).

Exceto pelo uso da internet, essas caracteristicas de organizacdo ndo diferem
substancialmente de outros grupos terroristas que atuaram na Europa no passado, como o IRA,
o RAF e o ETA. A diferenga é que em todos esses casos os grupos terroristas foram tratados
como criminosos comuns a serem combatidos pela policia, e ndo enquanto criminosos de
guerra, como é feito atualmente na “guerra contra o terror” perpetrada pelos Estados Unidos da
América (FULLER, 2015).

O fato de alguns grupos, como a Al Qaeda, possuirem base territorial em regides isoladas
do Afeganistdo e do Paquistdo ndo era, até poucos anos atrds, algo completamente novo e
relevante para esse tratamento, j4 que esses grupos se organizaram nesses territérios por
décadas antes da “guerra contra o terror” que iniciou apds a queda das torres gémeas
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(HOBSBAWN, 2007).

O fortalecimento do movimento terrorista islamico e a conversdao em Estado Islamico e
Levante, com controle substancial de territdrio e populacdo, para atualmente justificar o
tratamento de guerra, parecem demonstrar que a perseguicdo a esses grupos, da forma
adotada, ndo tem surtido o efeito de enfraquecer os grupos terroristas. Ao contrdrio,
provavelmente estdo se fortalecendo pela exposicdo que leva a um acréscimo de apoiadores
globalmente, ainda que essa base territorial tenha tido ruido na Siria e no Iraque recentemente.

5 TECNOLOGIA, ORGANIZAGCAO DE GRUPOS TERRORISTAS E A POSSIBILIDADE DE CAUSAR
DANOS EM GRANDE ESCALA COM POUCOS RECURSOS

Se a existéncia de grupos terroristas que atuam transnacionalmente ndo é algo novo, a
tecnologia atual e amplamente acessivel potencializou a atuacao de grupos terroristas para que,
mesmo com poucos membros, com poucos recursos e de forma bastante descentralizada,
pudessem divulgar a ideologia com bastante amplitude através de propaganda e organizar
atentados com grande dano a um elevado nimero de vitimas.

Aqui se deve ressaltar a importancia da ferramenta da internet, a facilidade para se criar
mecanismos explosivos portateis de detonacdo a distancia, a possibilidade de utilizar veiculos
como meio para atropelamento em eventos de massa, o uso de homens bomba e a existéncia de
arsenal desmantelado em Estados apds a guerra fria. Tais condicdes possibilitam que, mesmo
que os grupos terroristas mugulmanos possuam pequeno nimero de membros no territdrio
europeu, provavelmente de poucas centenas, esses grupos possam realizar atentados com
elevado impacto (HOBSBAWN, 2007).

A internet é uma ferramenta que facilita a organizacdo de grupos terroristas através da
troca instantdnea de mensagens e pela disseminacdo da ideologia e captacdo de novos membros
pela propaganda.

Grupos terroristas disseminam contelddo panfletario através de redes sociais, como o
Facebook e o Whatsapp, para que atinjam maior proporcdo. Igualmente, para a organizacdo das
atividades, isso pode ser feito através de trocas de mensagem por meios eletronicos
criptografados, como o Telegram e a deepweb (KEENE, 2011).

A internet também é utilizada para adquirir equipamentos para atentados com grande
facilidade, como a compra de fertilizantes que possam ser utilizados na elaboracdo de explosivos
ou equipamentos de transmissdo de radio para detonacdo a distancia.

A internet pode ser utilizada ainda, simplesmente, como um meio para alugar carros ou
caminhdes, por exemplo, que podem facilmente ser utilizados para atentados de atropelamento
em eventos publicos, como ocorrido na Fran¢a® e na Alemanha* recentemente.

Nisso, ha que se destacar que muitos dos terroristas nasceram na Europa e sdo cidadaos
europeus, com facilidade de locomocdo e de obter informacdo dentro do territério onde
pretendem organizar o atentado.

A internet possibilita ainda a disseminacao de informacdo sobre a elaboragado e utilizagdo
de armas de grande impacto confeccionadas com materiais de facil obtengdo. Com a tecnologia
atual, é possivel se pensar em grandes danos na utilizagcdo de itens comuns, como dlcool, gas de
cozinha ou fertilizantes em um veiculo, itens acessiveis a qualquer pessoa mal-intencionada com
conhecimento adequado.

O uso de homens bomba também é uma novidade no terrorismo islamico que
potencializou os atentados. A facilidade em carregar e esconder artefatos explosivos no corpo,
sob as vestes, traz uma dificuldade extra no combate a atentados (HOBSBAWN, 2007). A
promessa de uma pds-vida em paraiso pela morte na jihad é, portanto, outra caracteristica que
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possibilita aos atentados produzirem efeitos ainda mais devastadores.

Por fim, entre as circunstancias ligadas ao terrorismo global estd a existéncia de grande
arsenal militar nas maos de estados falidos, especialmente apds o colapso da Unido Soviética. O
grande numero de estados falidos possibilita a politicos corruptos auferir lucro com a compra e
venda de arsenal bélico para organiza¢des terroristas, como o Estado Islamico e Levante
(HOBSBAWN, 2007).

Esse contexto aponta as razdes para o sucesso do terrorismo islamico global, sendo dificil
de prevenir e combater a realizacdo de atentados, especialmente quando analisamos esse
quadro diante dos principios basilares da sociedade ocidental de respeito a privacidade, de
liberdade religiosa e de liberdades politicas basicas.

Por essa razdo, Chiarello (2015) sugere que a negociacdo com grupos terroristas,
especialmente com os grupos étnicos que representam como sendo um meio mais eficiente de
reduzir o nimero de atentados terroristas no Ocidente.

6 REPRESSAO AO TERRORISMO E DIREITOS HUMANOS

O contexto apresentado nos tépicos anteriores demonstra um quadro desafiador para o
combate ao terrorismo isldmico, com a possibilidade de que as solucdes 6bvias padecam por
demandarem custos elevados para a implementacdo e serem provavelmente indcuos no
combate ao terrorismo, além de apresentarem risco de adog¢do de praticas que contrariam os
principios basilares das democracias ocidentais.

Tais medidas, ao serem adotadas, precisam considerar o quadro de que o nimero de
membros de grupos terroristas é muito reduzido, e essas pessoas se diluem no meio da
populacdo civil, além da facilidade de comunicar anonimamente pela internet e de causar
grandes danos com poucos recursos.

Ademais, muitas vezes se deixa de cogitar o fato de que muitas das pessoas ligadas a
organizacOes terroristas sdo cidaddos de paises ocidentais, nascidos nesses paises enquanto
descendentes de pessoas oriundas de ex-colonias que ali se estabeleceram para trabalhar,
estudar, ou por manterem boas relagdes com a metrépole.

Assim, o combate ao terrorismo pode afrontar diretamente os valores bdsicos que
fundamentam a democracia ocidental. O que se cogita neste artigo é que ferramentas
tradicionais de combate ao terrorismo podem servir de pretexto para a violacdo a direitos civis e
para a perseguicao politica perpetrada por alguns membros controladores do Estado.

6.1 Eficacia do controle a internet e direitos a intimidade

A grande questdo do controle a internet, especialmente as redes sociais e meios de
trocas de mensagem, esta na facilidade de se comunicar anonimamente.

Adquirir telefones cadastrados em nome de terceiros, compartilhar mensagens
criptografadas e com codigos substituindo as palavras-chaves passiveis de iniciar uma gravacao
em programas de seguranca sdo procedimentos de facil adogcdo e elevado grau de eficiéncia
(KEENE, 2011).

Com essas precaugdes, é possivel que um membro de uma célula terrorista possa
conviver, trabalhar e organizar atentados sem que levante qualquer suspeita.

Por essas razdes, programas de inteligéncia baseados no reconhecimento de palavras-
chaves e conexdes entre pessoas possuem elevado grau de falibilidade, sendo propensos a nao
identificar terroristas e propensos a incriminar pessoas que ndao possuem qualquer ligagdo com
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grupos radicais (KEENE, 2011).

A tecnologia atual acaba falhando pela elevada probabilidade de incriminar com base em
critérios frageis pessoas inocentes. Isso pode ocorre quando sdo adotados padrées de combate
ao terrorismo que tratam os suspeitos como criminosos de guerra, como o faz a “guerra contra o
terror”, vedando a garantia ao devido processo legal (KEENE, 2011).

A interceptacdo global de mensagens trocadas pela internet, além de excessivamente
onerosa e falha, guarda ainda outro risco: a possibilidade de utilizacdo desse aparato para a
vigilancia e incriminacdo de pessoas sem ligacdo com o terrorismo, por motivos politicos,
ideoldgicos ou de espionagem industrial e econdmica (MORRISON, 2014).

0 vazamento de denuncias pelos portais Wikileaks® e pelo ex-agente da Agéncia Nacional
de Seguranca estadunidense — NSA — Edward Sonwden®demonstra que esse risco é real, que ndo
se trata apenas de suspeitas ou teorias conspiratérias. A quebra ao fundamento basilar de
Estados democraticos de respeito a privacidade é um risco grave a sociedade, um sacrificio que
tem sido feito com poucas evidéncias de eficacia no combate a ataques terroristas (MORRISON,
2014).

6.2 Combate ao Terrorismo e Direitos Humanos

Nas raizes iluministas do Estado Democratico de Direito moderno existe uma série de
valores fundamentais elaborados para garantir aos cidaddos a participacdo no processo politico,
garantias que protegem o cidaddo de abusos perpetrados pelo Estado e a transparéncia da
atividade estatal, aspectos primordiais para que a democracia, baseada na participa¢ao popular
na atuacgao estatal, possa ocorrer.

Entre esses direitos fundamentais estdo a privacidade, a liberdade religiosa, a liberdade
de imprensa e de pensamento, o devido processo legal, entre outros. Esses direitos sdo pilares
da democracia ocidental, valores basilares desenvolvidos pela evolugdo estatal na justificativa de
termos um Estado justo, plural e eficiente.

O uso de ferramentas inadequadas no combate ao terrorismo, com a possibilidade de
captura das agéncias de inteligéncia por grupos politicos, pode levar ao desenvolvimento de um
Estado Autoritario e a erosdo da base de garantias fundamentais desenvolvidas nos ultimos
séculos.

Existem experiéncias, como ocorreu no Egito, que demonstram o elevado potencial a
adocdo do combate ao terrorismo para o fortalecimento de grupos politicos e como fundamento
para a violacdo a direitos fundamentais, como a liberdade de pensamento, a liberdade de
imprensa e para impedir a organizagdo politica de alguns grupos (CHIHA, 2013; KINIKOGLU,
2014).

Nos Estados Unidos da América, a existéncia de pessoas presas em Guantdanamo como
prisioneiros de guerra sem a ocorréncia de um julgamento aponta que o combate ao terrorismo
pode ser utilizado para justificar praticas que levam a prisdo de qualquer pessoa, mesmo que
ndo existam contra ela provas relevantes, se o fundamento do encarceramento for o combate
ao terrorismo (FULLER, 2015).

O tratamento das acdes de combate ao terrorismo enquanto segredo de Estado, imunes
a auditoria pelos meios democraticos, conforme apontado pelas denuncias realizadas por
Snowden e por Asange, demonstra a facilidade para o desvio dessas atividades para finalidades
que ndo possuem qualquer ligacdo com o fundamento de existéncia dessas praticas (MORRISON,
2014).

O risco existente, em abusos cometidos sob o pretexto de combate ao terrorismo, é que
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a democracia ocidental se aproxime, no futuro, de um universo orweliano de controle e
vigilancia estatal, com a erosdo do sistema de direitos individuais que marcam a evolucdo
histérica dos direitos humanos no Ocidente.

CONCLUSAO

Conforme apresentado neste trabalho, o terrorismo ndo é um fenbmeno novo, mas sim
uma forma de confrontacao ao establishment que existe ha muito tempo. O Terrorismo Islamico,
da mesma maneira, ndo é um fendmeno isolado, mas fruto de uma evolucao histérica que passa
por conflitos entre o Ocidente e 0 Mundo Arabe desde a Idade Média, passando pelos conflitos
do Ocidente com o Império Otomano e pelo colonialismo na modernidade.

Sugere-se que a existéncia de grupos terroristas radicais na Europa possui intima ligacao
com o fim do colonialismo das ex-poténcias europeias. A existéncia desses grupos se
fundamenta em ressentimentos da colonizacdo e de arranjos governamentais feitos pelas
metrdpoles e pelas elites coloniais para manter o controle sobre a populagdo muculmana apds o
fim do colonialismo.

O colonialismo, entretanto, possibilitou o ingresso de imigrantes que se deslocaram para
a Europa para trabalhar ou receber educacgdo formal. Por essa razdo, se infere que grande parte
dos membros de grupos terroristas sdo cidaddos europeus, que conhecem a sociedade
ocidental, sua tecnologia e forma de organizagdo social.

As referéncias apontam que os membros de grupos terroristas sdo de nimero muito
restrito, o que torna a identificacdo dos membros muito dificil. Ainda assim, apesar do pequeno
nimero, a tecnologia permitiu que se organizassem de forma eficiente, an6nima, a longa
distancia, e que pudessem realizar atentados que podem causar grandes danos e grande
comocao social com a participacdo de poucas pessoas e utilizacdo de poucos recursos.

Na organizacdo dos atentados, ha que se destacar o papel da internet, que permite a
transmissdo de mensagens com baixa probabilidade de interceptacdo, mesmo diante de todo o
aparato de espionagem das grandes poténcias ocidentais.

Os atentados, por sua vez, possuem amplitude para causar grande comoc¢do social,
grande quantidade de Obitos e de danos materiais, mesmo quando realizados por poucas
pessoas ou por agentes isolados, em razao da facilidade de se obter armamentos ou de construir
dispositivos explosivos com materiais de facil acesso.

Nesse contexto, as ferramentas utilizadas para combater o terrorismo tém se mostrado
de pouca eficacia: o controle da internet se mostra ineficiente e a “guerra ao terror” pode ndo
gerar resultado de reducdo de atentados pela dificuldade de identificar os membros de grupos
terroristas no meio dos demais cidadaos.

Entretanto, o grande aparato de vigilancia e o tratamento de supostos terroristas como
“prisioneiros de guerra”, sem direito a defesa e duplo grau de julgamento, e ndo como
criminosos comuns, podem ter elevado custo econdmico e social que ndo se justifica pela
ineficiéncia de resultados.

O maior risco, portanto, é que, sob o manto do sigilo, a vigilancia seja utilizada para
espionar a populacdo inocente indevidamente, cercear a liberdade de pensamento e efetuar
perseguicdes politicas.

Apesar de este artigo ndao apontar uma solugao eficiente no combate ao terrorismo,
alertamos que as medidas atualmente adotadas podem ser mais nocivas do que os proprios
atentados terroristas, afrontando valores fundamentais das democracias ocidentais, em praticas
que podem se voltar contra a propria populagao.

Nesse sentido, cabe a ressaltar que, se o objetivo dos grupos terroristas ao realizar
atentados é desestabilizar a organizagao social ocidental, esta sendo atingido pelo retrocesso de
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liberdades civis fundamentais construidas ao longo da histdria das democracias no Ocidente.
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NOTAS

Traduzido pelo autor, com original transcrito a seguir: “having large bodies, gross natures, harsh manners, and
dull intellects...those who live farther north are particularly stupid, gross and brutish.”

2 Trata-se de um instrumento de transferéncia de fundos utilizado ha milénios, através de mensagens codificadas,
sem a utilizacdo de recibos, através de redes de associados, sem a utilizagdo do sistema bancério
tradicional(SENNA; ALBUQUERQUE, 2003).

3 Atentado ocorrido em Nice, na Franca, em julho de 2016, onde um terrorista atropelou centenas de pessoas em
uma feira com um caminhéo.

4 Atentado ocorrido em Berlim em dezembro de 2016, onde um terrorista utilizou um caminh&o para atropelar
12 pedestres.

SWikiLeaks é uma organizacéo transnacional sem fins lucrativos, sediada na Suécia, que publica, em sua pagina,
postagens de fontes anbnimas, documentos, fotos e informagdes confidenciais, vazadas de governos ou
empresas, sobre assuntos sensiveis. Publicou documentos sobre espionagem a cidaddos americanos e de paises
ocidentais e crimes de guerra cometidos pelos Estados Unidos no Iraque.

6 Edward Joseph Snowden é um analista de sistemas, ex-administrador de sistemas da CIA e ex-contratado da
NSA que tornou publicos detalhes de varios programas que constituem o sistema de vigilancia global da NSA
americana em 2013.
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