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RESUMEN: El presente articulo investigacion trata sobre la intimidacién de la victima
por parte de su agresor, tanto en las figuras criminolégicas del stalking o acecho que es
forma de acoso y, el sexting que se conforma en él envié de fotos personales intimas a
través de las nuevas tecnologias denominadas Tics por medio del WhatsApp y
mensseguer. Por tanto, estd persecuciéon continuada del sujeto con la victima que
pretende restabler un contacto contra su voluntad tiene una tipologia penal, ya que el
presente Siglo XXI, las redes sociales se han transformado en la forma de interactuar los
hombres y las mujeres, por lo que son espacios donde exponen su vida personal. Con el
presente articulo se busca presentar un analisis descriptivo de las figuras juridico-
penales que atafien a la victima del agresor en Espafia a través del WhatsApp y
mensseguer. Por tanto, es una realidad juridica el incremeto de denuncias interpuestas
por mujeres victimas de violencia de género, produciéndoles una violencia psiquica a las
victimas Este sentido, se observard la legislacion aplicable internacional, y comunitaria
de la proteccion de la victima en la identidad de género, en especial la normativa espafiola
y su cauce legal para punir al presunto maltratador.

PALABRAS CLAVES: violencia de género, nuevas tecnologias, whatsApp, menseguer,
Derecho Espafiol.

ABSTRACT: This article investigates the intimidation of the victim by his aggressor, both
in the criminological figures of stalking or stalking that is a form of harassment and, the
sexting that is conformed in him sent intimate personal photos through the new ones
technologies called Tics through WhatsApp and mensseguer. Therefore, the victim's
ongoing persecution with the victim who seeks to reestablish a contact against his will
has a criminal typology, since the present 21st century, social networks have become the
way men and women interact, so which are spaces where they expose their personal life.
This article seeks to present a descriptive analysis of the legal-criminal figures that
concern the victim of the aggressor in Spain through WhatsApp and mensseguer.
Therefore, it is a legal reality the increase of complaints filed by women victims of gender
violence, producing a psychic violence to the victims This sense, it will be observed the
applicable international and community legislation of the protection of the victim in the
gender identity, especially the Spanish regulations and their legal channels to punish the
alleged abuser.
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Introduccion

Desde las primeras legislaciones que impulsaron indirectamente la proteccién de la
victima contra él agresor cabe citar la Declaracion y Plataforma de Accidn de Beijing! que
enumera en su Capitulo Ill pdrrafo 44: “Violencia contra la mujer, falta de respeto y
promocién y proteccidn insuficientes de los derechos humanos de la mujer”, hasta la
actualidad el legislador espafiol en este Siglo XXI, ha sabido adaptarse a las nuevas
tecnologias de la informacién y comunicaciéon Tics mediante , todos los datos de trafico de
estas aplicaciones de WhatsApp Yy mensseguer , incluidas las conversaciones futuras,
pueden ser objeto de interceptacion a través de la correspondiente autorizacion judicial..
Por lo que, es de notoriedad el sistema de globalizacién que precedio tras el descubrimiento
social de internet y, como consecuencia estos ciberdelitos de stalking o sexting. El articulo
tiene la siguiente estructura: el primero esboza el concepto de ciberacoso, elemento
fundamental para entender estos delitos virtuales; el segundo presenta los distintos
conceptos de delitos de violencia de género en el WhatsApp y mensseguer; el tercero aclara
las normativas internacionales aplicables a estos delitos virtuales; el cuarto atiende a la
aplicaciéon de la normativa europea como elemento garante ante la violencia de género por
los medios WhatsApp y mensseguer; el quinto se analiza la proteccidn juridica respecto a
las victimas en la Constitucidén Espanola de 1978 frente a estos delitos en al redes sociales;
sexto se muestra la articulacién la norma penal aplicable frente los delitos en el WhatsApp
y mensseguer; séptimo se esboza la aplicacion de los medios de prueba ante estos delitos
virtuales; octavo se muestra la orden de alejamiento del agresor; noveno aclara la comisién
de los delitos de stalking o sexting, en Espana frente a los paises de la Unidn Europea o,
paises extracomunitarios y quien sera el érgano juzgador.

1 ¢Qué es el ciberacoso?

Las conductas o acciones violentas de una persona hacia su pareja o ex pareja en
WhatsApp o, mensseguer pueden producir casos de violencia de género virtual. A su vez,
estas conductas o acciones violentas realizadas en el ciberespacio pueden llegar a ser
calificadas de ciberacoso. Por tanto, el término ciberacoso recibe diferentes acepciones
como acoso cibernético, acoso electrénico y acoso digital. Por el contrario, estos tipos de
ciberacosos: ciberacecho o, ciberstalking, ciberacoso sexual sexting producen violencia de
género virtual en las relaciones de pareja. Por lo que, se realizan acciones o, conductas que
tienden a producir un dafio a la pareja o ex pareja fruto de una relacidon sentimental y cuyo
resultado es la vulneracién de bienes juridicos protegidos. Al respecto, la autora Verdejo?
sefiala: “el ciberacoso es una forma de invasién en el mundo de la vida de la victima de
forma repetida, disruptiva y sin consentimiento utilizando las posibilidades que ofrece
Internet. Estas actividades tienen lugar entre personas que tienen o han tenido alguna
relacion y se produce por motivos directa o indirectamente vinculados a la esfera afectiva.
De esta forma, en alguna medida, el ciberacoso tiene un importante componente emotivo
como los celos, la envidia o, nuestro objeto de estudio, la violencia de género”. En este
sentido, definen el stalking los autores Meloy y Gothard® como: “persecucion obsesiva
(obsessional following), como patrén de amenaza o acoso anormal o de larga duracidn
dirigida especificamente a un individuo”. Por lo que, una de las consecuencias que padece
la victima como menciona el autor Félix %: “La experiencia de padecer un acoso correlaciona
con ansiedad, depresidn y baja autoestima”. Por tanto, no solamente existe una agresioén a
la victima sobre su imagen sino también sobre su personalidad mental.
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2 El sexting en WhatsApp y mensseguer en la violencia de género

Concretamente el sexting en el ciberacoso consiste en la actividad de chantaje,
extorsion atosigamiento hacia su expareja mediante, fotografias, videos eréticos enviados
sin consentimiento al WhatsApp o, mensseguer, en las que aparece la victima acosada. Por
lo tanto, el elemento mas importante es la falta de voluntad de la victima en el ciberacoso
sexual por lo que el acosador utilizard el envié de mensajes amenazantes y, publicaciones
de fotografias, videos, o comentarios al entorno de la victima denigrandola, al hilo cabe
citar la Sentencia del Tribunal Supremo ° en sus Antecedentes de Hecho Primero parrafo
tercero y sus Fundamentos de Derecho pdrrafo tercero sefialan: “A través de tales perfiles,
especialmente de los dos primeros, manejandolos desde ordenadores cuyo acceso a
Internet se producia las mas de las veces desde la IP del domicilio entré en contacto en dicha
red social, aunque ocasionalmente los contactos derivaban al sistema de conversaciones
conocido como Messenger, con numerosas mujeres . Tras trabar con ellas cierto grado de
relacion por estas vias, les solicitaba alguna fotografia o, a partir de las que ya aparecian en
los perfiles de éstas, alababa sus condiciones fisicas y les preguntaba si estarian interesadas
en ser modelos, diciendo tener relacidon con una empresa o agencia con la que las; ponia en
contacto usando para ello la segunda identidad que, como todas las demas, le encubria,
siendo él quien las manejaba efectivamente. Desde el perfil o usuario Producciones
Fotogréficas y utilizando un nombre de pila femenino (generalmente Cecilia o Guillerma),
fingia ante tales jévenes que la supuesta agencia podria estar interesada en contar con ellas
como modelos, solicitdndoles a tal efecto fotografias y/o videos hechos a través de la
camara conectada al ordenador (webcam) tanto en ropa interior como en distintos grados
de desnudez. En algunas ocasiones tal peticion de imagenes las hacia directamente desde
los otros perfiles una vez que habia adquirido suficiente grado de intimidad por tal via con
las jovenes. Una vez obtenidas estas imagenes, el acusado les exigia que le enviaran mas y
mas explicitas o que realizaran conductas obscenas ante la cdmara advirtiéndoles que, en
otro caso, divulgaria en Internet y entre los conocidos de ellas las ya obtenidas o las
conversaciones mantenidas previamente en la red. En alguno de estos casos, el acusado
grababa y almacenaba tanto las conversaciones como las imagenes recibidas. El tipo penal
describe dos etapas posibles. En la primera conseguir que la voluntad de las victimas se
someta a la del autor del delito. En la segunda, que presupone el éxito en la anterior por la
constatacion de tal sometimiento, se busca que el material pornografico sea producido y
remitido al autor. En cuanto a esta segunda, no es necesario para estimar cometido el delito
que, tras aquel doblegar a la victima, ademas, se agote el objetivo de la produccién y entrega
del material pornografico. Pero solamente en ese sentido puede considerarse el tipo penal
como de mera actividad”, al hilo cabe mencionar los autores Evangelina y De Piero® que
manifiestan: “aquellas conductas o practicas consistentes en la produccién, por cualquier
medio, de imagenes digitales en las que aparezcan personas de forma desnuda o
semidesnuda, y en su transmisidn ya sea a través de telefonia mévil o correo electrénico, o
mediante su puesta a disposicidon de terceros a través de Internet por ejemplo, subiendo
fotografias o videos incluyendo el intercambio de mensajes de texto con contenido sexual
explicitamente provocativos, siempre que se pueda deducir de ellos una clara
intencionalidad provocativa de acuerdo con los usos sociales”. Por lo que, el articulo
197.12.32.72 del CAdigo Penal Espafiol” es muy explicito al sefialar: “ El que, para descubrir
los secretos o vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus
papeles, cartas, mensajes de correo electrdnico o cualesquiera otros documentos o efectos
personales, intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmisidn, grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefial
de comunicacién, sera castigado con las penas de prisién de uno a cuatro aifos y multa de
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doce a veinticuatro meses 3. Se impondra la pena de prisiéon de dos a cinco afios si se
difunden, revelan o ceden a terceros los datos o hechos descubiertos o las imdgenes
captadas a que se refieren los nimeros anteriores b) se lleven a cabo mediante la utilizacion
no autorizada de datos personales de la victima. 7. Serd castigado con una pena de prision
de tres meses a un afio o multa de seis a doce meses el que, sin autorizacion de la persona
afectada, difunda, revele o ceda a terceros imdgenes o grabaciones audiovisuales de aquélla
gue hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del
alcance de la mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad
personal de esa persona. La pena se impondra en su mitad superior cuando los hechos
hubieran sido cometidos por el conyuge o por persona que esté o haya estado unida a él
por andloga relacion de afectividad, aun sin convivencia,”, al mismo tiempo se expresa asi
la Sentencia de la Audiencia Provincial de Castellén® en sus Fundamentos de Derecho
Segundo: “ Dichos hechos probados, tal como han sido expresamente aceptados por el
acusado, son constitutivos de un delito contra la intimidad”. Por lo que, el legislador espafiol
castiga punitivamente estas acciones penales dolosas en las redes de internet, ya que es un
elemento indispensable para este momento en que la sociedad que se comunica mediante
el WhatsApp y mensseguer por lo que surge esta figura del sexting mediante el cual
agresor utiliza contra la victima.

3 Las normativas de las Naciones Unidas sobre la proteccion de las personas de las victimas
de acoso en Internet

La resolucion de las Naciones Unidas es consistente respecto a las recomendaciones
de los paises adheridos puesto que en la Resolucidn aprobada por el Consejo de Derechos
Humanos el 1 de julio de 2016. Promocion, proteccion y disfrute de los derechos humanos
en Internet en su parrafo 8° sefiala: “Reconociendo que la privacidad en linea es
importante para materializar el derecho a la libertad de expresidon y a no ser molestado por
sus opiniones, sin injerencias”. Por otro lado, el legislador internacional intenta proteger a
las mujeres nifios y nifias victimas de internet asi lo menciona su parrafo!® 12: “Expresando
su preocupacion por la persistencia en muchas formas de la brecha digital entre los paises y
dentro de ellos y entre hombres y mujeres y nifios y nifas, y reconociendo la necesidad de
acabar con esas disparidades”. Por lo que, el legislador de las Naciones Unidas atiende en
este Ultimo caso a los delitos transfronterizos en los medios digitales como whatsapp o,
mensseguer al hilo también se preocupa de la mujer como elemento de vulnerabilidad vy,
posible posible delito de violencia de género al mencionar en la Promocién de la
Declaracién sobre el Derecho y el Deber de los Individuos, los Grupos y las Instituciones de
Promover y Proteger los Derechos Humanos y las Libertades Fundamentales
Universalmente Reconocidos: proteccion de las defensoras de los derechos humanos y los
defensores de los derechos de la mujer!! : “Consciente de que las violaciones y los abusos
de los derechos de las mujeres, la discriminacién y la violencia contra ellas, incluidas las
defensoras de los derechos humanos, que guardan relacién con las tecnologias de la
informacién, como el acoso en linea, el hostigamiento cibernético, la violacién de la
intimidad, la censura y el acceso ilicito a cuentas de correo electrénico, teléfonos mdviles y
otros dispositivos electrénicos con el fin de desacreditar a la mujer o incitar a otras
violaciones y abusos contra sus derechos, son una preocupacién cada vez mayor y pueden
constituir una manifestacidn de la discriminacidn sistémica por razén de género, que exige
respuestas eficaces y acordes con los derechos humanos”. Por lo que el legislador de las
Naciones Unidas en muy consciente de los acosos que tienen las mujeres en el ciberespacio,
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al hilo el legislador internacional reforzo la proteccidn de la victima de violencia de género
mediante el Convenio para la proteccién de los derechos humanos y de las libertades
fundamentales'? como menciona su articulo 8. 12 al sefialar: “Toda persona tiene derecho
al respeto de su vida privada y familiar”. De esta forma la legislacion internacional auna la
proteccion de la victima sobre el presunto agresor de violencia de género.

4 Laviolencia de género en el WhatsApp y mensseguer, su normativa en la Unién Europea

Al respecto, el legislador europeo tomo parte contra la lucha de los acosos y abusos
sexuales en la Unidn Europea'? al sefialar en su pérrafo D: “han sido objeto de acoso
cibernético; que una de cada diez mujeres ha sido objeto de acoso o acecho sexual mediante
el uso de las nuevas tecnologias”. Por lo que, como afaden las autoras Bustelo y
Lombardo®*: “La existencia de ‘marcos interpretativos’ (policy frames) diferentes en relacion
con el problema de la desigualdad de género influye en la formulacién de las politicas de
igualdad en Europa”, al hilo cabe mencionar que no existe una politica legislativa entorno a
la violencia de género a través de WhatsApp en Europa, sino que cada pais debe atenerse a
su legislacién interna en el dmbito penal. Al respecto, es muy clarificador en Tratado de
Lisboa® en su 19. Declaracion relativa al articulo 3 del Tratado de Funcionamiento de la
Unidn al sefialar: “La Conferencia conviene en que, en su empefio general por eliminar las
desigualdades entre la mujer y el hombre, la Unidn tratard en sus distintas politicas de
combatir la violencia doméstica en todas sus formas. Es preciso que los Estados miembros
adopten todas las medidas necesarias para prevenir y castigar estos actos delictivos y para
prestar apoyo y proteccion a las victimas”. Al mismo tiempo, por medio de la Comunicacion
de la Comisién® la Unidén Europea intenta reforzar estas actuaciones entre los paises
integrantes y mas alla de las fronteras europeas en su parrafo 5: “Nuestra ambicién no se
limita a las fronteras de la Unién. La igualdad entre sexos también debe integrarse
plenamente en nuestra politica exterior, a fin de estimular en todo el mundo la
independencia y el progreso social de las mujeres “y, en su parrafo 4 menciona: “El pleno
disfrute de los derechos fundamentales por parte de las mujeres y las niflas es parte
inalienable”, por tanto, la legislacién europea esta dirigida a las personas mas vulnerables
como las mujeres y nifias en el WhatsApp. Por lo que, el legislador europeo amoldo a la
legislacion al Siglo XXI en la Carta de los Derechos Fundamentales de la Unién Europeal’ al
sefalar en su articulo 7: “Toda persona tiene derecho al respeto de su vida privada y familiar
y de sus comunicaciones” y en el articulo 8.1 de la misma norma sefiala: “Toda persona
tiene derecho a la protecciéon de los datos de caracter personal que le conciernan”, por lo
tanto atiende a las nuevas tecnologias entre ellas como el WhatsApp o, mensseguery, como
consecuencia a la violencia de género.

5 La proteccion de las victimas a través del WhatsApp y messeguer en la Constitucion
Espaiiola de 1978

Como bien menciona la Constitucion Espafiola® en su articulo 14: “Los espafioles
son iguales ante la ley, sin que pueda prevalecer discriminacién alguna por razén de
nacimiento, raza, sexo, religion, opinion o cualquier otra condicidn o circunstancia personal
o social”, al hilo cabe mencionar al autor Jiménez °que sefiala: “ e igualdad ante la ley, en
el articulo 14) han venido a dotar de sentido constitucional”, Por tanto todos los espafioles
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son iguales ante la ley por lo que los delitos cometidos por medio de ciberacoso o stalking o
sexting serd aplicable la legislacién penal espafiola. Por otra parte sera aplicable la tutela
judicial efectiva a las dos partes tanto a la victima como al acosador en este sentido cabe
mencionar cabe mencionar el articulo 24.1 de la Constitucién Espafiola sefala: “Todas las
personas tienen derecho a obtener la tutela efectiva de los jueces y tribunales en el ejercicio
de sus derechos e intereses legitimos, sin que, en ningln caso, pueda producirse
indefensidon”, al hilo cabe mencionar la Sentencia del Tribunal Constitucional Espafiol?* que
sefiala en sus Il Fundamentos de Derecho 4 parrafo 3.: “desde una estricta perspectiva
constitucional, procede realizar una interpretacion secundum constitutionem”, al respecto
acabe citar a la autora Sdnchez?? que manifiesta: “ la defensa por las partes de sus
respectivas posiciones a través de los medios que consideren a su derecho”. Por tanto, la
Constitucion Espafiola es el eje principal que desarrolla, tanto el Cédigo penal espafiol, como
en el ambito procesal la Ley de Enjuiciamiento Criminal como elemento indispensable para
el proceso penal ambas actian como normas para proteger a la victima del stalking o.
sexting.

5.1 Los medios de prueba en la Constitucion Espaiola

Una de sus caracteristicas es inicio del proceso en la prueba pericial informatica por
lo que se iniciard através de la autorizacion judicial correspondiente por el contrario,
sera nula e ilicita por lo que como consecuencia de ella se puede vulnerar los derechos
fundamentales de las partes como menciona la Constitucién Espafiola 23en su articulo 18.3
gue seifala: “Se garantiza el secreto de las comunicaciones vy, en especial, de las postales,
telegraficas y telefdnicas, salvo resolucién judicial”, por lo que serd necesaria la actuacién
judicial para preservar a la victima de su agresor. Por otra parte, y siguiendo con él mismo
articulo 18.4%* sefiala: “La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. En este
sentido, cabe mencionar al autor Laguna?® que sefiala: “El principio de confidencialidad
requiere la alteridad, por lo que no puede jugar en relacidon con uno mismo”. Por lo que, la
puesta en practica del elemento probatorio se efectuarda mediante el examen forense
integro y profundo de todos los elementos que sean claves y primordiales para concretar su
autenticidad e integridad.

6 La Normativa Penal aplicable a la violencia de género a través de WhatsApp v,
mensseguer en Espafia

En este presente, Siglo XXI en Espana sea tenido que modificar el Cdédigo Penal
Espafiol atendiendo a las tecnologias de la informacidn y comunicacién Tics, que han
supuesto un nuevo medio para la comisidn de delitos, dando lugar a una nueva realidad vy,
como consecuencia a nuevas figuras delictivas que hasta su irrupcién eran inexistentes o
desconocidas por el legislador. Asi, respecto, a una nueva perspectiva derivada de una
nueva realidad social de las Tics, el Ordenamiento Juridico Espanol se adecuo a los nuevos
tiempos y ha venido incorporando modificaciones sustanciales y relevantes bien
estableciendo nuevas modalidades o subtipos de figuras especificas ya existentes, bien
introduciendo y creando ex novo nuevos tipos penales como figuras especificas y
auténomas hasta entonces inexistentes como el stalking o acecho que es forma de acoso
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y, sexting a través del WhatsApp o mensseguer. Asi el Codigo Penal Espafiol?® en su articulo
169 seiiala las causas de delito: “El que amenazare a otro con causarle a él, a su familiao a
otras personas con las que esté intimamente vinculado un mal que constituya delitos de
homicidio, lesiones, aborto, contra la libertad, torturas y contra la integridad moral, la
libertad sexual, la intimidad, el honor, el patrimonio y el orden socioecondmico, sera
castigado: 1.2 Con la pena de prisidon de uno a cinco afios, si se hubiere hecho la amenaza
exigiendo una cantidad o imponiendo cualquier otra condicidén, aunque no sea ilicita, y el
culpable hubiere conseguido su propédsito. De no conseguirlo, se impondra la pena de
prision de seis meses a tres afios. Las penas sefialadas en el parrafo anterior se impondran
en su mitad superior si las amenazas se hicieren por escrito, por teléfono o por cualquier
medio de comunicacién o de reproduccién, o en nombre de entidades o grupos reales o
supuestos. 2.2 Con la pena de prisién de seis meses a dos afios, cuando la amenaza no haya
sido condicional”, al hilo el autor Ferrer Serrano?’ manifiesta: “Las redes sociales son
herramientas que permiten establecer comunicacidn humana”. Por lo que, el Cédigo Penal
Espafol tiende a punir la figura de stalking o, sexting apoyando a la victima y condenando a
su agresor virtual.

6.1 La clarificacion del Cédigo Penal Espaiiol sobre los delitos de violencia de
género a través de WhatsApp

Asi mismo, el acoso o stalking se puede generar mediante el odio contra la mujer, lo
que seria constitutivo de violencia de género, bien por haber tenido una relacién personal,
en este sentido se pronuncia la autora Moretdn?®: “La reaccién juridica frente a las
conductas discriminatorias o excluyentes se ha centrado inicialmente. En la definicidn se
incluye como caracteristica de los llamados delitos de odio la seleccién de la victima, o el
lugar o el objeto de la infraccién, por alguno de estos factores, que, por otra parte, pueden
ser reales o supuestos: identidad de género. Esta motivacién discriminatoria tiene, por lo
demas, un impacto crimindgeno particular de intimidacion, tanto para la victima”. Por tanto,
el legislador espafiol actué mediante la Ley Orgénica 1/2015%° en su parte XXIX sefala:
“También dentro de los delitos contra la libertad, se introduce un nuevo tipo penal de acoso
gue estd destinado a ofrecer respuesta a conductas de indudable gravedad que, en muchas
ocasiones, no podian ser calificadas como coacciones o amenazas. Se trata de todos aquellos
supuestos en los que, sin llegar a producirse necesariamente el anuncio explicito o no de la
intencién de causar algun mal (amenazas) o el empleo directo de violencia para coartar la
libertad de la victima (coacciones), se producen conductas reiteradas por medio de las
cuales se menoscaba gravemente la libertad y sentimiento de seguridad de la victima,
llamadas reiteradas, u otros actos continuos de hostigamiento”. Por tanto, el legislador
espafiol atiende que es ciberacoso o stalking, tanto en las llamadas o escritos por medio de
WhatsApp.

7 Los medios de prueba de violencia de género a través del WhatsApp y mensseguer

Como bien afirma la Jurisprudencia al respecto cabe citar la Sentencia de la
Audiencia Provincial de Madrid®® que sefiala en sus Fundamentos de Derecho Il parrafo 4:
“Con relacién a la contratacidon de las lineas desde las que se enviaron los mensajes
telefdnicos, es claro que, como se destaca en la sentencia impugnada, sélo se han tomado
en consideracién en la misma los que procedian de las lineas telefénicas contratadas a
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nombre del acusado las compaiiias telefénicas de dichas lineas explican que las mismas
pueden ser contratadas, como el propio recurrente reconoce, mediante la aceptacion
telematica de las condiciones generales ofrecidas a los consumidores, siendo preciso que
después, se acuda a un punto de venta para proceder a la identificacién presencial del
adquirente como condicion indispensable para la activacion del servicio. Por eso, no
resultaba posible la remisidn de los contratos originales. Y ninguna utilidad podria tener
ahora, tampoco a nuestro juicio, recibir declaracion testifical a los representantes legales de
los "puntos de venta", en los que se procedié a la activacidn del servicio. No ya solo por el
tiempo transcurrido desde aquellas fechas, --que convierte en virtualmente imposible que
el empleado que atendié a la persona que exhibié la documentacién del acusado pueda
recordar su aspecto fisico--, sino porque, perfectamente, podria no ser ante el
representante legal de dichos puntos de venta, sino ante cualquier empleado de los mismos,
ante quien se hubiera realizado la activacion de la linea. Y, en cualquier caso, aportada la
documentacion identificativa del acusado (de ahi que las lineas telefénicas consten a su
nombre)”, al hilo como manifiesta esta Sentencia se tendra que acudir como medio de
prueba al IP (Internet Protocol) que es el nimero que identifica de manera ldgica y
jerdrquica un dispositivo. Al mismo tiempo el autor Rodriguez3! manifiesta: “De hecho, y
solamente respecto de determinadas versiones de la aplicacion WhatsApp, y siempre que
haya coincidencia entre las versiones de la plataforma instalada en el nuevo y el viejo
terminal, la traslacién de tarjeta SD de uno a otro terminal podria permitir recuperar la base
de datos en ella alojada que no hubiera sido objeto lédgicamente de borrado. En los
smartphones y en buena parte de los dispositivos electrénicos de almacenamiento masivo,
los archivos y datos borrados intencionadamente por el usuario no se pierden de forma
definitiva; sino que quedan en un segundo plano almacenados en la Ilamada memoria flash,
manteniéndose generalmente hasta el momento en que es la necesidad de espacio de
memoria la que exige su definitiva eliminacion. Solamente en este momento en el que la
informacién es eliminada para ser sustituida, a modo de solapamiento, por informacién
nueva, las técnicas de recuperacion forense de datos se muestran manifiestamente
ineficaces”. Por lo que, ademas de I|.P. (Internet Protocol), y, al mismo tiempo también seria
un medio de prueba la traslacién de tarjeta SD, a otro nuevo terminal en el WhatsApp.

7.1. La valoracion de la prueba de la violencia de género a través de WhatsApp

Por tanto,la carga probatoria basada en la constatacion del riesgo de
manipulabilidad que suponen los archivos electrénicos de mensajeria instantanea, recaeria
en quien lo aporta ajuicio, al hilo cabe mencionar la Ley de Enjuiciamiento Criminal Espafola
que sefiala en su articulo 58832 Ter b 1: “Los terminales o medios de comunicacion objeto
de intervencion han de ser aquellos habitual u ocasionalmente utilizados por el
investigado”. Por otro lado, el mismo articulo 588 33Ter.b. 2 parrafo 22 sefiala: “A los efectos
previstos en este articulo, se entendera por datos electrdnicos de trafico o asociados todos
aquellos que se generan como consecuencia de la conduccidn de la comunicacién a través
de una red de comunicaciones electronicas, de su puesta a disposicion del usuario, asi como
de la prestacion de un servicio de la sociedad de la informacién o comunicacidn telematica
de naturaleza andloga”. En el mismo sentido cabe mencionar la Sentencia del Tribunal
Supremo que sefiala en Il. Fundamento de Derecho 2 pdarrafo 6 y 4 parrafo 14: “Se trata de
una prueba personal que ha sido documentada a posteriori para su incorporacién a la causa.
Asi lo ha declarado de forma reiterada esta Sala en relacién, por ejemplo, con las
transcripciones de didlogos o conversaciones mantenidas por teléfono, por mas que consten
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en un soporte escrito o incluso. Desplaza la carga de la prueba a quien pretende aprovechar
su idoneidad probatoria ”. Por lo que, implica que sera el teléfono o celular del propio
investigado presunto autor de la violencia de género como elemento probatorio ya sea por
medio de las figuras ciberstalking o sexting.

8 La orden de alejamiento al agresor de la victima del WhatsApp y Mensseguer en la
violencia de género

La orden de alejamiento es pena privativa impuesta al agresor que esta regulada en
el Codigo Penal Espafiol®* en su articulo 48.! 2.32: “La privacion del derecho a residir en
determinados lugares o acudir a ellos impide al penado residir o acudir al lugar en que haya
cometido el delito, o a aquel en que resida la victima o su familia, si fueren distintos. La
prohibicidon de comunicarse con la victima, o con aquellos de sus familiares u otras personas
que determine el juez o tribunal, impide al penado establecer con ellas, por cualquier medio
de comunicacion o medio informdtico o telemdtico, contacto escrito, verbal o visual”, al hilo
cabe citar la Sentencia del Tribunal Supremo3® que sefiala en sus Fundamentos de Derecho
Segundo : “gque ha motivado su admision , es determinar si es el delito de maltrato de
obra sin causar lesién”, por tanto estaria relacionado con el articulo 1533¢ del Cédigo Penal
Espafol que sefala: “ El que por cualquier medio o procedimiento causare a otro
menoscabo psiquico o una lesion de menor gravedad o maltratare de obra a otro sin
causarle lesién, cuando la ofendida sea o haya sido esposa, o mujer que esté o haya estado
ligada a él por una andloga relacion de afectividad aun sin convivencia, o persona
especialmente vulnerable que conviva con el autor, serd castigado con la pena de prisidn de
seis meses a un afo o de trabajos en beneficios de la comunidad de treinta y uno a ochenta
diasy, en todo caso, privacion del derecho a la tenencia y porte de armas de un afio y un dia
a tres afios, asi como, cuando el juez o tribunal lo estime adecuado al interés del menor o
persona con discapacidad necesitada de especial proteccién, inhabilitacién para el ejercicio
de la patria potestad, tutela, curatela, guarda o acogimiento hasta cinco afio”. En sentido
esta pena privativa de estos derechos lo que impone es una restricciéon de libertad de
caracter deambulatorio pues su finalidad consiste en que quede la victima efectivamente
protegida para que no sufra la comisidn de delitos tipificados en el articulo 57 del Cédigo
Penal Espafiol’’: “Los jueces o tribunales, en los delitos contra la libertady contra la
integridad moral, contra la libertad e indemnidad sexuales, la intimidad, el derecho a la
propia imagen En los supuestos de los delitos mencionados en el primer parrafo del
apartado 1 de este articulo cometidos contra quien sea o haya sido el conyuge, o sobre
persona que esté o haya estado ligada al condenado por una andloga relacién de afectividad
aun sin convivencia” Por lo que, seria una media de prevencion para proteger a la victima
del agresor, si ambos la victima y el agresor tuvieran una proximidad territorial. Por tanto el
Organo Judicial dictaminara esta resolucién mediante el juez o tribunal como sefiala el
articulo 48.4 del Cédigo Penal Espafiol®®: “El juez o tribunal podra acordar que el control de
estas medidas se realice a través de aquellos medios electrénicos que lo permitan”. Por lo
gue sera una medida para que el acosador no vuelva a cometer estos delitos de ciberstalking
o, sexting. Por tanto, la orden de alejamiento, se puede adoptar como pena o medida
cautelar, contra el agresor de estos delitos de ciberstalking o, sexting., siempre tiene que
estar impuesta por el juez o tribunal.
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9 La comision del delito de violencia de Género transfronteriza del stalking o el sexting

Asi se deben distinguir el ciberacoso o stalking y el sexting dentro del espacio
Schengen o paises que integran la Unién Europea, de los paises extracomunitarios, no
integrantes de la Unidn Europea.

9.1. La Comisidn de delitos de violencia de género en el Espacio Schengen

Los Estados Comunitarios tienen sus distintas diferencias legislativas., a pesar de
esta problematica legislativa el Parlamento Europeo relne los siguientes conceptos
comunes, del ciberacoso como el uso del internet, aunque no lo especifica muy
taxativamente, pero si atiente a estos ciberdelitos. Por tanto, la comisiéon de delitos de
violencia de género a través del stalking o sexting entre los diversos paises de la Union
Europea estd contemplado en el Tratado de Funcionamiento de la Unién Europea en su
articulo 83.13° que sefiala: “El Parlamento Europeo y el Consejo podrdn establecer,
mediante directivas adoptadas con arreglo al procedimiento legislativo ordinario, normas
minimas relativas a la definicién de las infracciones penales y de las sanciones en ambitos
delictivos que sean de especial gravedad y tengan una dimensién transfronteriza derivada
del cardcter o de las repercusiones de dichas infracciones o de una necesidad particular de
combatirlas segun criterios comunes”, Por lo tanto, la Unién Europea a través del
Parlamento Europeo y el Consejo Europeo creara las Directivas Europeas de los Estados
miembros para castigar los nuevos delitos de stalking o sexting respecto de terceros paises
miembros de la Unidn Europea. Al mismo, tiempo el legislador europeo va mas alld como
indica el mismo texto legal en su articulo 82%°: “La cooperacién judicial en materia penal en
la Unidn se basard en el principio de reconocimiento mutuo de las sentencias y resoluciones
judiciales e incluye la aproximacion de las disposiciones legales y reglamentarias de los
Estados miembros “, por lo que, la Unién Europea unificara las sentencias de los Estados
miembros en este dmbito penal. Por otro lado, la Directiva 2011/92/UE del Parlamento
Europeo y del Consejo*! sefiala en su articulo 21: “Los Estados miembros deben establecer
en su Derecho nacional circunstancias agravantes acordes con las normas de su
ordenamiento juridico aplicables en la materia”. Por tanto, cada Estado miembro aplicara
su Derecho Penal propio.

9.2. Los Delitos de violencia de género de stalking o sexting entre Espafia y, un pais
Extracomunitario.

Al respecto, corresponde a la jurisdiccién espafiola el conocimiento de las causas por
delitos cometidos en territorio espafiol como La Ley Organica del Poder Judicial de Espana
en su articulo 23.1%2 al sefialar: “En el orden penal corresponderd a la jurisdiccidn espafiola
el conocimiento de las causas por delitos y faltas cometidos en territorio espafiol, sin
perjuicio de lo previsto en los tratados internacionales en los que Espaia sea parte”, al hilo
cabe mencionar la Sentencia del Tribunal Constitucional*® que sefiala en sus Fundamentos
Juridicos segundo: “Es cierto que el principio "ne bis in idem" se manifiesta asimismo en la
dimensién que prohibe un doble proceso con un mismo objeto, segin doctrina reiterada de
este Tribunal”. Por otro lado, cabe mencionar al autor Pérez** que expresa: “ El Tribunal
Supremo termina su argumentacion sefialando que en los tratados internacionales relativos
a estas materias «se plasman criterios de atribucién jurisdiccional basados generalmente en
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el territorio o en la personalidad activa o pasiva, y a ellos se afiade el compromiso de cada
Estado para perseguir los hechos, sea cual sea el lugar de comisién, cuando el presunto autor
se encuentre en su territorio y no conceda la extradicion, previendo asi una reaccion
ordenada contra la impunidad, y suprimiendo la posibilidad de que existan Estados que sean
utilizados como refugio. Pero no se ha establecido expresamente en ninguno de esos
tratados que cada Estado parte pueda perseguir, sin limitacién alguna y acogiéndose
solamente a su legislacién interna, los hechos ocurridos en territorio de otro Estado, ni aun
en los casos en que éste no procediera a su persecucion”. Por tanto, el Tribunal Espafiol sera
el encargado de perseguir los delitos stalking o sexting cometidos en Espafia por medio de
WhatsApp y messeguer. Al mismo tiempo, la victima de un pais extracomunitario amparada
por su legislacion nacional podra interponer la demanda penal contra el agresor , puesto
gue ningun pais debe amparar estos delitos de acoso en las redes sociales.

CONCLUSIONES

19. Las normas internacionales de las Naciones Unidas intentan proteger a las victimas del
ciberacoso, pero no son muy explicitas puesto que el legislador internacional debe de ir en
concordancia a sus tiempos, quedando en cierto modo obsoletas en sus conceptos.

29, La legislacidn europea es mas concreta sobre los delitos de violencia de género en los
delitos cometidos en el ciberespacio, aunque en cierta media también la normativa esta
dirigida a paises fuera del ambito de la Unién Europea..

3. La Constitucion Espafiola de 1978 es muy expresiva indirectamente sobre estos delitos,
pero el legislador espafiol deberia en cierto modo acondicionarla al Siglo XXI, atendiendo a
los conceptos de delitos en las redes sociales de WhatsApp y mensseguer en la violencia de
género.

4. Los medios de prueba en la Constitucién Espafiola de 1978, son muy esclarecedores
atendiendo a los medios electrénicos, aunque se promulgo en el siglo pasado el legislador
conto con estos conceptos aplicables a la actualidad.

5. El Cédigo Penal de 1995, el legislador espaiol intento adaptarlo a las nuevas exigencias
de la sociedad espafiola, creando una proteccion ante la victima de los delitos de stalking o
sexiting, en las redes sociales de identidad de género.

6. Los medios de prueba especialmente en el WhatsApp no recopila el contenido de las
conversaciones mantenidas por sus usuarios a través de la aplicaciéon, quedando éstas
solamente conservadas en los dispositivos del emisor y receptor de la comunicacién, por lo
gue tendran que el érgano juzgador mediante sus peritos tendrd que actuar en los dos
teléfonos mdviles o, celulares tanto de la victima y agresor si se considera necesario.

7. La orden de alejamiento del agresor respecto a la victima es un elemento indispensable,
en el caso de haberse cometido el delito dentro del territorio nacional, concretamente
Espaia.

8. La Unidon Europea ha dado un paso muy importante sobre los paises que la integran
unificando sentencia o resoluciones entre los paises integrantes.

9. Los delitos cometidos en Espafia de identidad sexual respecto a otros paises
extracomunitarios el drgano juzgador sera Espafia.
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10. Si la victima presenta la denuncia de un pais extracomunitario sera atendida por Espaiia,
puesto que en cierto modo se contempla la justicia universal.
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