A PRIVACIDADE NO ACESSO A DADOS SOB A PERSPECTIVA DA
TEORIA ECONOMICA NA CIENCIA DA INFORMACAO
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dados pessoais utilizando de tecnologias sem caomgectos negativos nas ricardosantana®martia.unesp.
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Abstract: The problems of privacy are increasing concernigital technologies society. The issues involving
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balance between protection and access to persataluding technologies without causing negativeairhpo
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1 INTRODUCAO

O estudo da privacidade é uma area de crescerteupado na era digital. Segundo
Zhan e Rajamani (2008) a privacidade pode ser @it@rcomo o direito do individuo sobre
sua propria informacao, abrangendo toda questaoioelda com a protecdo ou revelacao de
informagdes pessoais.

Uma informagéo pode ser definida como um conjuirigof de dados dotados de
semantica e que tem sua significacéo ligada a@xtntlo agente que a interpreta, em meio a
fatores como: tempo, contexto, forma de transmissdsuporte utilizado (SANTOS;
SANT'ANA, 2002). Baseado nesta definicdo, este dzstaonsidera informacdes pessoais
como sendo todo contetdo das comunicacdes e fabos si mesmo, e que pode incorrer em
custos para se proteger (POSNER, 1978).

Para Zhan e Rajamani (2008) a privacidade podevisésa como um problema
econbmico que envolve tecnologia, pessoas, negéeiatecisores politicos. Investigar
questdes relacionados a privacidade sob um viéséedoo na Ciéncia da Informacdo —
ciéncia que estuda as propriedades gerais e oS3 e sistemas de construgdo, uso e
comunicacao da informacao (LE COADIC, 1996) — papentar diretrizes para estipular um
estado de equilibrio entre a partilha e a protefgiinformacdes pessoais, sem prejudicar o
livre fluxo de informacgdes.

Stiglitz (1985) foi um dos pioneiros a buscar otpotle encontro entre elementos da
Teoria Econbmica e sua relacdo com a informacamstigando as implicagcbes de uma
importante fonte de custo de transagdo, aqueladtaetes dos custos de aquisicdo e
transferéncia de informacoes.

A Teoria Econdmica pode ser aplicada a fim de semfr as trocas que envolvem
questbes de privacidade entre os titulares dasnmaigbes e os interessados em obté-las,
expondo as implicacdes econdmicas da protecéoetagéo de dados pessoais. Dependendo
das condi¢cOes e pressupostos, a protecao da pladacpessoal pode aumentar o bem-estar,
assim como a interrupcado do fluxo dos dados podendi-lo (ACQUISTI; COLLEGE,
2010).

Com a aplicacdo da Teoria Econbmica nas questdeslvendo a privacidade é
possivel estudar os custos e beneficios associagostecdo e revelacdo de dados pessoais

para odata subject e para odata holder, o primeiro sendo aquele de quem se provem 0s
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dados, como exemplo, os consumidores; o segundip sajuele interessado em obter os
dados, como exemplo, as empresas (ACQUISTI, 2013).

Segundo Posner (1978), os dados podem ser vietos bens de consumo e que
envolvem incertezas na mensuracao de seu valaa dPautor, os dados possuem valor e
demanda custos para obté-los, destacando assimatercaconémico da privacidade no
acesso a dados pessoais.

Para Acquisti e College (2015), as decisdes emdadvinas relacbes entre agentes
sobre proteger ou compartilhar dados acarretamagreomplexas que muitas vezes Sao
baseadas em um célculo mental envolvendo infornsaig@®@mpletas e habilidade cognitiva
para processa-las. Esta troca, por envolver doisnais critérios competitivos, pode ser
definida sob a 6tica econémica como uma relac&oade-off (SARMIENTO, 2011).

Existem trés tipos deade-off envolvidos no mercado da privacidade: a compnanae
bem comum, na qual o consumidor pode deixar dadente uma transacéao financeira; no
mercado de dados pessoais, onde agentes trocars plesknais entre eles mesmos ou com
outros empresarios; e no mercado da protecdo ttamacdes pessoais, onde consumidores
buscam produtos e servicos para gerenciar e pragege dados pessoais (ACQUISTI, 2013).

Os trade-off sdo a esséncia da economia e seu conceito podig @compreender
como os individuos e organizacbes tomam decisObee s@ protecdo e uso dos dados
pessoais.

Para Acquisti e College (2010), no mercado da pitlzale muitos individuos querem
garantir a seguranca de seus dados a fim de evitso indevido das informacdes e evitar que
cheguem até outras entidades.

Por outro lado, os individuos também séo livresapaomercializar o direito de
propriedade a seus dados pessoais, beneficiandaspartiiha destes, que podem ser
utilizados como bens intermediarios pelas empresagros agentes interessados em obté-los
(POSNER, 1978).

As empresas coletam informacdes das pessoas ppziar compreender as
necessidades dos consumidores a fim de atribudlupse e servicos de acordo com as
necessidades identificadas (ZHAN; RAJAMANI, 2008).

Para Acquisti e College (2010) a obtencéo desfasmacoes permite que empresas
sejam capazes de prever variacbes de demandairredlstns de publicidade/comunicacéo e
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identificar preferéncias e comportamentos dos aordares, podendo utilizar estas
informacgdes para projetar novos produtos e servigos

Sem a obtencdo dos dados de seus consumidoras;swrmais dificil para as
empresas inovar e oferecer novos produtos e sergige sao de interesse para seus clientes.
Por outro lado, a obtencdo destes dados tambérorpropa a realizagdo de praticas como a
discriminacéo de precos, devido ao fato das empresahecerem os padrdes de compra,
poder aquisitivo e disposicdo dos clientes paraampageterminado valor (ZHAN;
RAJAMANI, 2008).

Analisar a privacidade na era do Big Data a pdgiuma perspectiva econdmica nao &
simplesmente supor que todas as questdes modezn@svedcidade tenham uma dimenséo
monetaria explicita, mas também entender como esmasntes podem ser aplicadas as
investigacdes sobre implicacdes econdmicas desanddi negdocios e mineracédo de dados do
consumidor (ACQUISTI, 2013).

Neste contexto, este estudo tem como objetivorelesc a aplicagdo da Teoria
Econbmica na privacidade, apontando questdes ec¢ca®m tecnoldgicas e de
regulamentacdo, e identificando tecnologias endak/ino processo de acesso a dados

pessoais pelas empresas.

2METODOLOGIA

A metodologia utilizada consiste de uma pesquiGac de carater qualitativo, sendo
essencialmente um estudo exploratério, buscandpogmrionar uma visdo geral sobre a
aplicacao da Teoria Econdmica na privacidade.

Realizou-se um levantamento bibliografico em maigrque tratam sobre elementos
da Teoria Econémica e sua relagdo com a privacigadem o acesso a informacéo e dados
pessoais. O levantamento serviu de embasamentospaapontar questdes econdmicas,
tecnoldgicas e regulamentadoras envolvidas no cdifigganento de informacdes pessoais,
sob uma perspectiva de negdcios, e tambéem idamtiikcnologias utilizadas no processo de
acesso aos dados.

Para garantir um melhor entendimento das tecndogrevolvidas na obtencédo de

informacfes pessoais nas fases de coleta, armagetmnrecuperacdo e descarte, foi
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aplicado o Ciclo de Vida dos Dados (SANT'ANA, 2013) fim de tracar uma visdo da
utilizacéo das tecnologias em atividades espesificgprocesso de acesso aos dados.

2.1 QUESTOES ECONOMICAS NO COMPARTILHAMENTO DE INRMACOES
PESSOAIS

No estudo das questdes econdmicas envolvendo acipiade ha de se considerar
além do valor das informacdes, os custos envolvitlmsprotecdo e obtencdo de dados
pessoais. As trocas de informacfes acarretam eiwsdasto para as empresas quanto para os
individuos, sendo que é o processo de troca valargae garante o valor da informacéao, e a
atratividade depende dos custos de transacao (PRSINES).

Segundo Acquisti e College (2010) os custos deapiilade sdo de natureza incerta,
dificeis de serem quantificados. Por este motiedps$ os tipos de custos envolvidos na
obtencdo e na protecdo de informacbes pessoais,mp@8 que estejam estritamente
relacionados, sdo de avaliacdo complexa, fazenalogee a incerteza por si s6 constitua um
tipo de custo especifico.

O acesso e a protegcdo aos dados pessoais podemenr@m custos tanto para o0s
individuos quanto para as empresas (ACQUISTI; CGREE2010).

Em especifico dos custos monetarios envolvidoseesa a informacdes, as empresas
despendem grandes quantias em recursos de infoanmicessarios para processar os dados
obtidos. Um bom exemplo é a implantacdo de sisteébua®mer Relationship Manegemnt
(CRM), tecnologia utilizada para gerenciar daddzes@s atividades e interacées do cliente
com a empresa (ACQUISTI; COLLEGE, 2010).

Com a promulgacdo de leis de privacidade, as emaprésndem a aumentar a
seguranca dos dados coletados, resultando em imeesbs operacionais. Neste sentido,
destacam-se 0s custos que a regulacdo da privacizdk infligir as empresas, dada a
necessidade do cumprimento das leis (STEWART, 2004)

Para evitar a violagcdo dos dados e garantir a giotedas informacdes dos
consumidores, as empresas devem arcar com 0s cnstearios envolvidos na seguranca
dos dados coletados, como no investimento em tegaal defirewall (gerenciadores de
regras de seguranca para trafego de dados naeredpjografia (codificacdo da informacao)
da base de dados do servidor (ACQUISTI; COLLEGH(20
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A violacdo dos dados pode incorrer em custos ta@oempresas quanto aos
consumidores. Além do custo monetario no investimem tecnologias de prote¢do dos
dados, quando violada uma informacdo pessoal, gweems correm O risco de que
consumidores movam processos judiciais que resu#ieBmoutros custos monetarios em
sancdes. Por outro lado, os consumidores, ao tewesiinformacodes violadas, podem sofrer
custos sociais intangiveis, como o desconfortoofiEigco, constrangimento e estigmatizacao
social, e custos sociais tangiveis, como o temmsferco removendo o lixo demail e
aborrecimentos com telemarketing (ACQUISTI; COLLE@B10).

Sobre os custos envolvidos na protecdo das infd@esagor parte dos individuos, um
deles € justamente o custo de oportunidade quama@oinformacao valiosa ndo é divulgada
(ACQUISTI; COLLEGE, 2010). Ao optar por nao forneseus dados, o consumidor pode se
privar de usufruir das oportunidades ofertadas,cceervicos personalizados e até mesmo
beneficios monetarios em troca dos dados (ZHAN;AMNI, 2008).

Quanto mais os consumidores se sentirem confost&meidivulgar seus dados e mais
as empresas comecarem a recorrer a estes daddsmpaaer melhores produtos e servicos,
maior sera o custo de oportunidade para os consuesidjue ndo desejam compartilhar seus
dados (ACQUISTI; COLLEGE, 2010).

Ao optar pela protecdo de suas informacbes pessmmisidividuos podem acabar
arcando também com custos monetérios no investim#dmttecnologias que proporcionam
anonimato nas interacdes, assim como o custo dsoteore sera dispensado no aprendizado
para utilizacdo destas tecnologias (ACQUISTI; COGH; 2010).

Compreender os custos envolvidos nas trocas demafdes pessoais entre 0s
individuos e as empresas destaca o valor econ@ogoados pessoais e fornece parametros

para a tomada de deciséo relacionada a protecd@velacao das informacoes.

2.2 QUESTOESNREGULAMENTADORAS NO COMPARTILHAMENTOBD
INFORMACOES PESSOAIS

No mercado da privacidade, as empresas podem rcdiedas de cada transagao de
seus clientes através de seus websites que registraomportamento de seus visitantes
(ACQUISTI; COLLEGE, 2010). Contudo, muitas das eesais estdo dispostas a adquirir as

informacdes dos clientes diretamente de outrasesapy como exemplo, o compartilhamento
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de informacdes dos clientes nas agéncias finascaé@@rédito a fim de alocar eficientemente
0 recurso entre potenciais mutuarios (ZHAN; RAJAMARDOS).

A existéncia de um mercado secundario para ossddakoclientes pode fazer com que
estes figuem em situacdo de desigualdade no poodessegociacdo perante os agentes de
mercado, interferindo no equilibrio de poder naag&b detrade-off entre empresa e
consumidor. Por outro lado, Acquisti e College @0dkessaltam que o compartilhamento de
dados entre empresas pode reduzir distor¢cdes iatbomais de mercado na relacdo de
concorréncia. Com a distribuicdo dos dados entrerstbs agentes, o privilégio da utilizacdo
deste conteido ndo configuraria uma vantagem cdaiapepois os beneficios ndo seriam
exclusivos a um unico agente.

Podem ser encontradas externalidades positivasgativeess na troca de dados
pessoais, podendo acarretar distintos resultadoscado do mercado secundario de dados
pessoais, observam-se maiores externalidades vesggiara os consumidores frente aos
beneficios, pois estes consumidores muitas vezesemd ideia dos danos sofridos se sua
informacé&o pessoal for divulgada a terceiros (AC®N) 2013).

Os danos relacionados a divulgacao irregular dol®sl podem ocorrer muito tempo
depois destes terem sidos obtidos pela empresa eremplo, uma informacao revelada em
uma transagdo financeira pode aparecer mais tamemementos inesperados ou em
contextos diferentes, resultando em desconfortm®lpgicos, prejuizos financeiros e perda
de tempo (ACQUISTI; COLLEGE, 2010).

Segundo Acquisti (2013), os danos de privacidadiemposer danos subjetivos, como
alterac6es no estado mental do individuo, ansiededlestrangimento e medo; e danos
objetivos, como uso indevido da informagdo da pessotra ela mesma, e até mesmo roubo
de identidade. Neste sentido ressaltam-se as iwasatle regulamentacdo e direito a
privacidade.

Zhan e Rajamani (2008) destacam que as solucoesdadgpara a regulamentacao da
privacidade ndo devem ser contraproducentes pabereficios da partilha da informacéo,
mas sim equilibrar o seu efeito. Para obter o diiol entre as externalidades positivas e
negativas no mercado de dados pessoais, 0 viéragmntambém pode ser aplicado nas
questdes de regulamentacéo da privacidade.

Segundo Stewart (2004), interesses econdmicos degéam por tras das normas de

privacidade de dados, pois espera-se promover or \@dondémico do livre fluxo de
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informacdo através da protecédo adequada da pradeid um processo de conciliar interesses
concorrentes.

Embora muitos paises tenham interesse em praqgg@racidade, ha um risco real de
que legislacdo adotada seja descoordenada e tfiauiransferéncia de dados que podem
contribuir para o desenvolvimento econdmico. Pso ig importancia da questdao econémica
no funcionamento de leis de privacidade de dadoBVFART, 2004).

Segundo De Boni e Prigmore (2003), a regulameatdadrivacidade pode restringir
0 crescimento da economia, colocando encargos ckEss&ios as empresas que buscam
explorar o potencial de-commerce, por exemplo. Hoje em dia a grande preocupacéd gi
em torno do comércio eletrénico devido a livre wiacdo de informacdes através de compras
on-line (ZHAN; RAJAMANI, 2008).

Na era da informacdo, a legislacdo de protecdo déosd pode se tornar
excessivamente burocratica e pesada, uma vez gge esxgular quase todo uso de
informacdes pessoais, podendo restringir o fluxé BDNI; PRIGMORE, 2003).

As atividades de 6rgédos reguladores tem poteneiahdacto sobre a atividade e valor
econdmico da privacidade. Na maioria das vezess @sgios estabelecem um direito a
privacidade considerando apenas o direito de dade individual. A informacéo pessoal
pode ser vista como uma propriedade pessoal, colacebmo um direito de ser privado, ou
seja, que pertence a mim e nao aos outros (DE BERIGMORE, 2003).

Existe uma discussdo sobre o direito de privacidgde leva diretamente ao
tratamento da propriedade derivado da analisedfilcs de Hegel, em sua Teoria Geral do
Direito, que considera propriedade como sendo @@&terior que devo reivindicar como
minha posse. Apontar uma abordagem derivada doeitonde privado exposto por Hegel
pode mostrar uma ampla aplicacdo nas questfesiwdeigade inseridas na sociedade da
informacéo (DE BONI; PRIGMORE, 2003).

Para De Boni e Prigmore (2003), a ideia de prdpde privada ndo € resultado
apenas da vontade individual, mas resultado de wwntéade comum, pois ndo se deve
reclamar sobre algo que é proprio se os outroséamit@io o puderem fazer. Neste sentido, o
autor destaca que é possivel alienar-se de susiqutage através de contratos, e isto vale
para a privacidade, que pode estar sujeita a trocas

As diferentes opinides sobre a natureza do diraitprivacidade, a profusdo de

mecanismos de protec&o concorrentes e o conflitepelo entre a privacidade individual e a
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eficiéncia econdmica sugerem que € necessariaantaiva para uma definicao filoséfica da
vida privada. Esta definicdo pode ser construidaeso trabalho realizado na definicdo de
privacidade como um direito humano de propriedatias também sob os aspectos
econdmicos envolvidos no livre fluxo de informac{idg BONI; PRIGMORE, 2003).

Ao promover o livre comércio de informacgdes pesstean-se de garantir a confianca
dos consumidores protegendo sua privacidade. Nmtntos mecanismos mais eficazes para
proteger a privacidade, assim como as regulamezrgagdde prejudicar o desenvolvimento
da economia da informacdo por causa dos altos sust&ultantes da utilizacdo destes
mecanismos (DE BONI; PRIGMORE, 2003).

Mesmo diante deste contexto, 0 mercado ndo paatarasbzinho uma solucéao para o
problema da privacidade, por isso a importanciacoosroles regulamentadores no sentido de
se desenvolverem politicas de privacidade que sejfiaentes o suficiente para nao
prejudicar as externalidades positivas do fluxo idlrmacdes dos clientes (ZHAN;
RAJAMANI, 2008).

A ideia é que os mecanismos legais possam conseguijusto equilibrio entre o
desejo de um individuo em proteger sua privacidadeanter a eficiéncia econdmica,
estabelecendo um direito de privacidade que ab@jeustos comerciais das informacoes
pessoais (DE BONI; PRIGMORE, 2003).

2.3 QUESTOES TECNOLOGICAS NO COMPARTILHAMENTO DE RORMAGCOES
PESSOAIS

No estudo das questdes tecnologicas envolvidasivecplade ha de se considerar os
meios pelas quais as informacgdes pessoais sa@ebAdtecnologia tem papel significativo
na aquisicdo das informacdes, visto a crescentgiadta Internet, fazendo com que a forma
pelas quais as pessoas fazem negocios seja alfgFbdavanco destas tecnologias (ZHAN;
RAJAMANI, 2008).

Para Zhan e Rajamani (2008) a capacidade de caetaazenar e processar dados fez
com que as organizagfes buscassem mais informsglbes os individuos. A tecnologia para
armazenamento e mineracdo de dados tem dado cagpexids empresas de coletar e
processar grande quantidade de informacao com noestw e tempo.

A aplicagdo da Teoria Econdmica nas questdes t@gicak da privacidade considera

que um estado de equilibrio pode ser alcancadoacotilizacdo das tecnologias por parte dos
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portadores dos dados e dos interessados em obtEilesexemplo € a utilizacdo, pelas
empresas, de tecnologias que instalesokies' nos dispositivos dos consumidores para
rastrear seu comportamento; e a utilizacdo, pde mhrs consumidores, de tecnologias que
podem deletar estemokies ou navegar de forma anbénima, ofuscando a idesmtdic de seu
padrao de comportamento (ACQUISTI; COLLEGE, 2010).

Para Acquisti e College (2010), quanto mais orgayiies e individuos abragcarem
tecnologias digitais, mais barato e rapido se téraaproducdo e o processamento de dados
pessoais. O autor ressalta a transmissdo de dadwvésadeblogs e redes sociaian-line, que
podem ser fontes monitoradas pelas empresas panarfom processo completo da vida de
uma pessoa, ocorrendo muitas vezes sem o consatdgif@mesma.

As tecnologias podem ser utilizadas para viabilieeacdes mais interativas através de
servicos personalizados com os consumidores, ertrapantida, registram o rastro das
preferéncias destes, como preferéncias individeaipadroes de compra (ACQUISTI;
COLLEGE, 2010).

Assim como as tecnologias podem auxiliar as orggdes na obtencdo de dados
pessoais, também fornecem meios para os indiviguotegerem suas informacdes. Os
elementos econdmicos e juridicos da privacidadeerdeser incorporados também na
concepcao de tecnologias de reforco a privacidadal; RAJAMANI, 2008).

2.4 TECNOLOGIAS NO ACESSO A DADOS PESSOAIS

Nas questdes econdmicas, regulamentadoras e tgmasd@a privacidade, destaca-se
0 papel dos meios utilizados para o compartilhamdatinformacdes pessoais, envolvendo a
utilizacdo de distintos recursos tecnoldgicos qadem ser aplicados pelas empresas no
processo de acesso aos dados de seus clientes.

Identificar as principais tecnologias envolvidas prmcesso de acesso aos dados
pessoais, estudando seu papel sob a perspectivaea@a Econdmica, pode auxiliar na
avaliacao do valor da informacédo a ser obtida, Bsom@r os custos e beneficios envolvidos
na transacdao do conteudo. Para compreender contecaslogias atuam em atividades

especificas neste processo, aplicou-se o Cicloida ¥bs Dados (SANT'ANA, 2013), um

! Cookies sdo identificadores Gnicos sobre transacdes, nelsidio sistema do usuario mesmo depois que uma
secao de transacéo é encerrada. Durante a proggéia do mesmo usuariowebserver ir4 consultar @ookie
que foi instalado identificando o usuério e resgddesuas interacdes passadas (ZHAN; RAJAMANI, 2008)
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modelo que estrutura a questdao de como os dad@snpser disponibilizados e acessados,
com base nos fundamentos da Ciéncia da Inform&sdie.modelo propde uma estrutura para
o0 estudo e acompanhamento das atividades envolvidasacesso, manutencdo e
disponibilizacdo dos dados, sendo composto porrauaises: Coleta, Armazenamento,
Recuperacéo e Descarte.

A fase de Coleta envolve acdes no planejamentood® serdo obtidos, filtrados e
organizados os dados que estardo no fluxo, debirsedtecnologias a serem utilizadas para
obtencéo do conteudo.

A fase de Armazenamento envolve as atividades iogladas ao processamento,
transformacdao, insercdo, migracao, transmissadaedaualquer agdo que vise a persisténcia
dos dados.

A fase de Recuperacado é a fase em que 0 acessadws se concretiza, abrangendo
as tecnologias para consulta e visualizagéo dassdad

Neste modelo, considera-se também a fase de Destmtdados, que pode ser dada
através da migracdo da base de dados, ou simplesmem a eliminacdo dos dados apos
cumprirem suas finalidades.

No Quadro 1, sdo apontadas as principais tecnaslogeolvidas no processo de
acesso a dados pessoais identificadas no estudqueasdes econdmicas, tecnolbgicas e
regulamentadoras da privacidade, organizadas se@siéhses do Ciclo de Vida dos Dados
(SANT'ANA, 2013).

QUADRO 1 - Principais tecnologias envolvidas no processocdssd a dados pessoais
identificadas no levantamento bibliografico.

Coleta Armazenamento Recuperacéo Descarte

Tecnologias de
rastreamento de
informacfes em
webpages

Instalacdo deookies X X

Comércio eletronico X X X X

Dispositivos ddirewall X X

Criptografia das bases de
dados

Sistemas CRM X X X X

Transferéncia da base de
dados de uma empresa X
para outra

Fonte: Autores.
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Com relacdo as tecnologias utilizadas para rastetd de informacfes ewebpages,
podemos destacar o&b crawlers, que sdo programas que havegam pelas pagindsidde
forma metddica e automatizada, geralmente utilizgur sistemas de recuperacdo mas que
também podem ser aplicados para obter tipos egmecide informacdes emiogs e redes
sociais, identificando dados como enderecoserdail, telefone, etc. Com base em suas
funcionalidades, considera-se que esta tecnolegiastu papel inserido na fase de Coleta dos
dados pessoais.

Com relacao a pratica de instalacaaoekies quando sdo acessados servigosine
das empresas, os arquivos instalados na maquinadddduo registram o histérico das
interacOes realizadas neste ambiente informacianakmo depois que uma sessao for
encerrada, permitindo identificar tracos de congrodnto do consumidor. Considera-se que
esta tecnologia tem seu papel definido tanto na s Coleta, pois permite obter dados
registrados a partir do historico de interagfesislcario, quanto na fase de Armazenamento,
pois 0s arquivos responsaveis pela coleta dos dsftbpersistidos no dispositivo utilizado
pelo usuario.

Com relacdo aos sistemas de comeércio eletronicopl@gias utilizadas para divulgar
e comercializar produtos e servicos via Internetmn@smo tempo em que registram os dados
envolvidos nas transacdes financeiras realizadas ercliente e a empresa, utilizam os dados
para definir um padrdo de compra e identificargmé&icias dos consumidores. Considera-se
que estes sistemas, por abranger o tratamento etmngas informacdes, desempenham seu
papel no ciclo completo dos dados, tendo seu pdpéhido nas fases de Coleta e
Armazenamento dos dados, na fase de Recuperagéontimido para andlise, e na fase de
Descarte das informagfes que ja foram utilizadagueundo serdo mais necessarias.

Com relacéo aos dispositivos fileewall, tecnologias fisicas e logicas utilizadas para
definir a politica de seguranca de rede das orgade&s controlando o fluxo de entrada e
saida de informacdes. Considera-se que este retmmsseu papel definido tanto na fase de
Coleta (entrada de dados) quanto na fase de Regdge(saida de dados), protegendo e
garantindo a integridade da informacéo, e evitgrassivel violacdo do contetdo por parte de
um concorrente de mercado.

Com relagéo a criptografia da base de dados,c#aqie transforma dados de sua
forma original para outra legivel apenas por edtdaautorizadas, a fim de que a mesma néo

seja interpretada e utilizada por um terceiro n&torzado. Considera-se que esta tecnologia
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tem seu papel definido na fase de Coleta, por icadibs dados no processo de obtencgéo das
informacgdes; na fase Armazenamento, uma vez queografados os dados passam a
constituir uma nova base; e na fase de Recuperagiendo a informacdo de forma
decodificada ao usuario.

Com relacao as funcionalidades dos CRM, tecnolquiaa gestdo de relacionamento
customizado entre empresa e clientes, estes ssf@emeessam os dados obtidos fornecendo
consultas e visualizacbes a fim de proporcionardigdes para maior interacdo entre a
empresa e o0 consumidor. Assim como no comeérciodeieb, por abranger o tratamento
completo das informacdes, considera-se que estaltgga desempenha seu papel no ciclo
completo dos dados, tendo seu papel realizado asss fde Coleta, Armazenamento,
Recuperacéo e Descarte.

Com a possibilidade de comercializacdo de inforrmaghtre empresas, esta pratica
pode ser associada a fase de Descarte no ciclidaewomento em que ocorre a migragédo da
base de dados de determinada organizagao para outra

Além das tecnologias envolvidas no acesso as iQies pessoais que foram
descritas no levantamento bibliografico e sisteradiis no Quadro 1, destacam-se outros
recursos tecnoldgicos que ndo foram abordados pefaséncias consultadas mas que
também podem se relacionar com as fases de Cdlategzenamento e Recuperacdo de
informacBes pessoais. Um destes recursos é a dédeiphishing, utilizada para fraudes
eletrbnicas na qual sdo realizados ataques cili@agbara tentar adquirir senhas e outros
dados sensiveis de usuarios desavisados ou inexesri Outro exemplo de pratica utilizada
€ a leitura dos elementos de metadados que destresearquivos presentes no sistema
operacional, como arquivos de texto, planilhas@hétas e imagens. Também com relacdo
ao sistema operacional, aponta-se o fornecimemtonéneo e automatico de dados, muitas
vezes compactuado com a aceitacao dos termos deusomento da instalacdo do sistema.
Por fim, destaca-se também a consulta em sistemése verificadores de idoneidade de

individuos, como os servigcos que apontam inadingéou irregularidades fiscais
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3 CONSIDERACOES FINAIS

Estudar questdes relacionadas a privacidade ss aa Teoria Econbmica considera
gue os dados pessoais podem ser considerados nu@ettasa nas transagdes entre empresas
e consumidores.

A obtencdo dos dados de seus clientes pode aumgen@ntagem competitiva das
empresas auxiliando no direcionamento do negodieseltando em menos desperdicios e
mais assertividade em ac¢des de marketing. Na diatatws dados, é fundamental a utilizacao
de tecnologias para o acesso as informacles eliaacd@ de praticas que estimulem o
compartilhamento por parte dos clientes.

Busca-se, por meio da utilizacdo de tecnologi@snaar um equilibrio entre o nivel
de protecdo e compartilihamento dos dados de moeainidades econémicas ndo sejam
afetadas. Para tanto, alinhar elementos da Teaomdhnica com estudos dos fendbmenos
informacionais na Ciéncia da Informacdo resulta dmetrizes que podem auxiliar na
ponderacdo dos fatores envolvidos na tomada deabeentre compartilhar ou proteger os
dados pessoais, sem que o livre fluxo das inforemegéja de fato comprometido.

O enfoque adotado nesta pesquisa foi no acessdoasiacoes por parte das empresas.
Pretende-se prosseguir o estudo no sentido de aptarhbém tecnologias utilizadas na

protecao dos dados por parte dos consumidores.
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