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RESUMO

Este estudo tem por objetivo identificar os procedimentos de controles internos utilizados pela
instituicdo financeira que contribuem para o efetivo gerenciamento dos riscos operacionais. A
metodologia utilizada como técnica de pesquisa foi o estudo de caso realizado em uma agéncia
de uma institui¢do financeira na cidade de Goidnia — Goias. O estudo foi focado em quatro
subcategorias de riscos operacionais elencadas na Resolugdo n°® 3.380/06 do Banco Central do
Brasil: Fraudes internas; Praticas inadequadas relativas a clientes, produtos e servigos; Falhas
em sistemas de tecnologia da informacao; e Falhas na execucgdo, cumprimento de prazos e
gerenciamento das atividades na institui¢cdo. Os resultados demonstram que a politica de
controles internos ¢ um dos principais responsaveis pela eficacia do gerenciamento de riscos
operacionais dentro da organizacdo e que a continuidade e o fortalecimento de toda institui¢ao
dependem dessa congruéncia.
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ABSTRACT

This study aims to identify the internal control procedures used by the financial institution that
contribute to the effective management of operational risks. The methodology used as a
research technique was the case study for a company from a financial institution in the city of
Goiania — Goias The study focused on four sub-categories of operational risks listed in
Resolution No. 3.380/06 of the Central Bank of Brazil.: internal fraud; improper practices
related to customers, products and services; Failures in information technology systems; and
failures in implementation, meeting deadlines and management of activities in the institution.
The results demonstrate that the internal control policy is a major contributor to the
effectiveness of operational risk management within the organization and that the continuity
and strengthening of all institutions depend on this congruence.
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1. INTRODUCAO

Os bancos sdo instituicdes financeiras que exercem, como principal fun¢do, o
intermédio entre agentes superavitarios e deficitarios, captando recursos dos superavitarios e
emprestando-os a juros aos deficitarios. Para exercer sua fun¢do, toda e qualquer instituicdo
bancaria deve preservar sua confiabilidade e fé publica. Desta forma, a integridade financeira
de um banco e a preservagao de sua imagem esta diretamente relacionada a garantia de que suas
operagdes sejam conduzidas dentro dos padrdes, com altos niveis de gestdo e controle

possibilitando ao banco honrar todos os compromissos assumidos.

Nos ultimos anos estd ocorrendo o desenvolvimento rapido e generalizado de modelos
para o gerenciamento do risco operacional. Isso se deve ao cumprimento regulamentar, e
também ao reconhecimento de que a complexidade e sofisticacdo dos sistemas exigem uma
avaliagdo robusta em relacdo a este tipo de risco, a fim de aumentar a solidez dos processos
comerciais. No entanto, além de aumentar a solidez dos processos comerciais uma eficaz
aplica¢do da gestdo de riscos operacionais pode representar novas oportunidades financeiras

para a organizacdo (DALLA VALLE; GIUDICI, 2008).

Diversos estudos buscam verificar a questdo da gestdo de riscos operacional, por
exemplo: Estudos de Bodla e Verma (2008) em 26 bancos da India, buscaram entender o
conceito de risco operacional e sua relagdo com o funcionamento no dia-a-dia de um banco.
Também estudaram a estrutura do gerenciamento de risco dos bancos em geral. Barbu, Olteanu
e Radu (2008) analisaram as tendéncias dos eventos de perdas oriundos de riscos operacionais
através de dados de uma institui¢ao bancaria. Matis (2009) realizou uma pesquisa investigatoria
em bancos comerciais da Roménia e enfatiza a importancia da medi¢ao de risco operacional
nos bancos e identifica as principais questdes que precisam ser melhoradas. Petria e Petria
(2009) realizaram uma pesquisa em 55 instituicdes financeiras ao longo de cinco anos, onde
apresenta, define e explica os componentes que formam a estrutura de gerenciamento de risco

operacional em apoio aos requisitos exigidos pelo Acordo da Basiléia II.

No Brasil foram realizados alguns estudos com a abordagem da gestdo de riscos
operacionais, por exemplo: Pedote (2002) desenvolveu uma andlise sobre a gestdo do risco
operacional em institui¢des financeiras, observando ainda o que vém sendo discutido sobre o
tema entre institui¢des financeiras e 6rgdos fiscalizadores. Trapp e Corrar (2005) avaliaram o

gerenciamento do risco operacional no Brasil através do caso de uma institui¢do financeira de
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grande porte. Coimbra, Maccari e Polo (2011) estudaram o processo de estruturacao de unidade
de gestdo de riscos operacionais em instituigdes financeiras. Weber e Diehl (2014) estudaram
as principais ferramentas que auxiliam as empresas na gestao de riscos operacionais. Entretanto,
poucos estudos investigaram a gestdo de riscos e os controles internos em instituigdes

financeiras, o que representa uma oportunidade de pesquisa para a realizacao de novos estudos.

Para gerir o risco operacional ¢ necessario sua identificacdo, classificacdo e
caracterizagdo, e a partir dai determinar quais controles internos a serem adotados. Dessa
forma, a seguinte questdo problema ¢ objeto de estudo: Quais procedimentos de controles

internos contribuem para a gestao de riscos operacionais das instituicoes financeiras?

O estudo de Torre-Enciso e Barros (2013) apontou o controle interno como ferramenta de
auxilio na gestao de riscos operacionais, mediante politicas e modelos eficazes de gestdo de riscos.
Portanto, o presente estudo tem por objetivo identificar quais procedimentos de controles
internos utilizados pela institui¢@o financeira que contribuem para o efetivo gerenciamento dos

riscos operacionais.

Oliveira (2004) enfatiza que no caso da inddstria financeira e, particularmente, de
bancos os principais focos de avaliacdo de riscos sdo as agéncias bancérias, que sdo as portas
de entrada e saida de recursos e investimentos, além de responderem pela maior parte do

relacionamento com os clientes.

A contribuicdo deste estudo ¢ ampliar conhecimento sobre o tema, especialmente no que
tange a realidade brasileira, ao considerar que ¢ pouco explorado nas pesquisas em
contabilidade, estimulando o desenvolvimento de um arcabougo conceitual necessario tanto a
melhoria da gestdo de risco operacional nas empresas, bem como ao aperfeicoamento da

atuacdo dos 6rgdos de controle, reguladores e de supervisdo bancaria.

O presente estudo se encontra organizado em cinco (05) se¢des. A primeira consiste na
apresentacao do problema objeto de estudo, bem como os principais aspectos relacionados ao
tema. A segunda apresenta o referencial tedrico da pesquisa, onde estdo evidenciados os
principais conceitos trabalhados a fim de auxiliar a compreensdo do contetido e estabelecer a
relagdo entre eles. Na terceira estdo demonstrados os procedimentos e critérios metodologicos
empregados na pesquisa. A quarta caracteriza o ambiente de estudo, bem como o resultado e

analise dos dados obtidos. Por fim, as conclusdes, limitagdes e sugestoes de pesquisas.
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2. REFERENCIAL TEORICO

2.1. Controles Internos

O Banco Central do Brasil, através da Resolug¢dao 2.554/98, determina as instituigoes
financeiras a implementacdo de controles internos voltados para as atividades por elas
desenvolvidas, seus sistemas de informagdes financeiras, operacionais e gerenciais € o
cumprimento das normas legais e regulamentares a elas aplicaveis. Neste contexto, considera-
se que um sistema de controle funcional e eficaz ¢ parte fundamental para a gestdo de uma

instituicdo financeira e a base para operagdes seguras e confiaveis.

Assim, controle interno refere-se a um conjunto de normas e procedimentos que
norteiam como as tarefas devem ser desempenhadas, buscando-se rotinas padronizadas, a fim
de obter eficiéncia e eficacia nas atividades (RESKE et al, 2005). Esses aspectos tornam-se
importantes para a continuidade do fluxo de operagdes e informacdes demandadas no ciclo de

qualquer atividade economica.

Na visdo de Jackson e Sawyers (2001) o controle interno envolve os métodos usados
pela empresa para ter certeza de que a informacao € precisa e segura, se sao observados as leis
e regulamentos aplicaveis, os ativos protegidos, demonstram o uso efetivo, eficiente e
econdmico dos recursos. Ainda para os autores, um sistema efetivo de controles internos ¢

imperativo para prevenir atividades fraudulentas e promover operagdes efetivas e eficientes.

Dessa forma, os controles internos podem ser segmentados em contabeis e
administrativos. Os controles contdbeis sdo o plano organizacional e os métodos,
procedimentos e registros referentes a salvaguarda patrimonial (dos ativos) e a legitimidade dos
registros contabeis. Nesse sentido, na visdo de Tenorio, et al (2008) a contabilidade exerce um
papel fundamental por meio da emissao de seus relatorios, pois um dos seus objetivos é prover
e fornecer informacdes Uteis e confiaveis para auxiliar os gestores na tomada de deciséo,

principalmente em relagéo ao controle de gesté&o.

Os controles administrativos tratam da eficiéncia das operagdes orientadas para a
politica de negdcios e dos registros financeiros, sendo composto pelo planejamento

organizacional, procedimentos e registros acerca da tomada de decisdo para autorizacdo de
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operagdes pela administragdo, funcdo gerencial ligada ao alcance de objetivos, metas e a

institui¢do dos controles gerenciais sobre as operagdes (TENORIO, et al, 2008).

Entretanto, o alcance dos objetivos do controle interno implica existéncia dos
componentes de controle interno. De acordo com Torre-Enciso e Barros (2013) o controle interno
tem cinco componentes que podem ser implementados nas organizacdes, sdo eles: a) Ambiente de
controle; b) Avaliacdo de riscos; c) Atividades de controle (politicas e procedimentos); d)

Informacdo e comunicagdo; e) Supervisao.

Na visdo de Patterson e Smith (2007), os controles internos acarretam aumento na
transparéncia, redugao de fraudes e melhoria na qualidade das informagdes, sendo o meio para
aperfeicoar o processo de gestdo, colaborando para a organizagdo, de modo a conscientizar os
colaboradores sobre o respeito e cumprimento das politicas tragadas pelos gestores. E
importante destacar que a implantagdo do sistema de controles internos ¢ de responsabilidade

da administracdo da organizagdo, entretanto eles devem ser seguidos individualmente por todos

os colaboradores sejam eles de qualquer nivel hierarquico, inclusive pela alta administragao.

Ressalta-se que o trabalho inicial de desenvolvimento de um programa de controles
internos e estrutura pode parecer complicado, entretanto, uma vez o programa estabelecido, a
carga serd amenizada e a estrutura e os processos se tornardo parte dos métodos operacionais

padrao da empresa (PHILERENO et al, 2014).

Portanto, a eficicia e cumprimento dos controles internos estdo diretamente
relacionados aos riscos em que as institui¢des estao expostas. Segundo Salgado e Careta (2010),
a adequada gestao de riscos nos bancos depende diretamente de um sistema de controle interno
eficaz que ajude a garantir que os objetivos e a rentabilidade definidos serdo alcangados, os
relatorios financeiros e gerenciais serdo confiaveis e que o banco estard de acordo com as leis,
normas, politicas, regulamentos e procedimentos internos, diminuindo assim o risco de perdas

e danos a imagem corporativa.

2.2. Gestao de Riscos e a Supervisiao de Basiléia

Ao final de 1974, quando a fragilidade alcangou niveis criticos com o registro de
disturbios nos mercados internacionais, os responsaveis pela supervisao bancaria nos paises do
G-10 decidiram criar o Comité de Regulamenta¢ao Bancaria e Praticas de Supervisdo, com sede

no Banco de Compensagdes Internacionais - BIS, em Basiléia, na Suiga. O objetivo do Comité

Revista de Contabilidade da UFBA, Salvador-Bahia. V. 12, N. 1, Pag. 227-249, jan-abr 2018



Gestdo de Riscos Operacionais e Controles Internos: Um Estudo em um Banco em Goids

de Supervisao de Basiléia era emitir recomendagdes para a implantacao de um efetivo sistema
de controles internos e uma supervisdo bancdria eficaz por parte dos reguladores, os bancos
centrais. O acordo de Basiléia I, firmado em 1988, teve como objetivo reforgar a solidez e a
estabilidade do sistema bancério internacional e minimizar as desigualdades competitivas entre

os bancos internacionalmente ativos.

Em 1997, o Comité de Basiléia divulgou 25 principios basicos considerados
indispensaveis para um sistema de supervisao bancaria eficaz, sendo 13 destes principios com
énfase na necessidade de controles internos efetivos e a promog¢ao de estabilidade do Sistema
Financeiro Mundial. Para adotar tais principios, o Brasil publicou através do Banco Central do
Brasil a Resolu¢do n°. 2554 de 24 de Setembro de 1998, que dispde sobre a implantacdo do

sistema de controles internos.

Em janeiro de 2001, o Comité de Supervisdo Bancaria de Basiléia, divulgou um novo
acordo de capitais mais complexo e extenso que o anterior, visando maior solidez ao sistema
financeiro no mundo. Essas mudangas adotam um enfoque flexivel, dando énfase a
metodologias de gerenciamento de riscos dos bancos, na supervisdao das autoridades bancarias

e no fortalecimento da disciplina de mercado (PEREIRA, 2006).

O acordo, chamado de Basiléia II, propde um enfoque abrangente com relagdo ao
fortalecimento da supervisdo bancaria e ao estimulo para maior transparéncia na divulgagao das

informagdes ao mercado, baseado em trés grandes premissas:
a) Pilar I — fortalecimento da estrutura de capitais das instituigdes;
b) Pilar II — estimulo a adogao das melhores praticas de gestao de riscos, €;

c) Pilar Il — redu¢dao da assimetria de informagdo e favorecimento da disciplina de

mercado.

Em fungdo da crise financeira de 2008, o Comité entendeu que era necessario reforgar
a Basileia I1, especialmente no que se refere a composi¢ao do capital minimo exigido e também
com relagdo a mensuragdo, a gestdo e a supervisdo do risco de liquidez. Para esse reforgo, o

Comité redigiu um novo acordo, o qual passou a ser chamado de Basileia III.

Em Novembro de 2010, em Seul, os paises do G20 (grupo das 20 maiores economias)
chegaram a um acordo sobre a reforma do sistema bancario e das suas maiores institui¢des de

crédito. Esse acordo ¢ formado, principalmente, pelos seguintes documentos: “Basel III: 4
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global regulatory framework for more resilient bank sand banking system” e “International

framework for liquidity risk measurement, standards and monitoring”.

O desenvolvimento de um padrao global que controlasse os riscos das instituigdes
financeiras tornou-se necessario para fortalecer o sistema financeiro internacional, dados os
riscos envolvidos em operagdes cada vez mais sofisticadas e frequentemente envolvendo

contrapartes em paises diversos (REIS; GOMES, 2014).

Portanto, de acordo com o Basel Committee on Banking Supervision - BCBS (2010), o
objetivo dessa reforma foi melhorar a capacidade do setor bancéario para absorver choques
decorrentes de estresse financeiro e economico, independentemente de sua fonte, reduzindo

assim o risco de transbordamento do setor financeiro para a economia real.

O acordo firmado, além de mudancas para refinar a gestdo do risco de crédito, buscou-
se introduzir no acordo o conceito de risco operacional, que prevé a aloca¢ao de recursos para
fraudes, roubos, falhas processuais, que podem estar presentes em qualquer ponto da

organizacao e, por isso, sdo dificeis de controlar (PEREIRA, 2006).

Assim um sistema de gestdo deve ser percebido, pelos gestores e pela administragao,
como um processo capaz de identificar as fontes de perigo: comportamento humano, fendmenos
da natureza, circunstancias politicas, relacdes comerciais, gestdo do processo, tecnologia e

equipamentos (FERREIRA, 2011).

Na visdo de Jorion (2003) a gestdo de riscos € importante para a sobrevivéncia e a
solidez dos sistemas financeiros, razao pela qual se tornou uma das principais preocupagoes das
institui¢des financeiras e da supervisdao bancaria mundial. Um adequado gerenciamento de

riscos, requer controle de processos e analise do negocio.

2.3. Gestao de Riscos Operacionais
O risco operacional abrange a perda de processos internos inadequados ou falhas no
controle interno, representados pelas pessoas, ferramentas, métodos, procedimentos e sistemas

(HAHN e KUHN, 2012).

A Resolugao n°® 3.380/06 do Banco Central do Brasil define que risco operacional ¢ a
possibilidade de ocorréncia de perdas resultantes de falha, deficiéncia ou inadequacdo de

processos internos, pessoas € sistemas, ou de eventos externos. O risco operacional ¢ dividido
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em oito niveis de subcategorias, conforme segue: a) Fraudes internas; b) Fraudes externas; c)
Demandas trabalhistas e seguranca deficiente do local de trabalho; d) Praticas inadequadas
relativas a clientes, produtos e servigos; e¢) Danos a ativos fisicos proprios ou em uso pela
instituicdo; f) riscos que acarretam a interrupcao das atividades da instituicdo; g) Falhas em
sistemas de tecnologia da informac¢do; h) Falhas na execu¢do, cumprimento de prazos e

gerenciamento das atividades na instituigao.

Segundo Weber e Diehl (2014) as falhas ou inadequacgdes que ocorrem em meio a
organizagdo tém diferentes origens e o impacto de um evento pode ser grande o suficiente para

ameagar a continuidade de uma empresa.

O risco operacional deve ser levado em consideracao pelas organizagdes, pois ele abrange
perdas inesperadas resultantes de operacdes incorretas de pessoal, de falta de sistema, controle
inadequado, atividade ndo autorizada ou eventos externos. Os processos internos também decorrem
de eventos externos que nem sempre estdo sob o controle de uma organizagio (NAMAZIAN e

ESLAMI, 2011).

Dessa forma, o sistema de gestdo de risco operacional deve permear todas as estruturas
da organizagdo, para que sejam incorporadas a sua cultura e a todos os seus métodos gerenciais
e operacionais. Na otica de Hahn e Kuhn (2012) a gestao de risco operacional fornece um meio
légico e sistematico de identificacdo e controle de riscos. Portanto a gestdo de riscos
operacionais nao € um processo complexo, porém requer pessoas para apoiar € implementar os
seus principios bésicos. E importante ressaltar que o gerenciamento leva a introdugio da cultura
de risco, que facilita a absorcdo dos conceitos de melhoria continua para os processos

operacionais, sistemas e controles.

Portanto, a gestao de riscos operacionais leva a identificacao de falhas na execucao de
tarefas, a estimacao das perdas financeiras resultante dessas falhas, a relevancia de cada falha e
de cada perda em relacdo ao total, a integragdo das mensuragdes de risco e a flexibilizacdo para
aalocagdo de capital. Segundo Namazian e Eslami (2011) existem seis processos para um eficaz

gerenciamento de riscos operacionais nas organizacoes:

1°- Identificar o perigo: A experiéncia, 0 bom senso, e ferramentas analiticas especificas

ajudam a identificar riscos.

2°- Avaliar o risco: Aplicacdo de medidas quantitativas e qualitativas para determinar o

nivel de risco.
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3°- Analisar medidas de controle de risco: Investigar estratégias e ferramentas que

auxiliam na diminuicao dos riscos.

4°- Tomar decisGes de controle: Identificar o responsavel adequado para a tomada de
decisOes, pois ele deve escolher o melhor controle ou uma combinagéo de controles, com base

na analise do 3° processo.

5°- Implementar controles de risco: A administracdo deve formular um plano para
aplicar os controles que foram selecionados e fornecer materiais e pessoal necessario para

colocar essas medidas em pratica.

6°- Supervisionar e Revisar: Uma vez que os controles estdo no lugar, o processo deve

ser reavaliado periodicamente para garantir sua eficacia.

Os processos de identificacdo, andlise e avaliacdo dos riscos operacionais realizados
pela especificagdo AS/NZ 4360 podem ser estendidas a diversas areas, assim como a norma
ISO 31000, devido a isso ¢ inevitdvel a similaridade entre as duas (BRANDAO; FRAGA,
2012). Seguindo neste contexto, os autores afirmam que as normas AS/NZ 4360 e ISO 31000
apresentam o processo de gestdo de riscos operacionais por meio de sete elementos principais,
sendo eles: comunicar e consultar; estabelecer o contexto; identificar os riscos; analisar os

riscos; avaliar os riscos; tratar os riscos; monitorar € rever.

3. METODOS

A pesquisa foi desenvolvida em uma agéncia de uma institui¢do financeira privada de
referéncia no mercado financeiro situada na cidade de Goidnia — Goids, no periodo de marco a
junho de 2015. A agéncia escolhida para andlise foi inaugurada em 2008 e conta com

aproximadamente cinco mil clientes em sua base.

Adotou-se a abordagem qualitativa e descritiva, pois o estudo priorizou a descri¢ao, a
busca de significado, a compreensdo e a interpretacdo do fenémeno em um contexto dado, sem

se preocupar com o controle estatistico ou de variaveis.

Dentro da abordagem descritiva, a metodologia utilizada como técnica de pesquisa foi
o estudo de caso unico. Adotou-se a tipologia de Stake (2000) o qual enfoca que o estudo de

caso intrinseco é aquele em que o pesquisador pretende obter uma melhor compreensdo do
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préprio caso. O objetivo ndo € o de construir teoria, mas sim o de levar adiante uma investigacdo

oriunda do interesse intrinseco pela sua especificidade.

A fim de se evitar problemas inconsisténcia analitica, foi elaborado um protocolo do
estudo de casos, com base em Yin (20011) sendo composto dos seguintes elementos: Questdo

principal, unidade de anélise, limites de tempo, local e validade interna.

O método do estudo de casos exige cuidados especiais nos procedimentos de coleta de
dados, sendo recomendavel o uso de multiplos procedimentos de coleta para a obtencao de
resultados mais robustos (EISENHARDT, 1989). Esta pesquisa fez uso de quatro instrumentos:
analise documental, observacéo direta, observagéo participante e entrevista.

Na andlise documental, foram utilizados circulares, normas e politicas internas,
memorando, agendas, atas de reunides, relatorios escritos, documentos internos. Vale ressaltar
que ndo houve nenhum tipo de restricdo de acesso aos documentos oficiais, tendo em vista que
um dos pesquisadores foi colaborador da instituicéo até 2014, e os acessos as informagcdes teve
a permissdo do gerente da agéncia bancaria. O uso de documentos na pesquisa permitiu
compreender 0s processos relacionados aos controles aplicados quanto a mitigacdo dos riscos

operacionais da instituicdo financeira.

Para as técnicas de observacdo direta e observacdo participante foram registrados os
dados visiveis e de interesse da pesquisa e as anotagdes foram registradas em papéis de trabalho.
A observacado direta foi realizada durante os meses de abril, maio e junho de 2015, periodo em
que os pesquisadores estiveram presentes na agéncia analisada o que possibilitou observar o
modo como os gestores tratam os riscos operacionais € o cumprimento por parte dos
colaboradores, possibilitando assim o registro de suas acdes e as relagdes com os aspectos

tratados nas normas e politicas adotadas na instituicao.

As entrevistas foram presenciais e gravadas com consentimentos dos participantes. Os
entrevistados foram o gerente da agéncia (E1), gerente administrativo (E2), dois gerentes de
relacionamento (E3 e E4), supervisor administrativo (E5) e dois caixas (E6 e E7). Utilizou-se

o roteiro de entrevistas em que foram questionados os seguintes aspectos:

a) Como a organizagao dissemina a cultura de controle, padrdes de integridade e valores

éticos?
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b) Como sao estruturados os procedimentos de controles internos, eles enfocam a

avaliacdo e o gerenciamento dos principais riscos operacionais?
c¢) Como a organizacao revisa e atualiza os sistemas de controle internos?

d) Como sao tratadas eventuais deficiéncias identificadas? Sao integralmente corrigidas

e as agoes corretivas garantem a sua efetividade?

e) De que forma a organizagdo estabelece a aderéncia as politicas e procedimentos

emanados por 0rgaos supervisores nacionais € estrangeiros?

f) Os relatdrios sobre a situagdo dos controles internos e gestao de riscos sdo apreciados
e aprovados por 6rgdos superiores de supervisao e administragdo? Suas informagoes

sdo confiaveis?

A utilizacdo dos quatro instrumentos de pesquisa possibilitou uma compreensdo mais
ampla sobre o fendmeno estudado, bem como possibilitou a percep¢ao da cultura de controle
disseminada na agéncia e analise da execu¢do das atividades quanto a conformidade com as

politicas e normas de controle da institui¢ao.

4. ESTUDO DE CASO

4.1. Caracterizacio da Empresa

A instituicdo financeira ¢ uma das lideres do setor financeiro privado no Brasil e um dos
maiores empregadores da categoria. Segundo o Dieese, em dezembro de 2014 os 05 maiores
bancos empregavam 451.116 funcionarios. Destes, 21,17% eram funcionarios da empresa
pesquisada. No final do primeiro trimestre de 2015, o banco contava com um quadro de 94.976

colaboradores, sendo 07 (sete) na agéncia objeto da pesquisa.

O banco em questao possui 4.661 agéncias (exceto postos de atendimento) alocadas em
todo o territério brasileiro com o total de 1,035 trilhdo de reais em recursos captados e
administrados e 463,3 bilhdes de reais em carteira de crédito expandida. O valor de mercado da

empresa estd em aproximadamente 150,532 bilhdes de reais.

4.2. A Pesquisa e sua Taxonomia
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O Relatorio de Gerenciamento de Riscos — Pilar 03 (2015) classifica os eventos de risco
operacional em: Fraudes internas; Fraudes externas; Recursos humanos; Relagdes comerciais;

Eventos externos; Tecnologia da informagao; Processo; e Regulatorio.

A partir dos oito niveis de subcategorias do risco operacional apresentados na Resolucao
n°® 3.380/06 do Banco Central do Brasil, foi definido quatro como estratégia de pesquisa. As
subcategorias de riscos foram escolhidas de forma a abranger os pontos comuns entre os eventos
tratados no relatorio de gerenciamento de riscos e os abordados na Resolugdo, considerando
ainda a importancia, relevancia e representatividade de cada um, bem como o nivel de

exposi¢ao para com as institui¢des financeiras.

Alguns estudos também abordaram sobre o tema, por exemplo, Borchardt e Silva (2013)

que avaliaram as praticas de prevenc¢ao das fraudes internas em uma cooperativa de crédito.
Os niveis definidos para a pesquisa foram:
a) Fraudes internas.
b) Praticas inadequadas relativas a clientes, produtos e servigos.
c) Falhas em sistemas de tecnologia da informagao.

d) Falhas na execugdo, cumprimento de prazos e gerenciamento das atividades na

instituigao.

4.3. Resultados da Pesquisa

4.3.1. Politicas e Procedimentos de Controle Interno

Todos os entrevistados, o gerente da agéncia, o gerente administrativo e os gerentes de
relacionamento, bem como o supervisor administrativo e os dois caixas, foram unanimes em
informar que os principios de controle interno foram observados na implantagdo do controle
interno na instituicdo financeira e mencionaram o fato de que ha algum tempo a empresa vem
adaptando seu controle interno aos mais elevados e avancados niveis de exigéncia existentes
tanto nacional quanto internacionalmente no tocante a avalia¢ao e gerenciamento dos principais

riScos operacionais.

O entrevistado E1 enfatizou que:
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Ha esforcos no sentido de elevar a confiabilidade de seu controle interno e de adequa-
lo a altos niveis de exigéncia, apoiados em estratégias claras e bem definidas de atuagéo,
em politicas que norteiam o relacionamento com os stakeholders, na transparéncia e
ética nos negocios e na prestagao de contas

Mais especificamente, o gerente administrativo (E2) afirmou que

(...) grandes mudangas néo acontecem da noite para o dia. Apesar disso classifico
relevantes a consisténcia e tempestividade das informagdes para a tomada de decisdes.

Com relacdo a contribuicdo dos instrumentos de controle para a gestdo dos riscos na
agéncia bancaria e no contexto institucional, os entrevistados apontam que eles contribuem (E1,

E2, E6 ¢ E7).

Entretanto, os entrevistados o E3 e ES afirmam que:

O controle contribui, mas ndo ¢ totalmente suficiente, pois contribui parcial ou
precariamente. Alguns controles internos atingem os seus objetivos e outros precisam
ser aprimorados, principalmente os relacionados com a tecnologia de informagdes.

Com relacdo aos procedimentos de controles internos, constatou-se que sdo
desenvolvidos em conjunto com as diversas areas gestoras de servicos, produtos e processos da
Organizagao, cujos testes de aderéncia sdo aplicados com a periodicidade requerida, sendo os
resultados reportados aos Comités de Auditoria e de Controles Internos e Compliance e ao

Conselho de Administragao.

Sobre este aspecto o entrevistado E2 ressaltou:

A politica de controles internos ajuda a entidade a atingir seus objetivos, ela faz parte
do processo de gestdo, mas todos os funcionarios devem estar envolvidos porque esse
processo ¢ responsabilidade de todos.

Assim, ao considerarmos as diretrizes basicas da politica de controles internos e

compliance da organizagdo, observamos que a empresa:

v' Mantém padrdes de integridade e valores éticos, por intermédio da disseminagdo de
cultura que enfatize e demonstre a todos os colaboradores da Organizagao a importancia

dos controles internos;
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v Assegura a conformidade com leis e regulamentos emanados por drgdos supervisores
nacionais e estrangeiros e a aderéncia as politicas e procedimentos internos

estabelecidos;

v Garante a estrutura de controles internos que conduz a compreensdo dos principais
riscos decorrentes de fatores internos e externos incorridos pela Organizagao, com vistas
a assegurar que sejam identificados, avaliados, monitorados, controlados e testados de

forma eficiente e eficaz;

v' Mantém sistemas de controles internos alinhado com as melhores praticas, o qual é
periodicamente revisado e atualizado, a fim de que eventuais deficiéncias identificadas

sejam pronta e integralmente corrigidas, de forma a garantir sua efetividade;

v Assegura a consisténcia e tempestividade das informagdes que sdo relevantes para a
tomada de decisdes ou que afetem as atividades da Organizagdo, por meio de processo
de comunicagdo confiavel, oportuno, compreensivel e acessivel ao publico externo e

colaboradores;

v' Propicia a atuacdo efetiva e independente da auditoria interna sobre o sistema de

controles internos; e

v' Garante a elaboragio de relatorios sobre a situacdo dos controles internos, a serem
apreciados e aprovados, no minimo semestralmente, pelos comités competentes e pelo

Conselho de Administragao.

Esses achados estdo sustentados nos estudos de Stefanescu, Muresan e Bota-Avram
(2010) porque a existéncia de controles internos consistentes € continuos, combinados a uma
cultura organizacional forte de controle, contribui diretamente no sucesso da gestdo dos riscos
operacionais na organizagao.

Para Grazziotin (2002), o ambiente operacional das instituicdes financeiras ¢ o mais
dindmico de todos e por consequéncia, essas instituicoes devem monitorar e avaliar
continuamente seus sistemas de controles internos vis-a-vis as condi¢des internas e externas
que possam afetar seus negodcios, buscando incorporar tempestivamente as mudancas

requeridas aos seus controles.
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Portanto, os gestores devem divulgar a importancia da politica de controles internos e
implementar os controles em suas unidades de atuagdo, implantando as agdes necessarias a

adequacao e efetividade desses controles de forma ética e integra.

4.3.2 Os riscos operacionais relevantes para a Instituicao (agéncia) x Controles internos
aplicados na gestao de riscos operacionais.

Apresentam-se a seguir a identificagdo dos principais riscos operacionais que a
institui¢ao financeira e a agéncia estdo expostas, bem como os principais procedimentos de

controles internos adotados pela institui¢ao e aplicados pela agéncia.

Esse mapeamento das atividades de controles desenvolvidas e dos riscos significativo
para a companhia, ajudou a compreender as efetivas contribuicdes dos controles internos no

gerenciamento dos riscos operacionais delineados.

Quadro 01: Riscos operacionais x procedimentos de controle: Fraudes Internas

Riscos relacionados

v’ Apropriagdo indébita de ativos. Furto em tesouraria, caixas, caixas eletronicos, ou até mesmo de ativo
imobilizado.

v' Fraudes contabeis. Débitos em razdo contabil sem a devida contrapartida ou justificativa.

v Apropriagdo de recursos disponiveis em conta correntes de clientes. Débitos langados por funcionarios em
conta corrente de clientes sem a devida justificativa e autorizagdo por parte do cliente.

v" Conluio entre funcionarios e clientes.

Procedimentos de Controle Interno adotado na Agéncia Bancaria

v" O banco define as algadas e responsabilidades para os colaboradores. A necessidade de uma algada
superior para prosseguir com um determinado processo mitiga o risco de fraude interna, visto que outro
funciondrio ird acompanhar e validar o processo.

v" Em certos processos faz-se necessario o uso de vistos e assinaturas em conjunto. A responsabilidade em
conjunto sobre uma determinada transagdo ou processo, faz com que aumente a percepgao sobre o risco
presente.

v’ Abertura de cofres por duas senhas com pessoas distintas.

v Conferéncia de valores fisicos periodicamente. A conferéncia e validagdo dos valores fisicos por um
superior feita de forma periddica faz com que o risco de furto seja reduzido.

v Todos os langamentos contdbeis dos débitos em contas de clientes efetuados na agéncia sdo conferidos
diariamente pelo gerente administrativo através de relatorios.
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Fonte: Elaborado pelos autores.

Os procedimentos de controles internos adotados na agéncia bancaria, evidenciados
pelo Quadro 01, denotam que a atividade de prevengdo tornou-se aliada importante da
instituicdo financeira contra fraudes e erros, bem como uma pratica considerada importante
para manter a cultura de controle no ambiente.

Bergamini Jr. (2005) destaca a necessidade de uma ampla difusdo de uma forte cultura
de gerenciamento de riscos, sendo supervisionada constantemente a fim de fortalecer essa
cultura.

Dentro deste contexto, configura-se que os procedimentos preventivos em congruéncia
com um controle interno eficaz, torna-se um processo de gerenciamento bem elaborado e
executado, visando mitigar os riscos inerentes a atividade, especificamente contra as possiveis

fraudes, reduzindo com isto os danos e prejuizos causados dentro do processo.

Quadro 02: Riscos operacionais x procedimentos de controle: Praticas inadequadas relativas a clientes,
produtos e servigos.

Riscos relacionados

v" Uso inadequado de informagdes confidenciais.
v’ Priética de lavagem de dinheiro.

v Abertura de contas fraudulentas e langamentos em conta corrente sem prévia autorizagio do cliente.

Procedimentos de Controle Interno adotado na Agéncia Bancaria

v A cada abertura de conta faz-se uma consulta a um sistema interligado as secretarias de seguranga publica
do pais, o qual se avalia a probabilidade de fraude nos documentos de identificagdo com o objetivo
diminuir o risco de abertura de contas fraudulentas.

v As movimentagdes dos correntistas sdo avaliadas, necessitando de pareceres gerenciais quando ocorrido
variagdes significativas, os quais sdo repassados ao departamento responsavel. Outro controle adotado
para acompanhamento das movimentagdes bancarias ¢ o registro do CPF e/ou CNPJ para depositos e
retiradas em espécie quando de valores relevantes. Estes procedimentos de controle sdo adotados para
reduzir o risco de lavagem de dinheiro.

v’ Diariamente sdo emitidos normativos publicados na intranet corporativa referentes a novos produtos e
servigos ao cliente, alteragdes, roteiros de procedimentos de execugdo, etc.

v" Eventualmente os colaboradores recebem ligagdes dos departamentos de qualidade para avaliar a
qualidade das informagdes prestadas aos clientes, para que nao haja distor¢des de informacdes prestadas.

v' Eventualmente a agéncia recebe visitas de cliente misterioso, onde o mesmo identifica falhas
operacionais, seja em informagodes prestadas, tempo de fila, exposicdo de materiais, etc., ¢ as reporta
posteriormente para analise e corregao.

Fonte: Elaborado pelos autores.
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Observa-se nos procedimentos demonstrados no Quadro 02 que a organizagao empenha
esforcos para adotar as melhores praticas de mercado em todas as suas atividades e dentre elas
o gerenciamento de risco operacional, sempre alinhado com as suas politicas internas,

regulamentac¢des do Banco Central do Brasil e recomendac¢des do Comité de Basiléia.

Em face da importancia do setor de gerenciamento dos riscos operacionais para 0s
resultados da empresa, percebe-se a preocupacao da institui¢ao financeira em avaliar de forma
costumeira o setor. O banco disponibiliza para os seus colaboradores, os principais agentes do
controle, por meio da intranet corporativa e circulares normativas todos os procedimentos

operacionais utilizados no dia a dia da organizagao.

Quadro 03: Riscos operacionais x procedimentos de controle: Falhas em sistema de tecnologia de
informacao.

Riscos relacionados

v" Acesso as contas correntes por terceiros ndo autorizados;

v" Roubo de informagdes com perda monetaria;

Procedimentos de Controle Interno adotado na Agéncia Bancaria
v" O acesso as contas via internet ocorrem mediante certificagdo digital e assinatura eletronica, onde Pessoas
Juridicas podem realizar mais de 400 tipos de transacdes bancarias com total seguranca;

v’ Existem canais alternativos de atendimento que adotam dispositivos de seguranga de uso pessoal. Ex.
Token, Cartdo Chave de Seguranga, Senhas numéricas e alfanuméricas, biometria.

v’ A agéncia ndo executa agdes diretas de controle quanto as falhas em sistemas de TI, neste caso toda a
responsabilidade ¢ do Comité responsavel.

Fonte: Elaborado pelos autores.

Os procedimentos de controle mostrados no Quadro 03, evidencia a disseminagao de
praticas que proporcionem melhorias nos processos para controle do risco (estabelecimento do
contexto, identificacdo, avaliacdo, resposta, manuten¢do e monitoramento), esta necessita ser
efetiva, principalmente, para usuarios das agéncias bancarias. Estes achados estdo coadunados
com os estudos de Bulgurcu, Cavusoglu e Benbasat (2010) e de Spears e Barki (2010), que

recomendam a gestdo em seguranca da informagdo com énfase em tecnologia.

A relacdo da gestdo de riscos corporativos ocorre mediante a atuagdo da TI frente as
perspectivas de negocio. Diante disso, aspectos como a interacdo e a clareza nas praticas de

governanga corporativa, a melhoria dos controles internos, a atuacdo abrangente do comité de
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riscos e a adocdo de regras e procedimentos para estrutura de riscos possibilitam melhor gestao

dos eventos, oportunizando a mitigacao de riscos.

Quadro 04: Riscos operacionais x procedimentos de controle: Falhas na execu¢do, cumprimento de
prazos e gerenciamentos das atividades na instituigao.

Riscos relacionados

v Formalizagdo incorreta de contratos, os quais podem trazer problemas futuros.

v’ Liberag¢do de contratos sem autorizagdo do cliente.

Procedimentos de Controle Interno adotado na Agéncia Bancaria

v' A institui¢do adota o principio de segregagio e hierarquia de fungdes. A segregagio de fungdes proibe o
empregado de, exercendo certa atividade, executar outra atividade ao mesmo tempo que implique em
risco operacional para o negdcio.

v’ As transagdes sdo autorizadas através de cartdo funcional, senha e vistos. A necessidade de validacio das
operagdes por um superior reduz as falhas na execucao das atividades.

v Alertas, via correio eletronico ¢ e-mails, sdo encaminhados diariamente a administra¢do da agéncia
atentando quanto aos prazos e processos a serem acompanhados.

v' A conferéncia e formalizagdo de todo contrato liberado na agéncia é de responsabilidade do Gerente
Administrativo, onde o0 mesmo deve realizar as devidas conferéncias.

v’ Inspetoria ou auditoria interna; Onde os processos ocorridos na agéncia sdo monitorados via sistema e
quando necessario pessoalmente na presenga do inspetor.

Fonte: Elaborado pelos autores.

Como evidencia o Quadro 04, independentemente do tamanho da estrutura da
instituicdo financeira é necessario que haja controle nas operagdes que envolvem riscos.
Portanto, de acordo com o Conselho Monetario Nacional — CMN, os controles internos,
independentemente do porte da institui¢ao, devem ser efetivos e consistentes com a natureza,
complexidade e riscos das operagdes por ela realizadas.

Outro aspecto relevante a ser considerado é a segregagdo de fungdo e a hierarquia
presente no ambiente de trabalho, que sdo responsaveis pela detecgdo de varias falhas e
eventuais fraudes. Vieira et al (2007) afirmam que a segregagao de fun¢do auxilia a efetividade
dos controles internos, por diminuir o risco de erros e fraudes. Ainda segundo os autores, as
responsabilidades devem ser limitadas e definidas nos manuais de rotinas e procedimentos, para
que o controle seja eficiente.

Por fim, o trabalho da auditoria interna, representada pela inspetoria geral, também

contribui de forma significativa para o gerenciamento de riscos operacionais com a busca da
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eficacia e eficiéncia dos controles internos da organizacao, assegurando a conformidade com
politicas, normas, padrdes, procedimentos e regulamentagdes internas e externas. A funcao da
auditoria interna ¢ de fundamental importancia como elemento dos controles internos porque
ela prové uma avaliagdo independente da adequacdo e da conformidade dos procedimentos e

praticas estabelecidos (GRAZZIOTIN, 2002).

Os principais riscos apresentados estao amparados por procedimentos de controles que
os reduzem a niveis aceitaveis, nota-se que os controles internos existentes contribuem de forma
efetiva na gestdo de riscos operacionais das instituicdes financeiras, o que vem refor¢ar que
essarelagdo ¢ condigdo indispensavel para que as institui¢des bancarias alcancem seus objetivos

e metas tracadas na estratégia da empresa.

O resultado ¢ consistente com os estudos de Grazziotin (2002) ao considerar que uma
das finalidades dos controles internos ¢ assegurar que os negoécios de um banco sejam
conduzidos de maneira prudente ¢ de acordo com politicas e estratégias estabelecidas pelos

administradores.

5. CONCLUSOES
O estudo objetivou identificar quais os procedimentos de controles internos utilizados
pela instituicdo financeira que contribuem para o efetivo gerenciamento dos riscos

operacionais.

Os resultados mostraram que a politica de controles internos ¢ um dos principais
responsaveis pela eficacia do gerenciamento de riscos operacionais dentro da organizagdo e que

a continuidade e o fortalecimento de toda institui¢do dependem dessa congruéncia.

A estrutura de gerenciamento dos riscos operacionais € os controles internos adotados
pela instituicdo tém apresentado eficacia no tratamento dos procedimentos do banco,
considerando que os objetivos tracados vém sendo alcangados de maneira satisfatoria. Dessa
forma, o fato reforca a tese de Weber e Diehl (2014) que afirmam que para qualquer organizagao

o entendimento dos riscos associados em suas operagoes € crucial para sua continuidade.

Portanto, os procedimentos de controles adotados pela instituicdo contribuem para a
eficiéncia operacional e alcance dos objetivos propostos pela administragdo. Essa constatagao

coaduna com a afirmag@o de Simmons (1997) o qual preconiza que procedimentos de controle

Revista de Contabilidade da UFBA, Salvador-Bahia. V. 12, N. 1, Pag. 227-249, jan-abr 2018



Gestdo de Riscos Operacionais e Controles Internos: Um Estudo em um Banco em Goids

sdo aquelas atividades que, quando executadas a tempo e de maneira adequada, permitem a

reducdo ou administracdo dos riscos.

Dessa forma, a organizagdo exerce de modo abrangente o gerenciamento de seus
principais riscos com base em uma metodologia que congrega atividades dispostas em uma
sequéncia de execugdo que, quando concluida, oferece respaldo suficiente com razoavel grau
de assertividade e efetividade dos controles internos. Para isso, a revisao constante das politicas
e controles e reavaliagao dos riscos através dos comités sao necessarias e relevantes ao processo
de gerenciamento de riscos, considerando que a organizacdo estd em constante mudanca com a

disponibilizagdo de novos produtos e servigos.

Observou-se também que a estrutura do sistema de controles internos da institui¢ao
bancaria permite uma avaliagdo imediata do nivel de desempenho dos controles existentes nas
agéncias bancarias, oferecendo aos gestores de riscos melhores condi¢des para o desempenho
da tarefa de identificar para quais riscos sdo necessarias melhorias de controle, tanto de natureza

contabil como administrativos.

Neste estudo nao fizeram parte do escopo da pesquisa as subcategorias fraudes externas;
demandas trabalhistas e seguranca deficiente do local de trabalho; danos a ativos fisicos
préprios ou em uso pela instituicdo; riscos que acarretam a interrupcdao das atividades da
instituicdo, bem como os demais riscos inerentes a uma institui¢do financeira, tais como risco
de crédito e risco de mercado, que dispem de resolucdes especificas para o seu controle e
gerenciamento. Tal predilecdo enseja em limitagbes do estudo. A partir destas limitacdes,
sugere-se que futuras pesquisas investiguem: a) A utilizacdo dos instrumentos de controles
internos para a protecdo de possiveis riscos trabalhistas; b) Continuidade de estudo sobre os
controles para as subcategorias ndo objetos da pesquisa, destacando-se da mesma forma a

necessidade de evolucdo em termos de gestéo.
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