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Resumo

A Internet das Coisas (Internet of Things, em inglés, ou IoT, sua sigla no mesmo idioma) é um paradigma tecnolégico
que possibilita a articulacao conjunta de diversos aparelhos de forma remota a partir do compartilhamento de dados.
Essa capacidade abre diversas possibilidades no emprego dessa tecnologia, inclusive em servicos. Em relatério, o
Banco Nacional de Desenvolvimento Econémico e Social (BNDES, 2017) destacou a érea de satide como prioritaria
para o desenvolvimento da IoT no Brasil, e a pandemia evidenciou ainda mais sua importancia. Dessa forma, o
presente artigo discute oportunidades e desafios da aplicacédo desse paradigma tecnolégico na satde a partir do
paradigma das patentes relevantes a sua aplicacao ja depositadas no Brasil. Para tanto, foi realizada revisao de
literatura e mapeamento de patentes ja depositadas no Brasil com as tecnologias mais significativas para o emprego
da IoT, incluindo revisao de literatura com mapeamento de patentes. Embora o pais tenha ambiente favoravel para o
desenvolvimento de servigos baseados em [oT, é necessério enfrentar desafios regulatérios, éticos, de uniformizacao
de protocolos eletronicos e protecéo de dados, além de acdes integradas em politicas publicas e privadas.
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Abstract

The Internet of Things (IoT) is a technological paradigm that allows the joint articulation of various devices remotely
through the sharing of data. This capacity opens up a variety of possibilities for the use of this technology, including
in services. [oT in healthcare allows for the collection, diagnosis, and monitoring of patients inside and outside of
the hospital. In a 2020 report, the National Bank of Economic and Social Development (BNDES, 2017) highlighted
the healthcare sector as a priority for the development of IoT in Brazil. The pandemic has further highlighted its
importance. Therefore, this article discusses the opportunities and challenges of applying this technological paradigm
in healthcare from the perspective of the relevant patents already filed in Brazil for its application. To this end, a
literature review and mapping of patents already filed in Brazil with the most relevant technologies for the use of [oT
were conducted, including a literature review with patent mapping. Although the country has a favorable environment
for the development of loT-based services, it is necessary to address regulatory, ethical, standardization of electronic
protocols, and data protection challenges, as well as integrated actions in public and private policies.
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1 Introducéo

A Internet das Coisas (IoT) estd remodelando a forma como as pessoas se relacionam com
os objetos de seu ambiente. Ao interligar dispositivos a internet, os dados podem ser recolhidos
e transmitidos em tempo real, dotando os individuos e as empresas de uma tomada de decis6es
mais precisa e informada. Um setor importante que pode beneficiar muito da tecnologia IoT é o
setor da saude. A IoT pode ser utilizada para oferecer cuidados médicos mais personalizados e
eficientes aos pacientes, melhorando a qualidade de vida e reduzindo custos (Yin et al., 2016).

Esse paradigma tecnolégico pode ser descrito como uma rede que conecta dispositivos (ou
coisas) exclusivamente identificaveis a internet, permitindo que eles coletem, enviem, armaze-
nem e recebam dados. Em termos de assisténcia médica, a IoT pode ser considerada qualquer
dispositivo que possa coletar dados relacionados a satide de individuos, incluindo computadores,
telefones celulares e dispositivos vestiveis inteligentes (wearables), como relégios ou acessoérios,
dispositivos cirtrgicos implantaveis ou outros dispositivos portéteis, capazes de medir métricas
de satde e se conectar a internet.

No ano de 2017, o Banco Nacional de Desenvolvimento Econémico e Social (BNDES)
promoveu o relatério “Internet das Coisas: um Plano de Acdo para o Brasil” (BNDES, 2017),
trazendo estudo abrangente que fornece recomendagbes para o desenvolvimento geral da loT
no Brasil. O relatério aponta para a grande oportunidade de negécios e inovacao que a loT
pode trazer para diversos setores da economia, e define como uma das prioridades de desen-
volvimento, a aplicacao de tecnologias loT voltadas para servigos de satude.

O estudo também apresenta desafios a serem superados, como a necessidade de criar um
ecossistema de inovagéao capaz de envolver desde startups até grandes empresas, o fortaleci-
mento da capacitacao e formacao de méao de obra especializada e a implementacao de politicas
publicas que fomentem a inovacao e o investimento em IoT (OECD, 2021).

Em resposta a crise de satide publica da pandemia de COVID-19 em 2020, que efetivamen-
te interrompeu os métodos tradicionais de prestacao de servigos de satide em todo o mundo,
os esforcos para reduzir as barreiras de implementacao a prestacao de servicos de satide com
suporte tecnolégico destacam o potencial de remodelar os modelos tradicionais de atendimento
em modos virtuais e remotos. Essa alternativa tecnoldgica tem um valor significativo no ge-
renciamento de condicbes individuais, no acompanhamento e monitoramento do progresso
de quadros clinicos e na assisténcia a deteccao precoce de anormalidades — para citar apenas
alguns exemplos.

Portanto, este artigo pretende contribuir no esforco de identificacao e de anélise das reflex6es
mais relevantes sobre esse paradigma tecnoldgico na area da saide, de modo a estabelecer uma
discussao critica sobre o estado da arte do tema. Foi realizado um trabalho de revisao bibliogréafica
da literatura existente e atualizada sobre aplicac6es de loT em geral, e na satde, em especifico,
de modo a fundamentar a discussao e a andlise apresentadas nos demais capitulos do artigo,
além de pesquisa de prospeccao de patentes nas bases BuscaWeb e Lens.org de depésitos de
tecnologias loT depositadas no Instituto Nacional da Propriedade Industrial (INPI).

O uso da tecnologia da Internet das Coisas (IoT) na area da saide tem o potencial de
melhorar muito o bem-estar da populagéo e de facilitar a mudanca do modelo atual de aten-
dimento primaério, secundério e terciario para um modelo hibrido com énfase na prevencao de
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doencas. Essa transformacéao é fundamental para aprimorar o autogerenciamento de individuos
com condicbes cronicas, ja que o autogerenciamento do estilo de vida ocorre em grande parte
fora dos ambientes clinicos, pelos préprios pacientes (Yin et al., 2016).

A demanda publica por informacoes de satde de facil acesso é clara. Lippincot (2020) rea-
lizou estudo tendo por objetivo compreender a extensao do publico que utiliza servigos médicos
e de cuidado por meio de dispositivos méveis. O resultado apresenta um quadro em 53,2%
dos usuarios de smartphones utilizam aplicativos relacionados a satide para a autogestao de seu
estilo de vida. A inteligéncia artificial também impulsionou a disponibilidade de informac6es
de satide em pontos de atendimento, como chatbots (ou médicos de IA), que podem fornecer
conselhos médicos e de cuidados com o bem-estar (Nadarzynski et al., 2019). No entanto, é
importante ter cuidado com as informagoes fornecidas, pois mais da metade dos aplicativos
com as maiores classificagoes fazem afirmacdes médicas sem comprovacao cientifica.

Para que os profissionais de satide tenham recursos digitais confiaveis, sdo necessarios
dispositivos e aplicativos méveis baseados em evidéncias prontamente disponiveis. As prescri-
coes digitais podem se tornar um facilitador da adocao mais ampla da IoT na area da satde e
facilitar um foco de atuacao mais amplo na prevengao de doengas.

O campo da Internet das Coisas se apresenta como uma plataforma que pode se conectar
e possivelmente aproveitar o conhecimento adquirido de tecnologias nao relacionadas a satde
para monitorar as atividades diarias, fornecer suporte educacional e promover a transforma-
cao comportamental. Além disso, a [oT e a ligacao de dados criam um grande potencial de
tomada de decisoes transparente e baseada em evidéncias, que pode ser capaz de impulsionar
a mudanca de padroes de doengas e aumentar o bem-estar dos cidadaos em grande escala
(Pacheco et al., 2019).

Belfiore, Cuccurullo e Aria (2022), a partir de andlise bibliométrica e de redes, indicam
que a producao cientifica que converge as duas temaéticas estd em constante crescimento, com
um aumento significativo a partir de 2010. Os principais paises que publicam artigos sobre a
tematica sao os EUA, China e Alemanha; e os tépicos mais relevantes de pesquisa incluem o
uso de sensores para monitoramento de pacientes, a utilizacao de wearables, o uso de redes de
sensores sem fio e o uso de tecnologias de reconhecimento de fala para cuidados com a satde.

A integracao de infraestruturas urbanas, tecnologias IoT e computagdo em nuvem permite
a coleta e a anélise de uma vasta quantidade de dados humanos e ndo humanos relacionados
a diferentes areas. Esses dados podem fornecer informagoes e parametros valiosos no esforco
de vigilancia em nivel populacional de doengas e acidentes, fatores de risco e condicbes am-
bientais, informacoes estas dificeis de reunir por meio de sistemas tradicionais de vigilancia de
doencas relatadas por humanos. A maior cobertura no monitoramento macro desses dados
pode ser particularmente benéfica ao planejamento de respostas a pandemias.

2 Metodologia

Este estudo adotou uma abordagem qualitativa, de revisao bibliogréafica, e prospectiva,
de prospeccao de patentes de invencao. Inicialmente, foi realizada uma revisao sistematica da
literatura para identificar as oportunidades e os desafios do uso de IoT na area da satide no
Brasil, além de um levantamento bibliografico de outros artigos académicos que ja realizaram
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esforcos de prospeccao tecnolégica de patentes de inovacoes de IoT, em especial aquelas com
aplicacoes para o setor de servicos e cuidados com a saiide. A busca por artigos cientificos
foi realizada nas bases de dados Scielo, Scopus e Web of Science, utilizando-se os seguintes
descritores: “satde” AND “patent®*” AND “big data” AND “inova®*” AND “loT” OR “Internet
das Coisas” AND “Brasil” e a aplicagao do operador booleano OR para o retorno de termos
equivalentes na lingua inglesa (“healthcare”, “patent™”, “big data”, “innovati*”, “IoT”, “Internet
of Things”, “Brazil”). Foram selecionados artigos publicados entre os anos de 2010 e 2022 que
abordavam tecnologias loT, aplicagoes dessas tecnologias para servicos de satide e experiéncias

de uso da IoT no setor de satde.

A selecao dos artigos foi realizada em duas etapas: na primeira etapa, foram excluidos os
artigos duplicados e os que nao estavam relacionados ao tema da pesquisa. Na segunda etapa,
os artigos restantes foram lidos na integra e avaliados de acordo com os seguintes critérios de
inclusao: (1) o artigo apresentava uma descricao detalhada de aplicagoes de tecnologias loT na
area da satde; e (2) o artigo apresenta informagoes relevantes (riscos, desafios e fatores criti-
cos) sobre as formas de aplicacdo desse paradigma que se alinham aos pontos apontados pelo
relatério “Internet das Coisas: um Plano de Acdo para o Brasil”, do BNDES (2017), a respeito
das oportunidades de negdcio e da prestacao de servicos que envolvem o paradigma da loT
na area da satde no Brasil.

Foi também realizado um processo de prospeccao tecnolégica, com vistas a identificar as
principais classificacoes IPC de patentes de tecnologias relacionadas a Internet das Coisas, a
partir de parametros de pesquisa desenvolvidos por Shim e Choi (2021), que foram capazes
de identificar as classificagcoes IPC de pedidos de patentes para invengoes que fazem uso e in-
corporam a tecnologia de IoT, incluindo as que sao classificadas em uma Unica categoria e as
que sao classificadas em varias categorias.

As 10 classificagdes com maior indice de retorno foram submetidas a pesquisa de patente
nas bancos de dados do INPI (Buscaweb) e por meio da plataforma Lens.org, a qual oferece
mecanismos graficos de representacao dos resultados, no intuito de observar quantas tecno-
logias com aplicacdo loT foram depositadas no Brasil e em quais aplicacoes e classificacoes e
subgrupos IPC ocorre maior frequéncia em retornos. Apds a realizacao da pesquisa, as paten-
tes foram examinadas juntamente com seus grupos e subgrupos mais comumente retornados.
Em seguida, foi criado um filtro para extrair apenas as principais classificagoes associadas aos
resultados da busca.

3 Resultados e Discusséo

A prospeccao tecnoldgica de patentes realizadas indica um crescente interesse no setor
de IoT aplicado a servicos alimentados por informacoes detalhadas oferecidas pelo usuério.
O levantamento bibliografico aponta que a rede comunicacional entre dispositivos ja vem sen-
do aplicada para servicos referentes a cuidados com a satde. A [oT permite o tratamento nao
presencial de pacientes e quadros clinicos especificos, além de possibilitar a personalizacao de
tratamentos com base em informacg6es individuais do paciente (Rosa; De Souza; Da Silva, 2020).
Além disso, a IoT pode ser usada para melhorar a eficiéncia do sistema de satde, reduzindo
custos e aumentando a qualidade dos servigos (Yin et al., 2016).
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A bibliografia selecionada também aponta especificas abordagens e aplicagoes de IoT na
area da saude, incluindo monitoramento de pacientes (Nazir et al., 2019), translado em tempo
real de dados clinicos para profissionais de satide (Gouda et al., 2021), gestao de medicamentos
(Wray; Olstad; Minaker, 2018), diagndstico remoto (Ganesh et al., 2021), entre outras.

Dispositivos e sensores vestiveis também sao amplamente empregados no setor de satde
como parte da tecnologia de IoT. Eles coletam dados em tempo real que fornecem informacéoes
valiosas sobre o estado de satide dos pacientes, permitindo a adocao de medidas preventivas
ou de tratamento mais eficazes.

Da coleta de patentes referentes a tecnologias loT, foram destacadas as cinco principais
classificacoes IPC encontradas, que se relacionavam com as tecnologias IoT: HO4L (Transmis-
sao de informacoes digitais), HO4W (Redes de comunicacao sem fio), HO4B (Transmissao
de sinais portadores de informacoes), A61B (Diagnéstico; Cirurgia; Identificacao), e GO6F
(Processamento de dados; Sistemas de computacao). Essas classificacoes foram escolhidas de
acordo com a quantidade de patentes encontradas nelas e com a importéancia das tecnologias
de IoT associadas a cada area de especializacao. Elas servem para identificar os campos de
conhecimento mais relevantes para os desenvolvimentos relacionados a loT, de modo que esses
campos possam ser usados como base para estudos e pesquisas adicionais na éarea.

Grafico 1 - Relacdo de contagem de documentos de patente por Classificagao IPC
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Fonte: Elaborado pelos autores com base em Lens.org (2023)

Vérios dispositivos de IoT foram desenvolvidos especificamente para uso na area de satde,
incluindo sensores vestiveis, dispositivos implantaveis, monitores de satide domésticos e plata-
formas de telemedicina (Girardi et al., 2020).

Em relagao as patentes identificadas, foram encontradas diversas inovagoes na area de loT
aplicadas a salide, incluindo dispositivos vestiveis, sensores, equipamentos médicos e softwares
de gerenciamento de dados.

Destacando os 10 primeiros subgrupos com maior indice de retorno, pode-se elencar as
seguintes classificacdes, acompanhadas por suas definicoes.
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Quadro 1 - Relacao das Classificacoes IPC dos registros do Gréfico 1 e suas respectivas definicoes

CLassIFicacAo IPC DEFINICAO
HO4L29/06 Sistemas métodos ou dlsposqus de~ comunicagao de
dados que utilizam comunicacgéo seletiva
“Redes de Comunicacdo sem Fio". Gerenciamento de recursos locais, por exemplo,
H04W72/04 - . . - s
selecao ou reserva de recursos sem fio ou configuracao de recursos sem fio
“Transmissao de sinais portadores de informacoes; sistema
H04B7/26 P T A
de radiodifuséo; diversidade cooperativa
HO04L5/00 “Arranjos para multiplos usos de um caminho de transmissao’
HO4L1/00 Métodos e processos executados através de codificacao

Forward Error Correction (FEC)”

AG61B5/00 Métodos ou difpgsitivos d.e.mec}igao com finaﬂidades
de diagnéstico; Identificagao de pessoas

A61B17/00 “Instrumentos, dispositivos ou métodos cirtirgicos”

“Métodos ou sistemas de processamento de dados especialmente
GO06F17/30 adaptados para propésitos administrativos, comerciais, financeiros,
de gerenciamento ou de previsao de negdcios”

HO04L.29/08 “Procedimento de controle de transmissao”

HO04L.12/28 “Rede para troca de dados caracterizado pela configuracao de uma trajetéria”

Fonte: Elaborado pelos autores deste artigo (2023)

Na leitura deste quadro, é possivel observar que uma das principais areas de inovagao é o
monitoramento remoto de pacientes. A aplicacao pratica dessas tecnologias possibilita 0 acom-
panhamento continuo e em tempo real de sinais vitais, como batimentos cardiacos e pressao
arterial (Sethi; Sarangi, 2017).

Outra area de inovacao identificada é o uso de dispositivos de [oT para controle de doencas
cronicas, como diabetes e hipertensao. Esses dispositivos permitem o monitoramento de niveis
de glicose e pressao arterial, além de permitir a adogao de medidas preventivas e de tratamento
de forma mais eficiente e personalizada.

A partir da leitura conjunta dos resultados do levantamento bibliografico e da prospecgao
de patentes de invencao que contenham as classificacoes IPC HO4L, HO4W, A61B e GO6F, é
possivel afirmar que a prestacao de cuidados de satide a partir do uso extensivo de dispositivos
IoT consiste essencialmente em trés camadas basicas: (1) a camada de percepcao; (2) a cama-
da de rede; e (3) a camada de aplicacao (Said; Masud, 2013). Nao é nossa intencao detalhar
extensivamente essas qualificacoes; no entanto, um resumo e as oportunidades referentes a
prestacao de servicos relacionadas a satide sao fornecidos nas seguintes segoes.

3.1 Camada de Percepcgdo: sistemas de sensores que coletam dados

As tecnologias de percepcao e identificacao séao a base do IoT. Sensores sao dispositivos
que podem perceber mudangas no ambiente e podem incluir, por exemplo, identificacdo por
radiofrequéncia (RFID), sensores infravermelhos, caAmeras, Global Positioning Systems (GPS),
sensores médicos e sensores de dispositivos inteligentes. Esse aparato tecnolégico permite o
reconhecimento da percepcao abrangente e detalhada dos objetos em analise (frequéncia car-
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diaca e indices de glicose no sangue, por exemplo), além de tornar possivel o reconhecimento
geogréfico da localizagédo do paciente.

Dessa forma, os sinais digitais desses dispositivos permitem o monitoramento em tempo
real de tratamentos e facilitam a aquisicao de uma infinidade de parametros fisiolégicos sobre
um paciente, de modo que diagndsticos e tratamentos de alta qualidade possam ser acelerados.

3.2 Camada de Rede: comunicacdo e armazenamento de dados

O nivel de rede das tecnologias IoT inclui redes com e sem fio. A comunicacao entre dis-
positivos pode ocorrer em baixa, média ou alta frequéncia, sendo esta tGltima o principal foco
da IoT. Tecnologias de curto alcance, como RFID, redes de sensores sem fio, Bluetooth, Zigbee,
Wi-Fi de baixa poténcia e comunicagdes méveis globais, sao incluidas na camada de rede.

Os dados comunicados sao armazenados localmente ou em um servidor em nuvem cen-
tralizado. A computacao em nuvem proporciona muitos beneficios para a comunicacao de
dados, que opera numa dinamica de aquisi¢ao, armazenamento e transmissao escalonavel de
dados entre dispositivos conectados. Dessa forma, a nuvem pode suportar registros médicos
eletronicos, dispositivos médicos IoT (como aplicativos para smartphones) e andlises de big
data que orientam sistemas de suporte a decisao e estratégias terapéuticas (Dang et al., 2019).

Entretanto, é importante que as aplicagdes de nuvem na area da satide sejam suportadas por
evidéncias de eficacia e seguranca, além de serem capazes de lidar com a seguranca dos dados
altamente sensiveis do usuério/cliente e a transparéncia perante terceiros. A centralizagdo do
armazenamento na nuvem pode apresentar problemas no futuro, como acumulacao excessiva
de dados e laténcia devido a distancia entre dispositivos IoT e centros de dados.

A escalabilidade da IoT no setor de satide pode ser aprimorada com a adocao de redes
descentralizadas e de abordagens de processamento de dados. A Edge Cloud é um novo con-
ceito de computacao em nuvem que permite que sensores loT e gateways de rede processem
e analisem dados de forma descentralizada, reduzindo a quantidade de dados que precisam
ser comunicados e gerenciados em um local centralizado (Pan; McElhannon, 2018). Da mes-
ma forma, o armazenamento em blockchain adota uma abordagem descentralizada para o
armazenamento de dados, criando blocos independentes que formam uma rede regulada pelo
paciente, em vez de regulada por terceiros.

3.3 Camada de Aplicacéo

A camada de aplicacao é responsavel por fornecer servicos especificos ao usuério, inter-
pretar e aplicar os dados. Na area médica, a Inteligéncia Artificial (IA) tem sido promissora,
especialmente em aplicacoes cientificas, como andlise de imagem, reconhecimento de texto com
processamento de linguagem natural, design de atividade de drogas e previsao de expressao de
mutacao genética (Miller; Brown, 2018). Com a capacidade de ler os dados de EMR, incluindo
histérico médico, fisico, laboratério, imagem e medicamentos, a IA contextualiza esses dados
para gerar decisoes e/ou possibilidades de tratamento e/ou diagndstico.

Por exemplo, a IBM Watson usa IA para ler tanto texto estruturado quanto nao estruturado
no EMR, ler imagens para destacar descobertas primarias e incidentais e compilar literatura
médica relevante em resposta a consultas clinicas (IBM, 2023). A assisténcia médica baseada
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em IoT e o uso de aprendizado profundo podem ajudar os profissionais de satde para que
desenvolvam novas capacidades de diagnéstico, detectando padroes invisiveis a olho nu.
A combinacgao de maquinas e experiéncia clinica aumenta a confiabilidade diagnostica.

A 1A e o aprendizado profundo (deep learning) também podem otimizar o gerenciamento de
doengas, fornecer dados e andlises de big data e estao comegando a ser adotados na assisténcia
médica. Alguns exemplos incluem prever risco, resultados médicos futuros, decisdes de cuida-
dos em diabetes e satide mental e a progressao de varias doencas, como insuficiéncia cardiaca
congestiva, doenga 6ssea, mal de Alzheimer, classificacao de tumores benignos e malignos e
arritmias cardiacas (Pham et al., 2017). Embora a confianca diagndstica possa nunca atingir
100%, a IA e o aprendizado profundo podem fornecer novas e aprimoradas capacidades de
diagnostico.

Em todas essas esferas, é necessario observar padroes técnicos e de protocolos eletrénicos
que viabilizam a interoperabilidade de dispositivos. Contudo, ndo héa ainda a definicao uni-
formizada de protocolos de comunicacao sem fio. Cada nova startup de tecnologia no setor,
dispositivo ou fabricante de sistema define sua prépria arquitetura especifica, protocolos e
formatos de dados, que nao conseguem se comunicar com o ambiente de satde, razao que
pode impor falhas na comunicacao entre maquinas. Sem um sistema unificado, padronizado e
interoperavel, a adocao de IoT na area da salide sera grandemente dificultada e é improvavel
que tenha alcance internacional.

A interoperabilidade semantica em IoT é uma condicdo necesséria para que as técnicas
de prospeccao e de anélise de dados possam apoiar os processos de tomada de decisao (Rubi;
Gondim, 2020) — cumpre mencao ao conceito de “Silos Verticais” que exigem o desenvolvimento
de novos recursos para conceder interoperabilidade entre diferentes sistemas (Reidy et al., 2023).
O futuro e o pleno potencial da satide habilitada por [oT dependem da abordagem da operacao
conjunta de diferentes aparelhos. Portanto, alcangar a interoperabilidade de dispositivos de loT
é uma necessidade tecnoldgica e deve ser foco para reguladores e autoridades puablicas do setor.

3.4 Modelos de Negoécio

Depois de apontar as aplicagoes praticas dessas tecnologias e tendo em vista o relatério do
BNDES (2017), é possivel identificar possiveis modelos de negécio em prestacao de servicos a
salde pautados em loT que farao uso intensivo dessas inovagoes tecnoldgicas.

A primeira envolve servicos de monitoramento remoto de pacientes, em que quadros cli-
nicos, etapas de tratamentos medicamentosos e o progresso na satde dos pacientes oferecem
dados de sinais vitais em tempo real para profissionais de satide a partir de tecnologias de
comunicacao sem fio, utilizadas para transmitir essas informagdes de forma segura e confiavel.

A segunda envolve o atendimento e o controle remoto de dispositivos, Gteis no uso médio
para situacbes em que é necessario ajustar os parametros de um dispositivo sem a presenca
fisica de um profissional da satde. Além de servir como forma de triagem remota, em que os
pacientes podem ser avaliados por profissionais de salide, permite também o diagndstico e
tratamento precoce de diversas doencas. Outro aspecto importante de se considerar é a capa-
cidade organizacional da prestacao ao servico de satde, impulsionada pela interconectividade
desses dados, posto que prontuarios médicos, relatérios e demais informacoes que envolvem
o quadro clinico do paciente sdo armazenados em banco de dados inteligentes.
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Por fim, essas novas tecnologias possibilitam modelos de negécio baseados em aplicativos
de satide mével (Mobile Health ou mHealth), que podem ser utilizados por celulares e wearables
(relégios inteligentes — smartwatches — por exemplo), que monitoram e coletam dados referen-
tes a leitura da pressao arterial, gerenciamento de medicamentos, monitoramento de glicose
(para pacientes diabéticos), avaliagao do avaliar o sono, para o acompanhamento da rotina de
atividades fisicas, entre tantas outras possiveis aplicagoes.

Todos esses dados coletados possibilitam ao profissional de satide dar mais fundamentos
a decisoes com relacao ao tratamento, as recomendacgdes ao paciente, entre tantas outras pos-
sibilidades capazes de ser realizadas em um intervalo muito menor de tempo e, em casos de
menor urgéncia, dispensar o atendimento presencial.

4 Consideracoes Finais

A tecnologia loT tem o potencial de transformar o setor de servicos médicos no Brasil e de
impulsionar modelos de negécios inovadores no setor, oferecendo novas maneiras de monitorar
a salde do paciente, gerenciar dados médicos, diagnosticar quadros clinicos, munir o profis-
sional de satide de informacoes para a melhor tomada de decisbes, etc. Conforme a adocao
de servicos de satide com suporte tecnolégico aumenta para permitir que os sistemas de satide
entreguem modelos flexiveis de cuidados, um nimero crescente de praticas tradicionais de
entrega de servicos de satde serao complementadas ou substituidas por meio da IoT.

As patentes de invencao relacionadas as classificacoes IPC selecionadas podem ser aplicadas
em modelos de negécios inovadores em servicos de satide baseados em [oT, como servicos de
monitoramento remoto de pacientes, servicos de telemedicina e servigos de gerenciamento de
doencas cronicas. A aplicacao intensiva dessas solugdes pode trazer inimeros beneficios para a
prestacao de servicos de saude, desde a melhoria da qualidade do atendimento até a reducao
de custos e a otimizacao dos processos.

No entanto, a adocao e a implementacao dessas tecnologias requerem uma abordagem
cuidadosa e estratégica. Os prestadores de servicos de satide precisam estar cientes dos riscos
envolvidos no uso de tecnologias loT e garantir que as aplicagbes atendam as regulacoes e as
diretrizes pertinentes. A protecao de dados também é um fator critico que precisa ser devida-
mente apreciado, estando empresas e profissionais de satide em plena conformidade com a Lei
n. 13.709/2018 (Lei Geral de Protecao de Dados — LGPD) e outras regulamentacoes aplicaveis.
Dessa forma, a implementacao da IoT em cuidados de satde dependera de um cédigo de pra-
tica claro e robusto para a gestao de dados, privacidade, confidencialidade e ciberseguranca
referentes ao fornecimento e ao uso de dispositivos IoT em cuidados de satde.

5 Perspectivas Futuras

O risco cibernético, em especial a protecao e inviolabilidade dos dados de pacientes, € um
dos principais obstéaculos para a ampla adocao da IoT. A privacidade deve ser garantida para
evitar a identificacao e o rastreamento nao autorizados. Nessa perspectiva, quanto maior o
nivel de autonomia e inteligéncia dos dispositivos, maiores séo os desafios para a protecao de
identidades e de privacidade.
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No Brasil, a Lei Geral de Protecao de Dados (LGPD), que entrou em vigor em setembro
de 2020, estabelece as regras para o tratamento de dados pessoais, incluindo aqueles coletados
por meio de tecnologias IoT. Uma das principais exigéncias da nova legislacao é a de que as
empresas e as organizacoes que coletam, armazenam e utilizam dados pessoais de seus usuarios/
clientes devem obter o consentimento explicito desses individuos para a utilizacao desses dados.
Além disso, a LGPD estabelece obrigacoes quanto a seguranca dos dados e a transparéncia no
tratamento deles.

Outro desafio é a regulamentacéo especifica para a utilizacdo de tecnologias loT na area
da saude. No Brasil, a Agéncia Nacional de Vigilancia Sanitaria (Anvisa) é responséavel por re-
gular o uso de equipamentos médicos e produtos para a satde. Essa regulamentacéo pode ser
complexa e exigir a realizacao de testes clinicos e a obtencao de certificagoes especificas para
a utilizacdo de tecnologias IoT na area da saude.

Ademais, a Inteligéncia Artificial vém se tornando um elemento cada vez mais relevante
nas discussoes a respeito de novas tecnologias. No caso da IoT, prescricoes médicas e proce-
dimentos cirtrgicos — apenas para citar dois exemplos — podem ser associados a estruturas de
rede complexas. Elementos éticos, porém, precisam também ser melhor esclarecidos, por exem-
plo, quando optar pelo atendimento presencial ou remoto. Afinal, a busca pela “eficiéncia” no
atendimento pode levar a negligéncia do profissional.

O Conselho Federal de Medicina (CFM), o 6rgao regulador que estabelece as normas e as
diretrizes para a préatica médica no Brasil, ainda nao possui normativas aptas para lidar com
essas tecnologias. Isso pode tornar dificil, para os prestadores de servicos de satiide, implementar
tecnologias loT sem violar as diretrizes éticas do CFM.

Nesse aspecto, outro elemento que vira ao centro das discussoes é a responsabilizacao
civil por eventuais erros e danos sofridos pelo usuario/cliente/paciente. Isso inclui garantir que
os dispositivos [oT estejam seguros contra invasdes e ataques cibernéticos, bem como garantir
que as informacoes médicas dos pacientes sejam protegidas e armazenadas adequadamente.
Ademais, torna-se necessario criar um marco regulatério sobre a Inteligéncia Artificial capaz de
apontar a quem seria atribuida a responsabilizacao por esses eventuais danos.

Por fim, é importante que os prestadores de servigos de satide sejam cuidadosos e diligentes
na implementacgao de tecnologias IoT em satde. Isso pode incluir trabalhar com especialistas
em tecnologia e regulamentacao para garantir que as tecnologias loT estejam em conformidade
com as normas e as diretrizes existentes, bem como trabalhar com pacientes e outras partes
interessadas para garantir que a privacidade e a seguranca das informacoes médicas sejam
mantidas em todos os momentos. Igualmente, é necessario que as autoridades (politicas e
regulatérias) estejam atentas as inovacdes implementadas e sugiram formas de regulacao, sem
frear o avanco da inovacao tecnolégica no setor.
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