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Resumo

A Lei Geral de Protecao de Dados trouxe extensas e significativas mudancas aos atores responsaveis pela coleta
e tratamento de dados pessoais, entre elas, as Instituicoes Financeiras. Nesse contexto, o setor de compliance foi
profundamente afetado pela novel legislacao, na medida e que precisou, em um curto espago de tempo, adaptar-se
aos inimeros comandos da norma. Este artigo discorre sobre um estudo de caso, realizado no Banco da Amazonia,
com o proposito de, sob a andlise do conjunto de normativas, propor um novo modelo de compliance, ou seu
aperfeicoamento, para adaptacao a Lei Geral da Protecao de Dados (LGPD). A pesquisa delineada também se
apoiou nos procedimentos de revisao bibliografica e documental, utilizando uma abordagem qualitativa para analise
dos dados baseada na observacao para compreensao do fenémeno de interesse. Como solucao, propds-se, para o
aperfeicoamento do atual modelo de compliance, a criacdo de uma nova Coordenacéo, para controle e gerenciamento
de processos internos e externos, unicamente ligados ao tratamento de dados pessoais, a fim de otimizar tramitacao
e fluxo dos procedimentos, e mitigar, tanto quanto possivel, os danos/multas decorrentes da norma.

Palavras-chave: Compliance. LGPD. Banco da Amazénia.

Abstract

The General Law of Data Protection brought extensive and significant changes to the players responsible for the
collection and treatment of personal data, among them the Financial Institutions. In this context, the compliance
sector was deeply affected by the new legislation, to the extent that it needed, in a short period of time, to adapt to
the countless commands in the rule. This article discusses a case study, carried out at Banco da Amazénia, with the
purpose of, under the analysis of the new set of norms, proposing a new compliance model, or its improvement,
for adaptation to the General Law of Data Protection (LGPD). The research outlined also relied on literature and
document review procedures, using a qualitative approach to data analysis based on observation for understanding
the phenomenon of interest. As a solution, it was proposed, for the improvement of the current compliance model,
the creation of a new Coordination, for the control and management of internal and external processes, solely linked
to the treatment of personal data, in order to optimize the processing and flow of procedures, and mitigate, as much
as possible, the damages/fines arising from the rule.
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1 Introducéo

AlLein. 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de Protecéo de Dados
(LGPD), dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os di-

reitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (BRASIL, 2018a, p. 59).

A referida norma legal trouxe mudancas poderosas as empresas que detém, em seu pa-
trimoénio, dados pessoais de pessoas fisicas e juridicas e que, de alguma forma, utilizam esses
dados no cotidiano. Doravante, com o término do periodo de vacancia da norma, esses con-
glomerados (e ai se ligam boa parte da industria, comércio e até o setor publico) passaram a
ter responsabilidades diretas no tratamento dos dados pessoais, com implicacbes significativas
para eventuais lesdes causadas a terceiros.

Os bancos tém, em sua area de cadastro, um ponto nevralgico de seu funcionamento. E é
no cadastro do cliente que se acessam, e se depositam, os dados pessoais. O deferimento de
um crédito passa, necessariamente, pela andlise da vida pregressa, financeira e patrimonial do
individuo, tudo ligado, portanto, aos seus dados internos, justamente o que é regulado pela
LGPD.E, portanto, uma das areas mais sensiveis das Instituicao Financeiras, o que potencializa
o cuidado no tratamento dos dados pessoais e a necessidade de cumprimento integral da Lei
n. 13.709/2018. Uma eventual multa que estabeleca a perda de acesso de dados pode, em um
fim, impedir novos negdcios, como a estabelecida no artigo 52, V e VI, da LGPD:

Art. 52. Os agentes de tratamento de dados, em razao das infragdes cometidas as nor-
mas previstas nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis
pela autoridade nacional: (Vigéncia)

[ — adverténcia, com indicacéo de prazo para adogao de medidas corretivas;

II — multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhées de reais) por infracao;

IIl — multa diéria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo apés devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infragao até a sua regularizagao;
VI - eliminacao dos dados pessoais a que se refere a infragao. (BRASIL, 2018b, p. 64)

Com efeito, e ainda no périplo normativo, as instituigoes financeiras se aplica a Resolucao
n. 4.658/2018, do Banco Central do Brasil (BACEN), que disp6e sobre a politica de seguranca
cibernética e sobre os requisitos para contratacao de servicos de processamento e armazena-
mento de dados e de computagdo em nuvem. Nos termos da Resolucéao (artigo 3°), as institui-
coes financeiras devem implantar uma politica de seguranca cibernética que contemple, entre
outras medidas,

(i) os procedimentos e os controles adotados para reduzir a vulnerabilidade da insti-
tuicao a incidentes;

(ii) os controles especificos, incluindo os voltados para a rastreabilidade da informagao,
que busquem garantir a seguranca das informacoes sensiveis;
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(iii) o registro, a andlise da causa e do impacto, bem como o controle dos efeitos de
incidentes relevantes para as atividades da instituicao; e

(iv) os mecanismos para disseminagao da cultura de seguranga cibernética na institui-
cao. (BACEN, 2018, p. 2)

Esse conjunto de dispositivos encontrados na legislagao brasileira foi aplicado em diversas
situacOes nas quais se procurava reconhecer a protecao de dados pessoais e, ao mesmo tempo,
sancionar aqueles que violavam os seus preceitos (FRAZAO; OLIVA; TEPEDINO, 2019).

Nesse contexto, Neto, Freitas e Holanda (2022) apresentam um estudo dos impactos da
LGPD a partir das sancbes aplicadas ao Banco Inter por vazamento de dados de seus clientes.
A acao, ajuizada pelo Ministério Publico do DF e Territérios, pediu a condenacao do Banco
em dez milhoes de reais pelo fato de ele nao ter tomado as providéncias imprescindiveis para
assegurar os dados pessoais dos seus clientes. Na investigacao, restou comprovado que mais
de 19.961 correntistas do banco tiveram seus dados violados ilegalmente.

Discussoes acerca da necessidade do compartilhamento de informacbes estao sendo rea-
lizadas na literatura de modo a possibilitar que o modelo de sistema financeiro evolua para
suportar a oferta de novos servigos e produtos ao mercado de forma segura. Freitas e Maffini
(2020) apresentaram um estudo sobre a LGPD e da lei de protecao ao crédito bancério frente
ao cadastro positivo. Com o advento da Lei n. 12.414/2011 (Lei do Cadastro Positivo), a in-
clusao de pessoas fisicas e juridicas a esse tipo de cadastro é automatica, ampliando o acesso a
dados pelas instituigoes financeiras. Com o apoio do uso de algoritmos de mineracao de dados,
essas instituicbes poderao obter informacbes sobre o histérico financeiro das pessoas, podendo
classifica-las de modo a promover um gerenciamento do risco de inadimpléncia (FREITAS;
MAFFINI, 2020).

Apesar da inclusao automatica, hipétese estabelecida no inciso X do artigo 7 © da LGPD do
tratamento dos dados pessoais para a protecao do crédito, os titulares possuem o livre acesso aos
dados, cabendo as instituicbes promover meios de possibilitar o acesso, a correcao, o bloqueio
e a eliminacao de dados desnecesséarios, excessivos ou tratados, conforme prevé a legislacao.

O tratamento e o compartilhamento de dados pessoais é um dos elementos centrais tanto
para evitar fraudes no sistema financeiro como para possibilitar a oferta de produtos e servicos
adequados ao perfil do consumidor. Fernandes e Zani (2022) analisaram o impacto que a politica
de compartilhamento de dados proposta pelo Open Banking e o processo de KYC poderiam ter
pelas limitagbes estabelecidas pela LGPD.

De acordo com Fernandes e Zani (2022), o termo Know Your Customer refere-se as es-
tratégias para se certificar de que a pessoa do outro lado da rede é realmente quem ela diz
ser, determinando a verdadeira identidade de seus clientes e implementado mecanismos para
confirmar sua boa-fé. Open Banking é o compartilhamento de dados, produtos e servicos pelas
instituicoes financeiras e demais instituicbes autorizadas (BACEN, 2019). Atualmente, o termo
utilizado pelo Bacen é o de Open Finance, que expande o termo Open Banking para além dos
produtos bancérios como servigos de seguro, providéncia, entre outros produtos financeiros

(MELO, 2023).

Fernandes e Zani (2022) nao identificaram limitacbes nos mecanismos utilizados para a
prevencao a crimes com base no KYC pela LGPD, mas afirmam que os processos de analise e
deteccao dos indicios de lavagem de dinheiro possuem uma alta criticidade, com alta probabili-
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dade de ocorréncia e impacto severo em instituicoes financeiras, cabendo a elas realizar proces-
sos para garantir a veracidade das informacoes compartilhadas e certificar-se de que os dados
tratados atendam aos principios da finalidade, da adequacgao, da necessidade e da seguranga.

Nesse novo cenéario de mudancas, a alteracao do sistema de compliance dos Bancos é
altamente recomendéavel. Como é cedico, a area de compliance tem a funcao de proporcionar
seguranga e minimizar riscos de instituicbes e empresas, garantindo o cumprimento de atos,
regimentos, normas e leis, estabelecidos interna e externamente. Compliance, na acepcao ju-
ridica, refere-se:

[...] ao conjunto de acdes a serem adotadas no ambiente corporativo para que se re-
force anuéncia da empresa a legislacao vigente, de modo a prevenir a ocorréncia de

infragoes ou, ja tendo ocorrido o ilicito, propiciar o imediato retorno ao contexto de
normalidade e legalidade. (FRAZAO, 2007, p. 42)

Dentro das Instituigbes Financeiras, € essencial que a area de compliance esteja organizada
para adaptar-se as novas exigéncias da LGPD, seus requisitos e, principalmente, as implicagoes
em vergar as regras estabelecidas, diante das multas, que podem alcancar cifras milionarias,
além da suspensao do direito de acessar as bases de dados.

Diante desse contexto, este trabalho apresenta uma solucao para aperfeicoar o sistema de
compliance do sistema bancario, especialmente ligado aos Bancos Publicos (Banco da Amazénia
S.A., Banco do Brasil S.A., etc.), que contempla as normas inovadoras da LGPD de modo a
proteger as empresas de futuros dissabores, considerando as punicdes dela decorrentes. E nesse
ponto surgem os beneficios. Ampliar e melhorar a area de compliance certamente tornara mais
robusta a fiscalizacao e o mapeamento do tratamento dos dados exigidos pela LPGD, evitando
o pagamento de multas milionéarias.

2 Metodologia

A pesquisa buscou resolver um problema do setor financeiro em face da introducao de um
novo arcabouco legal e, dessa forma, caracteriza-se como uma pesquisa aplicada. Em relacao
aos objetivos, a pesquisa caracteriza-se por explicativa, ja que procura identificar os fatores de-
terminantes para o funcionamento do sistema de compliance bancério e propor sua evolucao
a partir das novas exigéncias apresentadas pela LGPD.

Em relacao aos procedimentos adotados, caracterizou-se como bibliografica e documental,
pois partiu-se de um processo de revisao de literatura para compreender as exigéncias legais
trazidas pela LGPD ao setor bancério. Tal revisao ocorreu tanto em artigos cientificos como em
outros documentos, como leis, normas e regulamentos relativos ao compliance.

Ainda, quanto aos procedimentos, caracterizou-se como estudo de caso, pois teve como
intuito retratar exaustivamente os aspectos relativos ao compliance em uma instituicao financeira,
no caso o Banco da Amazénia S.A.

Por fim, quanto a abordagem de andlise de dados, a pesquisa caracterizou-se como qua-
litativa, pois baseou-se na observacao e na compreensao dos ambientes em que os sistemas

de compliance sao utilizados com a intencao de promover uma compreensao do fenémeno em
sua totalidade (GIL, 2009).
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3 Resultados e Discussdo

O Banco da Amazoénia S.A. é uma Instituicao Financeira Publica Federal e foi criado em
1942, exatamente no dia 9 de julho, pelo Decreto-Lei n. 4.451. O contexto era a Segunda

Guerra Mundial, quando havia um esforco dos aliados para retomar a producao de borracha
na Amazénia (BANCO DA AMAZONIA, 2019, p. 3).

Apbs o encerramento desse importante ciclo econémico, o Banco foi repaginado pela Cons-
tituicao Federal de 1946, que, entre outras coisas, possibilitou a criacao de um érgao especifico
para o Desenvolvimento Regional. Com isso, ocorreu nova mudanga da forma institucional do
Banco, que, por forca da Lei n. 1.184, de 30 de agosto de 1950, passou a se chamar “Banco
de Crédito da Amazénia” (BANCO DA AMAZONIA, 2019).

A partir de entao, o Poder Publico deu inicio a politica de incentivos fiscais, assim, o Ban-
co passou a chamar-se “Banco da Amazénia” e tornou-se o operador e gestor da carteira de
incentivos fiscais por forca da Lei n. 5.122, de 28 de setembro de 1966. Na década de 1970,
abriu-se o capital da Instituicao Financeira, e o Banco passou a ser o agente financeiro do Fundo
de Investimento da Amazoénia (FINAN), posteriormente renomeado para Fundo de Desenvol-
vimento da Amazoénia (FDA).

Contudo, foi na Constituicao de 1988, a Magna Carta Brasileira, que se reservou e se ele-
vou o Banco da Amazonia a uma importante e singular atuacao dentro do cenario financeiro e
social no Brasil. Esse marcante espago esté ligado a gestao da aplicagcéo dos recursos financeiros
do Fundo Constitucional de Financiamento do Norte (FNO), o que marcou definitivamente a
histéria do Banco da Amazénia S.A. (BASA) em todo o territério nacional e especialmente na
Regiao Norte.

Para a formulacao de programas para a aplicacao dos recursos do FNO, o BASA deveria
respeitar as diretrizes do artigo 3°, da Lei n. 7.827/89 (BRASIL, 1989), entre elas, o tratamento
preferencial as atividades produtivas de pequenos e miniprodutores rurais, as atividades de
uso intensivo de matéria-prima e mao de obra locais e que produzam alimentos béasicos para o
consumo, as de preservacao do meio ambiente, bem como a adocao de instrumentos diferen-
ciados para os encargos do banco em funcao dos aspectos sociais e econémicos. Dessa forma,
a atuacao do Banco da Amazénia nao é ligada, estritamente, a atividade bancaria/financeira.
Seu papel fundamental é ser o principal agente de inducao das politicas publicas, das diretrizes
politicas e estratégicas do estado brasileiro.

3.1 Implantagdo da LGPD pelo BASA

Inimeras leis, resolucgoes, portarias etc., principalmente emanadas no Banco Central do
Brasil (BACEN), ja regulamentavam a matéria, antes da edicdo da Lei n. 13.709/2018. No
entanto, apés a promulgacao da referida norma juridica, iniciou-se um novo ciclo tecnoldgico,
dentro das Instituicbes Financeiras, na busca pelo cumprimento das obrigagoes legais, notada-
mente diante do cenério punitivo nela previsto.

Sendo assim, a fim de fazer face a entao novel legislacao, o Banco da Amazonia, assesso-
rado por consultores externos especialistas em direito digital, desenvolveu um projeto para a
aplicacao da LGPD em trés etapas (Quadro 1).
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Apbs a normatizacao e a aplicabilidade total nas plataformas, teve-se por encerrado o pro-
jeto de implantagao da LGPD no Banco da Amazénia. A Politica de Privacidade do Banco da
Amazoénia S.A. pode ser conferida no sitio https://www.bancoamazonia.com.br/component/edo-
cman/politica-de-privacidade-e-tratamento-de-dados-lgpd-2022/viewdocument/5201?Itemid =0.

Quadro 1 - Etapas de aplicacao da LGPD no BASA

ETAPA ATIVIDADES

Sensibilizagdo e Capacitagdo da Equipe;

Criagdo da nova cultura de protecdo de dados;

Levantamento de Informagdes para o dimensionamento e defini¢do do programa;

Inventario dos dados pessoais;

Mapeamento do fluxo dos dados pessoais;

Anilise dos sistemas de informagdo que tratam dados pessoais;

Andlise dos documentos e da lista de finalidades dos uso de dados;

Composi¢do da matriz de finalidades;

Apresentagado do framework geral de protegdo a dados pessoais da empresa (érvore de governanga de dados pessoais);
Implementag3o do Plano de Agdo Estruturante no estabelecimento da Governanga e Protegdo dos Dados Pessoais;
Indicagdo do DPO;

Estruturagdo do Comité de Privacidade e Protecdo de Dados Pessoais;

Mapeamento dos sistemas de informagdo e a execugédo do Data Discovery;

Elaboragdo e aprovagdo do Cédigo de Conduta;

Implantagdo da Politica de Gestdo dos Dados Pessoais incluindo os preceitos da Transferéncia internacional de dados
pessoais e Gestdo do Sistema de Governanga e Privacidade;

Politica de Seguranga da Informagdo incluindo os preceitos de RETICS e BYOD;

Normativos de Gestdo de Acessos;

Normas para classificagdo das informagdes;

Normatizagdo dos acessos remotos e de seguranga nas contratagoes;

* Finalizagdo dos termos de uso, dos normativos finais e a adequagdo dos produtos e servigos do Banco a nova
modelagem legal;

Revisdo dos cadastros existentes aplicando novo tratamento aos dados pessoais;

Criagdo de canais de atendimento;

Andlise de Vulnerabilidades;

Politicas de anonimizagdo e pseudoanonimizagdo dos dados;

Fonte: Dados da pesquisa coletados pelos autores deste artigo

3.2 O Compliance Dentro do Banco da Amazénia e a Estrutura
Organizacional da Instituigdo

A estrutura de uma organizacao financeira ¢ moldada, naturalmente, pela sua atividade
finalistica, com o objetivo final a ser por ela alcancado. Dentro do Banco da Amazénia S.A.,
banco publico federal, a Unido detém o controle acionéario e os recursos manipulados sao,
basicamente, de ordem publica, por isso, é natural a existéncia de um sistema angularizado de
amarras e freios, traduzidos em uma enorme gama de geréncias e alcadas de competéncia, até
uma decisao final, em sua maioria tomada de forma colegiada.

Como toda empresa integrada por agoes (Sociedades Anénimas — SA) com capital aberto,
como é o BASA, o poder de controle é sempre feito em funcao da Assembleia Geral (AG), ela
tem o poder de investir os demais érgaos da SA e é a Gltima instancia deciséria (COMPARATO,
1983).

Abaixo da AG e do Conselho de Administracao, de forma efetiva, encontra-se a Presidéncia
da Instituicdo, com suas respectivas Diretorias Executivas. A Presidéncia do Banco divide as res-

ponsabilidades e as obrigacdes com cinco Diretorias, que, juntas, foram denominadas Diretorias
Executiva (DIREX) (BANCO DA AMAZONIA, 2023a), conforme demonstrado no Gréfico 1.
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Grafico 1 - Estrutura Organizacional
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Fonte: Banco da Amazénia (2023b)
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O Compliance, naturalmente, encontra-se dentro da Diretoria de Controle e Riscos (DICOR),
na medida em que cabe a esse 6rgao atuar para o aprimoramento da governanca corporativa,
mitigando riscos, promovendo maior controle e conformidade na gestao do Banco, de maneira
a possibilitar maior eficacia e eficiéncia e seguranca ao processo decisério.

Cada Diretoria Executiva é dividida, entre suas areas de atuagao, pelas respectivas Gerén-
cias Executivas. As Geréncias Executivas sao as subdivisdes existentes, dentro da Diretoria, a
fim de delimitar e de pulverizar a sua area de atuacao.

A partir da criacao das Geréncias Executivas, elas se subdividem em Coordenadorias,
guardando, nesse caso, a mesma divisao de responsabilidades e de obrigacoes dentro de uma
mesma geréncia.

Pois bem, a Geréncia Executiva de Controles Internos (GECIN) é, por sua, subdividida em
quatro Coordenadorias, dispostas conforme mostra o Grafico 2.

Com efeito, a area de compliance ficou afeta a duas Coordenadorias do Banco, junto a
Geréncia Executiva de Controles Internos (GECIN), dentro da Diretoria de Controle e Riscos
(DICOR) (Quadro 2).

Grafico 2 - Geréncia de Controles Internos
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Fonte: Banco da Amazoénia (2023b)
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Quadro 2 - Coordenadorias responsaveis pelo compliance no BASA

3 COORDENADORIA DE COMPLIANCE EM PROCESSOS GERENCIAIS
E DE SuPoRTE (COPOG)

3.1 Compliance regulamentar — Processos

Gerenciais e de Suporte.

3.1.1 Manter inventério atualizado de

regulamentagdes externas.

3.1.2 Avaliar a eficicia dos controles na

primeira linha em relacédo ao compliance.

3.1.3 Indicar necessidades de melhorias e

mitigagdo do risco de compliance.

3.1.4 Receber, pesquisar e distribuir novas regulamentacoes
externas e monitorar o seu cumprimento.

3.1.5 Analisar a aderéncia da instituigao ao arcabougo
legal, a regulamentacao infralegal e as recomendacoes
dos 6rgaos de supervisao, quando aplicaveis.

3.1.6 Coordenar as autoavaliacbes realizadas pela

12 Linha relacionada a verificar a aderéncia dos seus
processos e produtos as regulamentacoes externas.

3.2 Compliance operacional — Processos

Gerenciais e de Suporte.

3.2.1 Efetuar a conformidade operacional

dos processos relevantes, incluindo a criacao

e aprovacao de novos produtos.

3.2.2 Definir, monitorar e manter atualizado

o Rating de Conformidade.

3.2.3 Monitorar indicadores de compliance.

3.2.4 Monitorar as falhas em politicas, normas,
procedimentos e controles que nao garantam a conformidade
do Banco aos normativos externos dos 6rgaos reguladores.
3.2.5 Emitir Recomendagao Técnica de controle, Notas
de Controle e Alertas de Controle a fim de minimizar
deficiéncias identificadas, fragilidades ou ndo conformidades
em processos, sistemas, produtos ou servigos.

3.2.6 Auxiliar as areas na definicao de controles
necessarios para atendimento das regulamentacoes.
3.2.7 Monitorar os processos criticos do Banco,

visando manter o padrédo de funcionamento.

3.2.8 Monitorar e analisar os impactos dos regulamentos
e/ou normativos publicadas pelos 6rgaos reguladores
afetos a controles internos e compliance.

3.2.9 Elaborar relatério contendo os resultados das
atividades relacionadas a fungéo de compliance.

3.2.10 Assessorar o Comité de Elegibilidade, realizando
avaliacoes de conformidade das indicacoes dos Conselheiros,
diretores e presidente, na forma da legislacao vigente.
3.3 Administracao do processo.

3.3.1 Elaborar e manter atualizada, para os processos

de responsabilidade da coordenadoria:

a) a politica, as normas, os procedimentos, as delegagoes
de responsabilidade e os fluxos de atividades;

b) os indicadores de desempenho, eficiéncia e qualidade;
c) os métodos, ferramentas e sistemas;

d) identificar as vulnerabilidades, a analise de

risco do processo e medidas para mitiga-los.

3.3.2 Coordenar a execugao orcamentéria de todas

as rubricas de responsabilidade da Coordenadoria.

3.3.3 Pesquisar e analisar regulamentos e/ou normativos
publicadas pelos 6rgaos reguladores, afetos ao assunto,
analisando impactos e efetuando os necessérios

ajustes nas politicas e demais normativos internos.

Fonte: Banco da Amazénia (2023b)
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4 CoORDENADORIA DE COMPLIANCE EM
Processos FinaListicos (COCOF)

4.1 Compliance operacional

de Processos Finalisticos.

4.1.1 Efetuar a conformidade
operacional dos processos de negécios,
incluindo a criacao e aprovacéao

de novos produtos e servigos.

4.1.2 Avaliar a eficacia dos

controles na primeira linha em
relagao ao compliance, inclusive

na constituicdo de novos produtos,
servicos e atividades de negécios.
4.1.3 Indicar necessidades de melhorias
nos processos e mitigacao de riscos.
4.1.4 Definir, monitorar e manter
atualizado o Rating de Conformidade.
4.1.5 Monitorar os controles das
agéncias (monitoramento continuo).
4.1.6 Monitorar indicadores

de compliance.

4.1.7 Emitir Recomendacao Técnica
de Controle, Notas de Controle e
Alertas de Controle a fim de minimizar
deficiéncias identificadas, fragilidades
ou nao conformidades em processos,
sistemas, produtos ou servicos.

4.1.8 Auxiliar as unidades de 22
Linha na definicao de controles
necessarios para atendimento das
normas e mitigagao dos riscos.

4.1.9 Monitorar os negécios e produtos
do Banco, visando supervisionar

o padrao de funcionamento.

4.1.10 Elaborar relatério contendo

os resultados das atividades
relacionadas a fungéo de compliance.
4.2 Administragado do processo.

4.2.1 Elaborar e manter

atualizada, para os processos de
responsabilidade da coordenadoria:
a) a politica, as normas, os
procedimentos, as delegacoes

de responsabilidade e os

fluxos de atividades;

b) os indicadores de desempenho,
eficiéncia e qualidade;

¢) os métodos, ferramentas e sistemas;
d) identificar as vulnerabilidades,

a analise de risco do processo

e medidas para mitiga-los.

4.2.2 Coordenar a execucao
orgamentaria de todas as rubricas de
responsabilidade da Coordenadoria.
4.2.3 Pesquisar e analisar regulamentos
e/ou normativos publicadas pelos
o6rgaos reguladores, afetos ao assunto,
analisando impactos e efetuando

0s necessarios ajustes nas politicas

e demais normativos internos.
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Como se observa, o Banco da Amazénia dividiu sua area de compliance em Processos
Gerenciais e de Suporte e em Processos Finalisticos.

Na primeira, com a Coordenadoria de Compliance em Processos Gerenciais e de Suporte
(COPOG), o compliance atua junto aos procedimentos gerenciais do Banco e no Suporte as
unidades: avalia os normativos internos e sugere melhorias e atualizacoes; verifica a aderéncia
das normas junto as unidades e aos colaboradores; atua nos processos relevantes e na criacao
de novos produtos; monitora os proprios indicadores de compliance; monitora eventuais falhas
na conformidade do Banco frente as normas impostas pelos érgaos externos e reguladores; emite
recomendacoes técnicas e alertas de controle, a fim de minimizar deficiéncias e fragilidades em
processos, produtos e servigos; e elabora relatérios relacionados ao compliance, entre outras
responsabilidades.

Na segunda, com a Coordenadoria de Compliance em Processos Finalisticos (COCOF), o
compliance atua junto aos processos finalisticos do Banco: faz a conformidade operacional em
processos de negdcio, incluindo a criacao e a aprovacao de novos produtos; avalia a eficacia
do compliance na primeira linha de atuacao, feita pela COPOG; indica necessidade de melho-
rias; monitora o controle das agéncias e os indicadores de compliance; monitora os negdcios e
produtos do Banco, com o propdsito de supervisionar o padrao de funcionamento; e elabora
relatério contendo os resultados das atividades relacionadas a funcao de compliance, entre
outras responsabilidades.

As areas de compliance do Banco da Amazénia funcionam de maneira efetiva. Prova dis-
so sao os indices de conformidade atingidos pela Instituicao, seja em processos internos seja
naqueles envolvendo terceiros, e, principalmente, na atuagao junto ao publico-alvo, que ¢é a
venda de produtos e servicos.

Os indices de conformidade! podem ser medidos, por exemplo, em eventuais multas apli-
cadas pelos 6rgaos de controle, ou mesmo pelo rating das acoes judiciais julgadas a favor ou
contra a empresa, quando os niimeros do Banco se apresentam positivos.

Com efeito, o Banco possui um sistema de controles internos adequados ao seu porte, perfil
de risco e natureza dos seus negdcios, adota como metodologia de controle interno, o modelo
das Trés Linhas de defesa, que assegura as competéncias e as responsabilidades de todas as
areas da Instituicdo, por meio de uma estrutura integrada e coordenada, o que contribui para
a efetividade dos controles internos e geracao de resultados sustentaveis. Utiliza o framework
COSO - Estrutura Integrada, considerando os seus componentes e principios?.

Tais estruturas asseguram um ambiente de integridade e de confianca nas relacoes e possibi-
litam a promocao de ag¢bes educativas, preventivas e corretivas concernentes a ética profissional
e aos colaboradores e no tratamento com as pessoas e com o patrimdnio puablico, em que todos
os niveis hierarquicos tém papéis e responsabilidades em suas atividades objetivando a eficacia
dos controles internos, cabendo ao Conselho de Administragdo, como instancia méaxima de
controle interno do Banco, manter independéncia da gestao e exercer por meio das estruturas
e processos que lhe dao suporte a supervisao sobre a administracao da Instituicao no desenho,
implementacao e aplicacao dos controles.

! Disponiveis em: https://www.bancoamazonia.com.br/index.php/relacoes-com-investidores/sobre-o-banco/ratings.
2 Disponivel em: https://www.bancoamazonia.com.br/component/edocman/relatorio-anual-integrado-e-sustentabilidade-2021/viewdocument/5229?Itemid =0.
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Ao analisar o organograma da Instituicao Financeira, principalmente com a Geréncia
Executiva de Controles Internos (GECIN) e as duas Coordenadorias (COCOF e COPOGQG),
observa-se que nao ha um 6rgao no Banco junto ao compliance responsavel, especificamente,
pelo controle e aplicacao especifica das normas da Lei n. 13.709/2018.

Impende registrar, também, que, com a publicacao da Lei n. 13.709/18, LGPD, para além
do mero e simples controle na coleta e manipulacao, estabeleceu-se como obrigacao desses
agentes de tratamento de dados pessoais a adocao de “[...] medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou qualquer forma de trata-
mento inadequado ou ilicito” (BRASIL, 2018, p. 63, art. 46).

Ainda no campo normativo, em 2020, foi publicada a nova versao da Instrucao Normativa
DSIC/GSIPR n. 01/2020, que dispbe sobre a Estrutura de Gestdao da Seguranca da Informacao
e define diretrizes para a elaboragao da Politica de Seguranga da Informagéao dos érgaos e en-
tidades da administracao publica federal®.

Dessa forma, a criacao de um érgao especifico e individualizado, unicamente ligado a ges-
tao e ao controle dos dados, podera concentrar-se em atividades coordenadas para controlar
e monitorar todos os processos da Instituicao Financeira que envolvam a coleta e a seguranca
dos dados, objetivo maior da LGPD. Uma Coordenacao de Compliance ligada a LGPD pode-
ré criar mecanismos de gestdo, com origem desde as agéncias da rede bancéria, na ponta da
Instituicdo, na qual geralmente a coleta dos dados se inicia, até o destino final, com Operador
e o Controlador dos dados.

A gestao dos dados pessoais e a prépria gestao do compliance justificam a referida criacao
de uma érea independente, na medida em que o risco das sancoes legais, decorrentes da Lei
n. 13.709/2018, vai muito além das perdas financeiras. Ha o risco, iminente, das perdas repu-
tacionais derivadas da falta de cumprimento das leis e normas regulamentadoras e a perda da
credibilidade junto ao mercado.

Atualmente, o mercado, principalmente o financeiro, exige do Banco um cumprimento
estrito de principios e condutas éticas, e a politica de integridade e conformidade nos negdcios
recebe um grau maximo de controle, o que, também, justifica, ao nosso ver, a criagcéao da refe-
rida unidade independente.

E, nesse momento, cinge-se o ponto nevralgico do presente trabalho: pela envergadura e
importancia da LGPD, por meio das normas e obrigacoes previstas na Lei n. 13.709/2018, a
proposicao é a criacao de uma nova Coordenadoria no Banco da Amazénia, junto a Geréncia
Executiva (GECIN), para andlise, fiscalizacao e aplicabilidade da lei.

Propoem-se a criagao da Coordenagao de Compliance no Gerenciamento e Acompanhamen-
to de Processo de Dados Pessoais, com designacao/criacao de um cargo de Coordenador, quatro
analistas e um operativo, tal qual os colaboradores ja designados nas outras Coordenadorias.

3 POL 304 - Politica de Seguranca da Informagéo e Cibernética.
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A organizacao e responsabilidades:

Para propiciar o acompanhamento e o gerenciamento dos dados pessoais, evidencia-se a
necessidade de se identificar a natureza e a qualidade da informacao, o que também devera
afetar a referida Coordenadoria. Dessa forma, ficara afeto a esse 6rgao classificar as informacgoes,
como de natureza PUBLICA (divulgada publicamente, sem restricdo de acesso e cuja divulgacdo
ndo cause qualquer dano a instituicdo), INTERNA (pode ser divulgada a todos os empregados
e prestadores de servicos, desde que estes estejam comprometidos com a confidencialidade das
informacées), RESTRITA (pode ser divulgada a determinadas dreas, grupos ou funcées, cuja divul-
gacdo pode acarretar prejuizos ao Banco) ou SIGILOSA (Informacao que requer um tratamento
especial e cuja divulgacdo ndo autorizada ou acesso indevido pode gerar prejuizos financeiros,
legais, normativos, contratuais ou de reputacdo, imagem ou estratégia do Banco).

Para além disso, elencou-se, a seguir, uma prévia das areas afetas a nova Coordenadoria,
algumas ja existentes no sistema da Instituicao e agora proposto o seu deslocamento, e outras
inéditas, objeto deste trabalho (BANCO DA AMAZONIA, 2023a):

a) Identificacdo de todo o normativo, interno e externo, sobre a LGPD e conformidade de
dados, e manter inventario atualizado deste arcabougo legal;

b) Identificacdo e orientacao as demais unidades do Banco acerca das bases legais da Lei
n. 13.709/2018, que autorizam a coleta e tratamento dos dados por parte da Instituicao
Financeira;

c) Identificacdo das unidades internas do Banco que coletam dados pessoais;
d) Identificacdo das unidades internas do Banco que manipulam dados pessoais;

e) Identificacdo dos processos e/ou das atividades relevantes para empresa, levando em
consideragao tanto os aspectos da conformidade operacional, quanto regulatéria;

f) Identificacao dos processos de verificagao obrigatéria que contenham coleta e necessidade
de tratamento de dados pessoais, tais como: cadastro; contrato de abertura de contas;
todas as operacoes de crédito (contratos de mutuo etc.); transacoes realizadas via canais
de atendimento; contratos administrativos realizados pelo Banco, incluindo as licitagbes;

g) Identificacdo, anélise e acompanhamento dos procedimentos junto ao setor de Recursos
Humanos, contratacao e demisséo dos empregados e a coleta e tratamento dos dados
dos empregados publicos e terceirizados;

h) Propor a divisao, dentro da Coordenadoria, de subgrupos de controle para gerenciamento
no cumprimento das normas;

i) Controle periddico das agéncias/unidades responséveis pelo cadastro dos clientes e co-
leta dos dados, principalmente com supervisao dos contratos de abertura de crédito e
autorizacao dos terceiros para a coleta e tratamento dos dados pessoais;

j) Monitorar os procedimentos de controle de acesso as informacoes que contenham dados
pessoais, com objetivo de garantir que somente pessoas autorizadas tenham acesso a
determinada informacao, recurso computacional ou ambiente fisico.

k) Monitorar e acompanhar os contratos e procedimentos (relacionamentos) mantidos com
todos os fornecedores de servicos, independentemente da natureza (notadamente a
seguranca dos dados, documentos e informacgoes), de modo a mitigar riscos associados
ao acesso dos fornecedores aos ativos do Banco.

1) Identificar, cadastrar, monitorar e relatar incidentes de seguranca da informacao relevante
ou incidente cibernético, envolvendo dados pessoais, que afetem o Banco ou terceiros;
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m) Considerando os dados pessoais ja tomados pelo Banco, e apés a implantacao da LGPD,
propor, periodicamente e assim que necessério, a classificacao, reclassificacao, anonimi-
zacao e pseudonimizagao, manuseio, armazenamento, transporte e descarte dos dados,
alertando a rede da utilizacao de forma transparente e apenas para a finalidade para a
qual foi autorizada.

n) Acompanhar os procedimentos e forma de descarte dos dados;

o) Realizar teste de avaliacdo junto a todas as unidades identificadas, e verificar a aderén-
cia ao arcabouco legal, a regulamentacao infralegal, as recomendagdes dos 6rgaos de
supervisdo e, quando aplicaveis, aos cédigos de ética e de conduta do Banco;

p) Propor e encaminhar relatério sistemaético dos resultados a DICOR (Diretoria de Controle
e Risco), a GERIS (Geréncia de Riscos Corporativos), a DIREX (Diretoria Executiva) e
ao CONSAD (Conselho de Administragao);

g) Promover a disseminacao de valores, e programas de conscientizacao da seguranca dos
dados, via comunicados e comunicagoes internas de forma continua, dos principios e
normas ligadas a LGPD e a necessidade de adaptacao e cumprimento da lei de protecao
de dados, propondo treinamentos obrigatérios, disseminacao de artigos etc.;

r) Atuar, juntamente com a Comissao de Privacidade e Protecao de Dados Pessoais (CPPD),
na avaliagao de contratos congéneres que envolvam tratamento de dados pessoais e nos
incidentes de violagao de dados pessoais no ambito da LGPD;

s) Reportar imediatamente a identificacdo de qualquer fato relevante, deficiéncia, falha ou
nao cumprimento das normas de protecao de dados a autoridade superior;

t) Criar uma Politica de Gestao e Acompanhamento dos Dados Pessoais, ligada a Lei n.
13.709/2018, bem como alinhada aos demais normativos congéneres;

u) As diretrizes relativas a gestdao do Compliance dos dados pessoais deverao ser revistas
periodicamente a fim de que os controles internos se mantenham adequados e a eles
sejam incorporadas medidas relacionadas a mitigacao de risco de Compliance, de acordo
com a natureza e complexidade dos negdcios do Banco da Amazénia.

Com a criagao dessa nova unidade, dentro da Geréncia de Controle de Riscos (GECIN),
acredita-se que o controle dos processos sera aferido de maneira mais incisiva, aprimorando
os procedimentos e mitigando os riscos na aplicacao dos comandos da LGPD.

4 Consideracoes Finais

Inovacdes advindas pelas novas tecnologias de informacao tém transformado de forma
rapida e profunda as relagbes econémicas, aumentando a complexidade do arcabouco legal
que regulamenta tais relacoes e promovendo desafios constantes aos modelos de negdcios
estabelecidos pelas instituigdes privadas.

Nesse contexto, o presente estudo procurou examinar as exigéncias legais trazidas pela LGPD
as empresas do setor bancério, bem como os esforcos para a sua implementacao no Banco
da Amazonia S.A., de modo a identificar e especificar os procedimentos e as opcoes praticas
de compliance para a implementagao do tratamento de dados na nova realidade no intuito de
inviabilizar, tanto possivel, a aplicacao das penalidades decorrentes da lei.

Considerando o impacto severo das sancoes decorrentes de infracoes ao arcabougo legal
relacionado ao tratamento e a manutencao dos dados pessoais, as novas exigéncias estabele-
cidas pela LGPD, o grande fluxo de dados movimentados e tratados pelo sistema financeiro
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(FERNANDES; ZANI, 2022; NETO; FREITAS; HOLANDA, 2022), verificou-se a necessidade
de realizar uma adequagao nos fluxos de negécios do BASA, criando uma nova coordenacao
de compliance da LGPD.

A proposta apresentada tem a pretensao de aprimorar o sistema de compliance, especifica-
mente ligado a atividade de coleta e controle, e o sigilo e a confidencialidade do processamento
e armazenamento dos dados. E, nesse ponto, acredita-se que a criacao de uma Coordenadoria
prépria, e independente, unicamente ligada a protecao de dados (LGPD), sera ponto fundamental
para aprimorar o sistema de controle e mitigar os riscos, principalmente diante da possibilidade
de multas milionéarias previstas na legislacao.

A Lei Geral de Protecao de Dados criou uma agéncia reguladora, a Autoridade Nacional
de Protecao de Dados (ANPD). Desde o inicio da vigéncia da norma, o referido érgao vem,
paulatinamente, se estruturando, e, quando chegar ao seu apice, de gestao e controle, as
consequéncias legais do descumprimento da lei certamente baterdo as portas de empresas,
organizacoes, pessoas fisicas, enfim, todos aqueles que manipulem dados sem o devido rigor.

E as multas, como para a saciedade exposta neste trabalho, sdo milionarias, o que sera
determinante para a continuidade dos negécios. Os dados pessoais, como fator de geragéao
de divisas somente serdao garantidos pela efetiva aplicacao da LGPD, seja de forma coerciti-
va ou espontanea, a fim de ser o elo garantidor das riquezas do novo petréleo na atualidade
(TEIXEIRA, 2020).

Nao ha espaco para retrocesso!

5 Perspectivas Futuras

Os estudos e trabalhos, pesquisas de campo, entre outros, foram iniciados durante o periodo
pandémico da COVID-19. Tal situacao dificultou sobremaneira a obtencao tempestiva de infor-
macoes, os estudos e a difusao do trabalho. Impossibilidade de visitas in loco aos locais a serem
visitados pela busca de material foram alguns os principais pontos negativos da caminhada.

De outra banda, convém esclarecer que, durante a execucao do trabalho, surgiu a possi-
bilidade da exploracao de inimeros outros dados e elementos de pesquisa, como os fluxos de
processos existentes na gestao de compliance, a forma de tratamento, o tempo e a devolutiva,
com a respectiva solucao. Contudo, além de ser um dado extremamente sensivel ao Banco, nao
houve tempo suficiente para estratificar as informacoes, o que poderd, certamente, ser alvo de
um futuro trabalho, via artigo cientifico ou mesmo tese de doutoramento, dado o seu ineditismo.
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