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Resumo

O objetivo deste trabalho é verificar a existéncia de aplicagoes em desenvolvimento ou ja implementadas que utilizem
a tecnologia blockchain nos Tribunais de Contas do Brasil. O universo pesquisado corresponde as 33 unidades de
controle externo brasileiras. A pesquisa é de natureza exploratéria, descritiva e documental. Os resultados foram
obtidos por meio de consultas nos sites dos Tribunais de Contas, utilizando-se o termo “blockchain”, completando-
as por meio de abertura de demandas junto as respectivas ouvidorias. Constatou-se que (I) apenas o Tribunal
de Contas do Estado do Rio de Janeiro (TCE-RJ) informou que desenvolveu e implementou um sistema com
tecnologia blockchain para uso interno; (II) o Tribunal de Contas da Uniao (TCU) realizou um levantamento do
uso da tecnologia blockchain na Administragao Publica Federal, que resultou no Acérdao n. 1613/2020-Plenéario;
e (Ill) os demais Tribunais de Contas nao informaram o desenvolvimento de qualquer agao especifica relacionada
a tecnologia blockchain.
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Abstract

The objective of this work is to verify the existence of applications under development or already implemented
that use blockchain technology in the Brazilian Courts of Accounts. The researched universe corresponds to the 33
Brazilian external control units. The research is exploratory, descriptive and documentary. The results were obtained
through consultations on the websites of the Courts of Accounts, using the term “blockchain”, completing it by
opening demands with the respective ombudsman. It was found that (I) only the Court of Accounts of the State of
Rio de Janeiro (TCE-RJ) reported that it had developed and implemented a system with blockchain technology for
internal use; (II) the Federal Accounts Court (TCU) cav. rried out a survey of the use of blockchain technology in the
Federal Public Administration, which resulted in Judgment n. 1613/2020-Plenary; and (III) the Accounts Courts did
not report the development of any specific action related to blockchain technology.
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A Tecnologia Blockchain nos Tribunais de Contas do Brasil

1 Introducéo

Em 2008, o mundo passou por uma grave crise financeira oriunda de eventos no mercado
bancério americano, proveniente da falta de liquidez dos valores de iméveis, os quais eram uti-
lizados como garantias de empréstimos, denominados de subprime (crédito de segunda linha),

resultando em uma onda de calotes e na faléncia do maior banco de investimento norte-ame-
ricano, o Lehman Brothers (TREVISAN, 2018).

A credibilidade no mercado financeiro e bancario ficou seriamente comprometida, tendo
como consequéncias as recessoes econdmicas, o aumento do desemprego e a decretacao de
faléncia de inimeras empresas em todo o mundo (OREIRO, 2011).

Naquele cenério de grande instabilidade econémica e de incredibilidade nos mecanismos
e gestores do mercado de capitais, foi publicado, no final de 2008, um artigo intitulado Bitcoin:
a peer-to-peer electronic cash system (Bitcoin: um sistema de dinheiro eletrénico ponto a ponto,
traducao livre), correspondente a uma tecnologia de registro de informacao que se vale de
uma rede descentralizada para gerar consenso entre seus participantes acerca das informagoes
armazenadas e das que se pretende armazenar, o que reduz significativamente a burocracia e o
custo das transacoes (GOMES; UCHOA; SANTOS, 2018; LESSAK; DIAS; FREY, 2018; BRITO;
JONIOR; TELES, 2020).

Para viabilizar esse novo conceito de dinheiro eletrénico, Satoshi Nakamoto (pseudénimo
adotado pelo autor) utilizou a tecnologia blockchain, que funciona como uma espécie de livro-
-razao publico e distribuido, de forma que esse registro seja confidvel e imutavel.

Inicialmente, essa tecnologia foi utilizada para servir como um sistema monetério virtual,
sem uma autoridade central para controlar e confirmar as transagdes que nela fossem realizadas
(NAKAMOTO, 2008), contudo, ela tem sido utilizada em diversos tipos de negbcios nos quais
sejam necessarios registrar, confirmar e transferir qualquer tipo de contrato ou propriedade
(FERREIRA; PINTO; DOS SANTOS, 2017).

A tecnologia blockchain surgiu junto a tecnologia bitcoin. Trata-se de uma base de dados
em constante atualizacao e que contém o registro de todas as transagoes realizadas de forma
descentralizada ap6s a sua validacao pelos integrantes da rede. Em termos contabeis, corres-
ponde a um livro-razao. Todas as informacoes da rede blockchain sao publicas, criptografadas e
preservadas em milhées de computadores pessoais e em data warehouses (depésitos de dados).

Diversos conceitos reunidos, como criptografia, redes peer-to-peer (P2P), funcoes e ponteiros
hash, imutabilidade, entre outros, fazem com que a tecnologia blockchain seja considerada uma
tecnologia inovadora, devido a sua capacidade de realizacao de operacdes sem a gestao ou a
autorizacao de terceiros, o que se traduz em aplicagoes descentralizadas em diversos setores da
economia, especialmente os relacionados aos servigos publicos (GREVE et al., 2018; TCU, 2019).

Nesse contexto, verifica-se que a tecnologia blockchain pode contribuir com o aumento do
acesso, transparéncia e seguranca da informagao, bem como da confianga, controle, qualidade e
capacidade preditiva dos dados, facilitando os trabalhos de auditorias realizadas pelos 6rgaos de
controle externo da Administragao Publica, gerando maior eficiéncia e controle contra fraudes/
corrupgao e governanga na gestao do setor publico.

Apesar dos inimeros beneficios inerentes a tecnologia supramencionada, vale destacar que
ela sozinha nao resolve todos os problemas relacionados a auditoria contabil, dai a necessidade
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de entender e de discutir as suas caracteristicas e peculiaridades para melhor aplica-las, princi-
palmente com a finalidade de garantir maior eficiéncia e controle dos gastos publicos.

Assim, o presente trabalho tem por objetivo verificar a existéncia de aplicacdes em desen-
volvimento ou ja implementadas que utilizem a tecnologia blockchain nos Tribunais de Contas
do Brasil, uma vez que esta pode ser utilizada para aumentar a seguranga, transparéncia e au-
tenticidade dos dados e informacoes utilizadas e analisadas pelos 6rgaos de controle externo e
posteriormente prestadas a toda sociedade.

2 Metodologia

Este trabalho trata-se de uma pesquisa exploratéria com vista a propiciar um outro enfoque
para o assunto (PRODANOQV;, FREITAS, 2013). Para se atingir o objetivo proposto, foi realizado
o levantamento bibliogréafico (artigos cientificos, teses, dissertacoes, trabalhos de conclusao de
cursos, normas legais, textos publicados na internet e livros) sobre a tecnologia blockchain e
pesquisas em sites dos Tribunais de Contas do Brasil (33 unidades), com a intencao de iden-
tificar a existéncia de aplicacdes em desenvolvimento ou ja implementadas que utilizassem a
tecnologia blockchain.

Os dados coletados nas pesquisas sao descritivos, retratando o maior nimero possivel de
elementos existentes na realidade estudada.

Foram realizadas pesquisas nos sites e respectivas ouvidorias dos 33 (trinta e trés) Tribunais
de Contas do Brasil, relacionados no Quadro 1, para verificar a existéncia naquelas unidades de
controle externo de alguma aplicacao em desenvolvimento ou ja implementada que utilizasse
a tecnologia blockchain, tendo como parametro de consulta o termo “blockchain”.

Quadro 1 - Relacéo dos sites dos Tribunais de Contas do Brasil

TRIBUNAIS
Tribunal de Contas da Uniao — TCU
Tribunal de Contas Estadual do Acre — TCE-AC
Tribunal de Contas Estadual de Alagoas — TCE-AL
Tribunal de Contas Estadual do Amazonas — TCE-AM
Tribunal de Contas Estadual do Amapéa — TCE-AP
Tribunal de Contas Estadual da Bahia — TCE-BA
Tribunal de Contas Estadual dos Municipios da Bahia — TCEM-BA
Tribunal de Contas Estadual do Cearéd — TCE-CE
Tribunal de Contas do Distrito Federal — TC-DF
Tribunal de Contas Estadual do Espirito Santo — TCE-ES
Tribunal de Contas Estadual de Goias — TCE-GO
Tribunal de Contas Estadual dos Municipios de Goias — TCEM-GO
Tribunal de Contas Estadual do Maranhéao — TCE-MA
Tribunal de Contas Estadual do Mato Grosso — TCE-MT

SiTES
https://portal.tcu.gov.br/inicio/
www.tce.ac.gov.br
www.tceal.tc.br
www2.tce.am.gov.br
www.tce.ap.gov.br
www.tce.ba.gov.br
www.tcm.ba.gov.br
www.tce.ce.gov.br
www2.tc.df.gov.br
www.tcees.tc.br
https://portal.tce.go.gov.br/
www.tcmgo.tc.br
https://site.tce.ma.gov.br/

www.tce.mt.gov.br
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TRIBUNAIS Si1ES
Tribunal de Contas Estadual do Mato Grosso do Sul — TCE-MS www.tce.ms.gov.br
Tribunal de Contas Estadual de Minas Gerais — TCE-MG www.tce.mg.gov.br
Tribunal de Contas Estadual do Pard — TCE-PA www.tce.pa.gov.br
Tribunal de Contas Estadual dos Municipios do Para — TCEM-PA www.tcm.pa.gov.br
Tribunal de Contas Estadual da Paraiba — TCE-PB https://tce.pb.gov.br/
Tribunal de Contas Estadual do Parana — TCE-PR www.tce.pr.gov.br
Tribunal de Contas Estadual de Pernambuco — TCE-PE www.tce.pe.gov.br
Tribunal de Contas Estadual do Piaui — TCE-PI www.tce.pi.gov.br
Tribunal de Contas Estadual do Rio de Janeiro — TCE-RJ www.tcerj.tc.br
Tribunal de Contas do Municipio do Rio de Janeiro — TCM-RJ www.tcm.rj.gov.br
Tribunal de Contas Estadual do Rio Grande do Norte — TCE-RN www.tce.rn.gov.br
Tribunal de Contas Estadual do Rio Grande do Sul — TCE-RS www.tce.rs.gov.br
Tribunal de Contas Estadual de Rondénia — TCE-RO www.tce.ro.gov.br
Tribunal de Contas Estadual de Roraima — TCE-RR www.tce.rr.leg.br
Tribunal de Contas Estadual de Santa Catarina — TCE-SC www.tcesc.tc.br
Tribunal de Contas Estadual de Sao Paulo — TCE-SP www.tce.sp.gov.br
Tribunal de Contas do Municipio de Sao Paulo — TCM-SP https://portal.tcm.sp.gov.br
Tribunal de Contas Estadual de Sergipe — TCE-SE www.tce.se.gov.br
Tribunal de Contas Estadual de Tocantins — TCE-TO www.tce.to.gov.br

Fonte: Elaborado pelos autores deste artigo (2021)

Complementarmente, foi utilizado o Sistema Eletronico de Informacées ao Cidadao (e-SIC)
junto as ouvidorias de cada um dos Tribunais de Contas do Brasil para confirmar formalmente a
existéncia de aplicacoes em desenvolvimento ou ja implementadas que utilizassem a tecnologia
blockchain. Essas consultas ocorreram no periodo de marco a junho de 2021.

3 Resultados e Discusséo

Os 6rgaos de controle externo no Brasil sao representados pelos 33 (trinta e trés) Tribunais
de Contas (27 Estaduais, 2 Municipais, 3 Tribunais Estaduais dos Municipios e o TCU), os quais
recebem, periodicamente e de forma permanente, diversos tipos de documentos, sendo que
alguns deles, por determinacao legal, devem ser autuados e submetidos a andlise técnica para
julgamento ou apreciacao pelos membros das respectivas Cortes de Contas (MOUTINHO, 2020).

Muitos desses documentos exigem a participacao de servidores publicos para conferi-los
e valida-los e, posteriormente, serem encaminhados a andlise técnica. Por se tratar de um pro-
cesso manual e realizado por seres humanos, despende-se muito tempo com conferéncias e
validacodes, existindo também o risco de falhas no recebimento. A isso, soma-se o fato de que
os servidores devem possuir conhecimentos especificos da area administrativa para uma ava-
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liacao prévia, buscando verificar se o documento preenche os requisitos técnico-legais para o
seu correto recebimento e direcionamento interno.

Dessa forma, é possivel conjecturar que existe um grande risco de desperdicio de recursos
com servidores para a realizacao desse tipo de atividade rotineira, bem como com a atualizacao
de assinatura digital dos gestores e demais servidores que sao obrigados legalmente a enviarem
periodicamente documentos e informacoes aos Tribunais de Contas, além do trabalho gerado
pela confirmacao e/ou complementacao de informacbes que nao tenham sido encaminhadas
ou que tenham sido recebidas de forma incompleta.

A esse fato, soma-se a desconfianca quanto a autenticidade e a veracidade dos documentos
e das informacgoes enviadas e quanto aos servidores que os enviou, além da demora em dispo-
nibilizar os processos para analises técnicas e para divulgacao a sociedade. Como consequéncia,
hé a possibilidade de ocorrerem atrasos nos julgamentos e apreciacoes dos processos.

Assim, considerando as caracteristicas da tecnologia e o cenéario descrito anteriormente, a
tecnologia blockchain surge como uma possibilidade de atuacao mais célere dos Tribunais de
Contas, fortalecendo a cultura de controle da Administracao Publica e de confianca nas acoes
desenvolvidas pelos érgaos de controle externo, haja vista as suas caracteristicas disruptivas de
distribuicao, integridade, auditabilidade, rastreabilidade e transparéncia dos dados apresentados
pelos jurisdicionados as Cortes de Contas e a sociedade, além dos ganhos de escala, por meio
da confecgao de um sistema automatico de recebimento e validacao de informagoes, por meio
da execucao de regras de consenso estabelecidas e programadas nos smart contracts (contratos
inteligentes), com a ampliacao das camadas de fungdes que rodam em paralelo a outras apli-
cagoes, reduzindo, assim, os custos de desenvolvimento e manutencao.

Também vale destacar que a utilizacao da tecnologia blockchain possibilita o atendimento
a Lei de Acesso a Informacao (Lei Federal n. 12.527/11), devido a garantia de autenticidade,
confidencialidade e integridade das informacoes que sao disponibilizadas pelos participantes
da rede.

Outro impacto importante esta relacionado ao compartilhamento dos dados entre as dife-
rentes entidades e os 6rgaos que integram a Administracao Pblica, nos respectivos niveis de
governo (municipal, estadual ou federal), o que facilita a conferéncia, a validacao e a consoli-
dacao das informacb6es adicionadas a tecnologia blockchain.

Ressalta-se, ainda, que a aplicabilidade da tecnologia em comento faz com que diferentes
stakeholders (partes interessadas) encaminhem informacbes e documentos sem a necessidade
de uma autoridade central para conferéncia e validacao delas, uma vez que sendo devidamente
implementada, o controle passa a ser realizado por todos os usuarios da rede de forma descen-
tralizada, por meio da execucao automatica de smart contracts (contratos inteligentes), mediante
a definicao prévia das regras que serao obedecidas por todos os participantes.

Vale ressaltar que o smart contract (contrato inteligente) é um protocolo de computador
autoexecutavel criado com a popularizacao das criptomoedas e seu objetivo visa a facilitar e
a reforcar a negociacao ou o desempenho de um contrato, proporcionando confiabilidade em
transacoes on-line. A automacao inteligente de contratos reduz custos e riscos de erros, mitiga
riscos de fraude e, potencialmente, otimiza muitos processos de negécios. As informacgbes in-
seridas no acordo realizam agdes que sao executadas automaticamente a partir das condigoes
estabelecidas previamente e sem o risco de fraudes e alteracoes. Isso s6 é possivel porque o smart
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contract (contrato inteligente) é imutéavel e inviolavel. O fundamento dos contratos inteligentes
foi proposto pela primeira vez por Nick Szabo - jurista e criptografista — em 1994 (ARAUJO;
SANTOQOS, 2019; CONCEIQAO; ROCHA; DE PAULA, 2019), sendo que essa tecnologia passou
a ser explorada de forma patentéaria a partir de 2015, apresentando-se mais como uma inovacao
no modelo de gestao de negécios das empresas do que somente uma tecnologia computacional
(ARAUJO; SANTOS, 2019).

Quanto ao critério de inovacao, a aplicabilidade da tecnologia blockchain contribui para a
melhoria do servico publico, pois essa solucao tecnolégica tem o potencial de virtualizar e de
autenticar os documentos, removendo intermediarios (empresas fornecedoras de certificacao
digital e servidores publicos) e reduzindo o tempo necessario para o registro e acesso as infor-
macoes encaminhadas pelos entes jurisdicionados aos Tribunais de Contas, tornando o processo
de andlise mais célere e econémico. Ressalta-se ainda que, devido a caracteristica de replicacao
natural das informacbes e dados nos computadores dos participantes da rede blockchain, néo se
faz necessario uma estrutura de backup robusta, podendo, assim, ser utilizada por outras bases
de dados e programas existentes nos érgaos/entidades puablicos.

Pode-se resumir as principais caracteristicas da tecnologia em comento da seguinte forma:

a) Hipertransparéncia e auditabilidade: todo participante da rede tem acesso a todas
as transacoes inseridas, o que propicia a rastreabilidade das operagoes a qualquer tempo;

b) Distribuido e descentralizado: com o uso de uma rede blockchain, os dados sao
compartilhados em tempo real, estando, assim, disponiveis a todos os nds e usuarios da rede;

c) Desintermediacao: a existéncia de uma terceira parte confiavel para resolver conflitos
das transacoes nao é mais necessaria, devido ao fato de os dados estarem distribuidos para
todos os nés da rede de forma descentralizada;

d) Disponibilidade: cada participante da rede blockchain tem uma cépia local sincroni-
zada, o que significa dizer que o livro-razao pode ser acessado por meio de qualquer outro
computador com acesso a rede;

e) Imutabilidade e integridade: a tecnologia blockchain utiliza técnicas criptograficas
para proteger seus registros, incluindo funcoes de hash, ponteiros de hash e assinaturas digitais.
Essa propriedade garante que a tecnologia blockchain seja um registro imutavel, de forma que
nenhum usuario é capaz de alterar dados passados sem resultar em um alerta a rede, e todos
os participantes da rede podem verificar a consisténcia dos dados de forma independente;

f) Irrefutabilidade (ou irretratabilidade): a tecnologia blockchain se vale do uso da
criptografia de chaves publicas (ou assimétrica), que serve como uma base para a autenticacao
dos usuarios da rede. Assim, um participante é capaz de realizar assinaturas digitais sobre as
transacoes, servindo como uma prova inegavel de que é o emissor de determinada mensagem
(ndo repudio).

No tocante a verificacao junto aos sites e ouvidorias dos 33 (trinta e trés) Tribunais de Con-
tas do Brasil, foi identificado que somente o Tribunal de Contas do Estado do Rio de Janeiro
(TCE-RJ) desenvolveu e implantou um sistema com a tecnologia blockchain, para uso interno
daquela Corte de Contas Estadual, com vista a avaliacao e a aquisicao de conhecimento técnico
por parte das equipes de desenvolvimento de sistemas. O Quadro 2 evidencia um resumo dos
resultados obtidos por meio das pesquisas nos sites e junto as ouvidorias das Cortes de Contas
brasileiras a respeito da tecnologia blockchain.
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Quadro 2 - Resumo dos resultados das pesquisas realizadas junto aos TCs do Brasil

TRIBUNAIS

TCU

TCE-AC

TCE-AL

TCE-AM

TCE-AP

TCE-BA

TCEM-BA

TCE-CE

TC-DF

1062

PEsqQuisAa Nos SITES INSTITUCIONAIS PEesqQuisa Junto Ouviporias (E-SIC)

SiTUACAO ENCONTRADA DEMANDA

Levantamento sobre a tecnologia
blockchain — Acérdao 1613/2020 -

Relator Min. Aroldo Cedraz — Proc. 337456
031.044/2019-0

Nenhum resultado encontrado 1616778834547
Nenhum resultado encontrado 18.2021LAI
Nenhum resultado encontrado 210326903255:
Nenhum resultado encontrado 2021.0306000254

Processos diversos encaminhados pelos
jurisdicionados em que a tecnologia LTBCPDC72V
blockchain estava incluida

Nenhum resultado encontrado 2021032689753143106

Processos diversos encaminhados pelos
jurisdicionados em que a tecnologia
blockchain estava incluida e uma
peticao que solicita o posicionamento
TCE/CE quanto a continuidade do
desenvolvimento de projeto piloto
com o uso da ferramenta de tecnologia 202103916
blockchain, com investimentos da SESA
e do BID no ambito do Programa de
Expansao e Melhoria da Assisténcia
Especializada a Satde no estado Ceara
II (PROEXMAES II) (Proc. 02866/2021-
5)

Processos diversos encaminhados pelos
jurisdicionados em que a tecnologia  2021032852000011
blockchain estava incluida

SituAcAo RELATADA

Foi respondido que néao hé
atualmente nenhum sistema ou
projeto com uso de tecnologia
blockchain no TCU. O que ocorreu
foi um trabalho de levantamento
do uso da tecnologia blockchain
na Administragao Publica Federal,
que redundou no Acérdao n.
1613/2020-Plenério.

Foi respondido que o TCE-AC
nao tem nenhum aplicativo ou
ferramenta que utilize a tecnologia
blockchain.

Foi respondido que o TCE-AL
nao tem nenhum aplicativo ou
ferramenta que utilize a tecnologia
blockchain.

Foi respondido que o TCE-AM néo
faz uso da tecnologia blockchain.

Foi respondido que no TCE-
AP, atualmente, os sistemas,
tanto desenvolvidos internamente
quanto pela Fabrica de Software
Terceirizada, nao utilizam a
tecnologia Blockchain.

Foi respondido que o TCE-BA
nao tem experiéncia com a
implantacdo ou desenvolvimento
de sistemas com o uso da
tecnologia blockchain.

Foi respondido que o TCM-
BA né&o faz uso da tecnologia
blockchain.

Foi respondido que o TCE-CE
nao utiliza a tecnologia blockchain
em seus sistemas.

Foi respondido que o TC-DF nao
utiliza sistemas com a tecnologia
blockchain.
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TRIBUNAIS

TCE-ES

TCE-GO

TCEM-GO

TCE-MA

TCE-MT

TCE-MS

TCE-MG

TCE-PA

TCEM-PA

TCE-PB
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PEsqQuisA Nos SITES INSTITUCIONAIS

SituACA0 ENCONTRADA

Nenhum resultado encontrado

Noticia sobre artigo de autoria de
Analista do TCE-GO, o qual propoe
um app para a anélise de orcamentos
de obras com a tecnologia blockchain

Nenhum resultado encontrado

Nenhum resultado encontrado

Nenhum resultado encontrado

Nenhum resultado encontrado

Publicacao de artigos sobre a tecnologia
blockchain na revista do TCE-MG

Nenhum resultado encontrado

Noticia sobre o lancamento pela Escola
de Contas do TCE-RJ de prémio
Ministro Gama Filho — Edicao 2019
que valoriza tecnologia para controle
social (blockchain, Big data, IA, Machine
Learning, etc.)

Noticia sobre a parceria do TCE-PB
no evento Innovate H. Hackathon que
aconteceu de 28 a 30.08.20.

Pesquisa Junto Ouviporias (E-SIC)

DEMANDA

00075.000031/2021-20

605

6220

2013/2021

0635/2021

112

3140321INT

00117/2021

28032021004

00223/21-HAO87

SiTUuACAO RELATADA

Foi respondido que aquela Corte
de Contas ndo tem nenhuma
solucao desenvolvida utilizando
a tecnologia blockchain e nada
previsto nesse sentido até o
presente momento.

Foi respondido que o TCE-
GO né&o possui solugbes com
tecnologia Blockchain implantada
e também nao ha previsao de
utilizacdo desta tecnologia nessa
Corte de Contas.

Foi respondido que o TCEM-GO
nao tem nenhum projeto que
utilize a tecnologia blockchain.

Foi respondido que o TCE-
MA nao implantou e nem
desenvolveu aplicagbes que
utilizem a tecnologia blockchain

Foi respondido que o TCE-MT
néo utiliza a tecnologia blockchain
em seus sistemas informatizados.

O TCE-MS respondeu que
nao atenderia a solicitacao de
informacbes sobre o objeto da
pesquisa, pois as competéncias
estabelecidas no art. 77 da
Constituicao Estadual néao
contemplam a consolidacéo
de dados, denotando caso de
impossibilidade de atendimento
nos moldes do art. 14 da Lei

Estadual n. 4.416/2013.

Foi respondido que o TCE-MG
nao tem sistemas implantados ou
em desenvolvimento que utilizam
a tecnologia blockchain

Foi respondido que o TCE-PA
nao possui projetos que utilizam
a tecnologia blockchain

Foi respondido que o TCM-PA
ainda nao utiliza a tecnologia
blockchain.

Foi respondido que o TCE-PB
nao tem sistemas implantados
com essa pilha tecnoldgica, mas
que estava em vias de acordo
com Dataprev para obter algumas
bases de dados que usam a
tecnologia blockchain.
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TCE-PR

TCE-PE

TCE-PI

TCE-RJ

TCM-RJ

TCE-RN

TCE-RS

TCE-RO
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PEsqQuisA Nos SITES INSTITUCIONAIS
SituACA0 ENCONTRADA

Publicacao de artigos sobre a tecnologia
blockchain na Revista Ambito Juridico
e noticia sobre termo de cooperacao
técnica do TCE-PR com o Governo do
Estado do Parana (Projeto Harpia).

Nenhum resultado encontrado

Noticia sobre acordo de cooperacao
firmado pelo Instituto Rui Barbosa
(IRB) e as entidades de fiscalizacao
brasileiras e argentina para a elaboracao
de agenda de trabalho visando o uso
de novas tecnologias no combate a
fraude e a corrupcao na gestao publica
(blockchain, inteligéncia artificial e big
date).

Noticias sobre eventos em que o TCE-
RJ participou e que abordaram o tema
blockchain

Noticias sobre eventos em que o TCM-
RJ participou e que abordaram o tema
blockchain

Nenhum resultado encontrado

Nenhum resultado encontrado

Nenhum resultado encontrado

Pesquisa Junto Ouviporias (E-SIC)

DEMANDA

18911-0/21

31845

001115/2021

215.045.621.862

10.539

5907/2021

012042-0299/21-2

SICOUV-1691:

SiTUuACAO RELATADA

Foi respondido que no TCE-PR
nao ha nenhum sistema em
planejamento ou desenvolvimento
que utilize a tecnologia blockchain.

Foi respondido que o TCE-PE
nao tem sistemas implantados
utilizando a tecnologia blockchain.
No entanto, estavam em tratativas,
bem iniciais, visando a utilizacdo
dos sistemas b-CPF e b-CNPJ
(RFB e DATAPREV).

Foi respondido que o TCE/PI nao
possui sistema implantado e nem
em desenvolvimento que utilizem
a tecnologia blockchain.

Foi respondido que o TCE-RJ, por
meio de sua Coordenadoria-Geral
de Desenvolvimento de Sistemas
- CDS, desenvolveu e implantou
um sistema, para uso interno do
TCE-RJ, com uso da tecnologia
blockchain, para fins de avaliacao
da tecnologia e aquisicao de
expertise técnica por parte das
equipes de desenvolvimento de
sistemas.

Foi respondido que o TCM-RJ nao
dispoe de sistemas em producao
ou em desenvolvimento que
utilizem a tecnologia blockchain.

Foi respondido que no TCE-
RN nao héa sistemas em
desenvolvimento que utilizem a
tecnologia blockchain.

Foi respondido que no TCE-RS
nao tem nada, até o presente
momento, sendo desenvolvido
utilizando a tecnologia blockchain.

Foi respondido que, apéds
diligéncia junto ao Secretario
da SETIC, o TCE-RO ainda nao
utiliza sistemas com a tecnologia
em estudo. Afirmou que existe
previsao para implantacao no
segundo semestre do corrente ano
(2021), no entanto, nao elencou
qual seria o tipo de sistema.
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PESQuisA Nos SITES INSTITUCIONAIS Pesquisa Junto Ouviporias (E-SIC)
TRIBUNAIS
SituACA0 ENCONTRADA DEMANDA SiTUuACAO RELATADA

Foi respondido que o TCE-RR nao
TCERR  Nenhum resultado encontrado 1405/2021 wilhzs) ieenslegs) Blodaien mes
processos de desenvolvimento

de sistemas.
Processos diversos encaminhados pelos Foi respondido que o TCE-SC néao
TCE-SC jurisdicionados em que a tecnologia 474 tem sistemas implantados que
blockchain estava incluida utilizem a tecnologia blockchain.

Foi respondido que o TCE-SP
nao tem nenhum sistema em
TCE-SP  Nenhum resultado encontrado SIC000000131 producao ou desenvolvimento
no DTI e nem na fiscalizacao que
utilize a tecnologia de blockchain.

Processos diversos encaminhados pelos
jurisdicionados em que a tecnologia . . -
TCM-SP  blockchain estava incluida e noticias TCM 005487/2021 Fo'l.respondldo qqeoTCM-Sl? nao
utiliza a tecnologia blockchain.
sobre eventos que abordam o tema

blockchain

Foi respondido que o TCE-SE nao
utiliza a tecnologia blockchain.

Foi respondido que o TCE-TO

TCETO  Nenhum resultado encontrado 217.142.868.082  nao utiliza em seus sistemas a
tecnologia blockchain, visto a

mesma ser relativamente nova.

TCE-SE Nenhum resultado encontrado Por e-mail

Fonte: Elaborado pelos autores deste artigo (2021)

Constatou-se que 12 Tribunais de Contas (TCE-BA, TCE-CE, TC-DF, TCE-GO, TCE-MG,
TCEM-PA, TCE-PB, TCE-PR, TCE-PI, TCM-RJ, TCE-SC e TCM-SP) apresentaram “noticias”
sobre processos encaminhados a corte, jurisprudéncia, artigos, cursos, eventos, aplicativos e
sistemas de terceiros, contudo, tantos estes quanto os demais nao informaram o desenvolvimento
de nenhuma acao especifica relacionada a tecnologia blockchain.

Verificou-se ainda que o Tribunal de Contas da Uniao (TCU) realizou um trabalho de
levantamento do uso da tecnologia blockchain nos érgaos da Administracao Publica Federal,
que redundou no Acérdao n. 1613/2020-Plenério. No supramencionado levantamento técnico,
foram identificadas diversas aplicacbes da tecnologia blockchain ja implantadas em érgaos fe-
derais, conforme demonstrado no Quadro 3, o qual evidencia que essa tecnologia vem sendo
utilizada como um importante instrumento para garantir maior transparéncia e controle dos
gastos publicos.
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Quadro 3 - Aplicacbes da tecnologia blockchain no setor publico federal brasileiro

Aplicacées/
Setores

BCONNECT
(Receita Federal
do Brasil e
Servico Federal
de Processamento

de Dados)

BCPF E BCNPJ
(Receita Federal
do Brasil e
Empresa de
Tecnologia e
Informacoes da
Previdéncia)

SALT (Banco
Central do Brasil)

PIER (Banco
Central do Brasil)

SISTEMA DE
CONTRATOS
DISTRIBUIDOS
(Banco do

Brasil, Banco
Nacional de
Desenvolvimento
Econémico e
Social, Caixa
Econémica
Federal e Servico
Federal de
Processamento

de Dados)

SISTEMA
FINANCEIRO
DIGITAL (Banco
do Brasil)
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Objetivo

Troca de dados
referentes ao
cadastro de
operadores
econdmicos
autorizados

Compartilhamento
das bases de
CPF e CNPJ

Manutengao

do sistema de
liquidacéo de
reservas, em caso
de inoperancia
do BACEN

Registo da
interacao entre
instituicoes
financeiras

e 6rgaos
regulatérios

Compartilhamento
de informacoes
padronizadas
sobre processos
publicos de
compra

Liquidacao
financeira,
descentralizada,
entre instituicoes
financeiras
diferentes em
poucos segundos

Aspecto
Transformador

Resolver o
problema da falta
de confianca na
troca de dados
entre paises do
Mercosul, por
meio da criagdo
de uma camada
de colaboracao

Modelo federal de
compartilhamento
de dados

Consenso do
sistema de
liquidagao sem
necessidade de
agente central

Imutabilidade e
auditabilidade
das informacoes
trocadas

Empresas publicas
poderao passar

a compartilhar
informacoes
diretamente,

de maneira

mais célere e
padronizada

Sistema de
pagamentos
on-line mediante
smartphones

Tipo de
blockchain

Permissionada
e privada

Permissionada
e privada

Permissionada
e privada

Permissionada
e privada

Permissionada
e privada

Permissionada
e privada

Plataforma
DLT

Hyperledger

Ethereum,
com previsao
de migracéo

para
Hyperledger

Quorum

Quorum

Hyperledger
fabric

Hyperledger

Detalhamento
da infraestrutura
DLT

Padr&o oferecido
pela plataforma
Hyperledger

Foram
desenvolvidas
regras de ACL

em formato de
smart contracts,
através de
linguagem Solidity,
na plataforma
Ethereum. O
mecanismo de
consenso utilizado
foi a prova de
autoridade

Consenso Raff,
mas, em producao,
seria necessario
um método de
consenso resistente
a falhas bizantinas

Smart contracts
escritos na
linguagem Solidity/
Mecanismo de
consenso

Consenso BFT

e KAFKA/
ZooKeeper. Esta
sendo estudado

o uso do Raft,
CouchDB Nodeds
nos chaincodes

Smart contracts
escritos em
JavaScript
(Nodeds).
Mecanismo de
consenso BFT
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. - Detalhamento
Aplicacoes/ Objetivo Aspecto Tipo de- Plataforma da infraestrutura
Setores Transformador blockchain DLT DLT
Designacéao
SISTEMA de permissoes Processo passa

BRASILEIRO (poderes) paraa  a ser digital, sem
DE PODERES movimentacao de  intermediérios

contas bancéarias e on line, com
por grandes visibilidade e
corporagdes ou auditabilidade
por governos

Hunerledaer Consenso Raft,
Permissionada Y I}abricg utilizando Nodeds
(Banco do Brasil nos chaincodes

e Petrobras)

Processo passa
%l:nDCESTOKEN a utilizar um Ethereum publico
Nacional de Funcionamentos tokep dig~ital, sem Né.o ) oM PIOUEIMEE:E
Desenvolvimento do BNDES a utilizacao de ) Permls’SIQnada Ethereum fie contratos
Econdmico papel moeda até e publica inteligentes
e Social a aprovacao da em Solidity

prestacao de contas

O Muiltichain é um
fork permissionado

TRUBUDGET Acompanhamento Envolvimento do Bitcoin,

(Banco de liberacdo e numa rede Unica cuio alaoritmo
. recebimento dos doadores . jo aig
Nacional de d d Permissionada Multichai de consenso
Desenvolvimento  9€ FeCUrsos de recursos, e privada ultichain nao envolve
Econbmico repassados intermediérios crintomoedas
e Social) ao Fundo da e beneficiarios serlq) do um ’
Amazdnia das doagbes ; s
algoritmo préprio,
baseado no PBFT
DIARIO DE Registro do diario  Eliminar o uso de fsrzggsczrrﬁrggtja
BORDO de bordo dos voos papel, promovendo Permissionada Hyperledger Seript (NodeJs)/
(Agéncia Nacional de operadoras auditabilidade e e privada fabric Mecl?anismo de
de Aviagao Civil) brasileiras economicidade
consenso Raft
Prontuério Interoperabilidade, fsr(r;g:(t)sc erlrir%cés
RNDS (Ministério o digitalizacéo e Permissionada Hyperledger
. eletrénico dos Lo ) . (GoLang)/
da Satde) visao integrada e privada fabric

Mecanismo de
consenso Raft

pacientes do paciente

Fonte: TCU (2019)

Segundo Simoes et al. (2021), apesar das complexidades, a tecnologia blockchain oferece
grande potencial de aperfeicoamento das andlises técnicas, relatérios fiscalizatérios e processos
de auditoria. Com o uso dessa tecnologia, o auditor pode ter acesso a dados praticamente em
tempo real, viabilizando a obtencao de informacoes necessérias aos procedimentos e as mani-
festagoes realizados pelos érgaos de controle externo.

Ressalta-se que o uso da tecnologia blockchain aumenta a confiabilidade de informacoes
e processos em situacoes que envolvem muitos stakeholders (partes interessadas), a exemplo
das prestacoes de contas da Administracao Publica que necessitam ser apresentadas de forma
individualizada e consolidada com todas as entidades existentes no respectivo ente federado
(municipal, estadual e federal). Nesse sentido, sdo bem elucidativos os esclarecimentos apre-
sentados por Robichez et al. (2019, p. 10-11).
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Além dos ganhos de eficiéncia na aplicacdo da tecnologia de blockchain em registros
publicos ou no compartilhamento de dados, conferir transparéncia aos dados é essencial
em diversas situagoes em que ha um ente publico envolvido. Inclusive, na administragcao
direta e indireta, a transparéncia é uma exigéncia legal, conforme preceitua a Lei de
Acesso a Informacao (LAI - Lei n. 12.527/2011).

[...]

Buscando maior eficiéncia por meio da Transformacao Digital, a Petrobras esta desen-
volvendo, em parceria com a PUC-Rio, um sistema de assinatura eletronica, via aplica-
tivo, chamado de AssinadorBr. A solucdo conta com seguranca respaldada em pares
de chaves criptogréaficas, em rede publica de Blockchain, para conferir transparéncia as
assinaturas de relatérios internos que sao passiveis de auditorias externas.

A tecnologia possui o potencial de assegurar o efetivo cumprimento da Lei de Acesso
a Informacéao, por exemplo, no que se refere a gestao de transporte publico, como esta
sendo desenvolvido pela Prefeitura de Teresina. Por tltimo, ndo poderiamos deixar de
citar a transparéncia necessaria nos processos de prestacao de contas para érgaos de
controle, como exercido pelo Tribunal de Contas da Uniao (TCU).

Complementarmente, com a utilizacao da tecnologia blockchain, pode-se reduzir a corrupgao
e aumentar a transparéncia e a confiabilidade das operacoes e das transagoes realizadas pelos
entes governamentais, posto que todas as informacgoes enviadas e validadas séo de conheci-
mento de todos os integrantes da rede, bem como da sociedade, possibilitando, assim, um maior
controle social sobre os recursos arrecadados e aplicados (ENCCLA, 2020).

Apesar de ser uma tecnologia promissora, de acordo com Simoes et al. (2021), os pro-
fissionais contabeis possuem um baixo nivel de conhecimento sobre a tecnologia blockchain,
dificultando a percepgéao das aplicacoes dentro da contabilidade. Porém, o autor afirma que
aquela tecnologia oferece novas viabilidades para os auditores, quais sejam: transparéncia e
acesso a informacao e maior confianca, seguranca, capacidade preditiva, eficiéncia e qualida-
de dos dados. Essas caracteristicas podem ser instrumentos para uma auditoria mais eficaz e
eficiente, e esses aspectos podem ser melhor abordados se as transagoes referentes a empresa/
organizagao auditada estiverem visiveis na rede blockchain.

Acerca dessas perspectivas, o Quadro 4, elaborado por Simoes et al. (2021), dispoe sobre
os potenciais beneficios da tecnologia ora pesquisada em relacao aos procedimentos e técnicas
de auditoria contabil.
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Quadro 4 - Potenciais beneficios da tecnologia blockchain em relacao aos procedimentos e as técnicas
da auditoria contabil

BENEFicIO PROCEDIMENTOS E TECNICAS EXPLICACAO
Indagacoes do Auditor; . S e . e .
N gacoes do 2 A tecnologia facilitaria e agilizaria a disponibilizacao da
Acesso a Observagao e inspecao; . < .
< - informacéo, onde o auditor pode observar todos os atos
Informacéo e Testes de transagdes e ; . e X
. . AR registrados pela tecnologia, o que possibilitaria uma rapidez no
Transparéncia saldos; Circularizacao;

Inspeggo de documentos entendimento da entidade e 0 ambiente em que ela esté inserida.

A blockchain aumentaria a confianca e o controle dos dados

Confianca e Testes de Controle; contébeis, fornecendo um ambiente onde o auditor teria

Controle Procedimentos analiticos.  acesso a informacao fidedigna, possibilitando uma anélise mais
tempestiva dos controles internos estabelecidos pela empresa.
O histérico de transagbes aumenta a capacidade preditiva
Capacidade Indagacoes do Auditor; dos dados, que pode ser utilizado para que o auditor obtenha
Preditiva Procedimentos analiticos entendimento sobre operacoes, riscos de negdcio, deficiéncias
dos Dados substantivos. ou riscos de controle, bem como identificar operacoes ou saldos
anormais e evolucéo de determinadas contas.
Poderia eliminar muitas das atividades manuais de extracao de
N . o dados e preparacao para auditoria, que exigem muito trabalho
Eficiéncia Planejamento da auditoria. preparacao p & g -
e consomem tempo. Acelerar as atividades de preparacao da
auditoria aumentaria a eficiéncia e eficacia dos relatérios.
A insercao dos registros na blockchain gera uma maior qualidade
Testes de Controle; nos dados e isso, atrelado a confianca e o controle dos dados
Qualidade Procedimentos analiticos; contabeis, produz um ambiente onde o auditor teria acesso a
dos dados Circularizacao; todo o histérico da informacéo, possibilitando uma andlise mais

Inspecdo de documentos.  segura e com maior qualidade, pois teria acesso a evidéncias

inalteraveis de auditoria.

Fonte: Simées et al. (2021, p. 49)

Ja para Alcantara et al. (2019, p. 17-18), a tecnologia blockchain apresenta outros beneficios
em relacao aos principios de governanca no setor publico, conforme sintetizados no Quadro 5.

Quadro 5 - Potenciais beneficios da tecnologia blockchain em relacdo aos principios de governanca no
setor publico

BENEFicIO PRINCiPIO EXPLICACAO
A sociedade pode acompanhar todos os atos registrados pela
Acesso a Accountability tecnologia, o que acarretaria em uma prestagao de contas on-line.
Informacao e Equidade A tecnologia facilitaria e agilizaria a disponibilizacao da informacéao
Transparéncia Transparéncia publica em diversos locais, permitindo que todos tenham acesso
a informacao.
Capacidade Lffiltcilririlgzla?ie O histérico de transacoes aumenta a capacidade preditiva dos
Preditiva dos P?obi dade dados, que pode ser utilizado para dar mais eficiéncia aos recursos
Dados Reperealibikat publicos e permitir um maior controle da gestao publica.
Accountability
Equidade A tecnologia aumentaria a confianca e o controle dos dados
Confianca e Legitimidade publicos, melhorando a dindmica de acesso e gestao, fornecendo
Controle Probidade informacoes fidedignas que serao utilizadas na prestagao de contas,
Responsabilidade no acesso a informagao e na gestao publica.
Transparéncia
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Controle Contra

PRrINCiPIO

Accountability
Probidade
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ExpLICACAO

A sociedade pode acompanhar todos os atos registrados pela
tecnologia, porém, no momento em que forem registrados nao
podem ser modificados, gerando um histérico e trilhas de auditoria.

(I::raudes_e Responsabilidade Essa caracteristica da tecnologia possibilita o controle da gestao
orrupgao PO i i N . 22
Transparéncia do agente publico, facilitando a fiscalizagao, o controle e inibindo
a fraude e a corrupcao.
A A A Tecnologia possibilitaria uma reducao de custos devido a
Eficiéncia Eficiéncia . . -
necessidade de menos insumos e reducdo de erros humanos.
Accountability
Eficiéncia
Equidade Para uma melhor utilidade da tecnologia seria necesséria realizar
Governanca Legitimidade uma gestao das informacoes, estabelecendo procedimentos
Probidade claramente definidos que gerariam uma maior governanca.
Responsabilidade
Transparéncia
Accountability
Eficiéncia
Qualidade qu_ndg de Disponibilidade imediata, facilidade de transacao e confianca dos
Legitimidade A ; .
dos Dados Probidade dados implicam em uma maior qualidade dos dados.

Responsabilidade
Transparéncia

Eﬁiﬁgﬂz Reducao da possibilidade de manipulacao de dados por hackers,
Seguranca da Prc(l)bi dade pois os dados sao praticamente imutaveis e armazenados em

Informagao distintos locais, gerando uma maior seguranca da informacao

Responsabilidade titen @ miveck.

Transparéncia

Fonte: Alcantara et al. (2019)

Como fatores de riscos podem ser elencados: a existéncia de poucos profissionais com
habilidades e conhecimento sobre DLT/Blockchain, a adocao da tecnologia blockchain por mo-
dismo, entusiasmo tecnolégico ou em substituicao ao servico centralizado em uso e com custo
controlado e a auséncia de interoperabilidade entre redes blockchains (TCU, 2019).

Por ser uma tecnologia em rapida evolucao e que agrega diversas outras tecnologias, sao
poucos profissionais da area de tecnologia de informacao que dominam todas as suas comple-
xidades. Para contornar essa situacéo, faz-se necesséria a realizacdo de investimentos constantes
em capacitacao da equipe que for reunida para se dedicar ao tema e/ou a celebracao de termos
de cooperacao com outras instituicoes publicas e/ou privadas, objetivando o compartilhamento
de experiéncias, conhecimentos e solugdes tecnolégicas e/ou a contratacdo de especialistas
para darem suporte no desenvolvimento e na implantacao de projetos nessa area, tendo como
benchmarking o TCE-RJ no ambito dos Tribunais de Contas brasileiros.

Outro ponto de destaque refere-se a necessidade de desenvolvimento de modelo de gover-
nanca colaborativa, no qual as decisdes do projeto sao tomadas por um consércio de entidades.
A lideranca desse consoércio deve definir, entre outras questoes relevantes, as responsabilidades
entre os diferentes niveis de participantes na rede, quais os critérios de decisdo em relagao as
modificagbes e melhorias da rede, bem como definir se 0 mecanismo de governanga a ser
adotado serd interno (on-chain) ou externo (off-chain) a rede blockchain.
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Por outro lado, considerando que a tecnologia blockchain ainda estd amadurecendo nas
organizacdes publicas e devido a complexidade da tecnologia supracitada, é aconselhavel que
seja inicialmente realizada uma boa avaliacao do problema que se quer resolver e identificado
quais os riscos e os custos envolvidos para justificar o seu uso a sociedade, mensurando, assim,
o impacto para o negécio da instituicao e para o cidadao.

Em resumo, no processo de adogao da tecnologia blockchain, os riscos devem ser observa-
dos e tratados, tornando-se imprescindivel o estudo minucioso da melhor forma de utilizacao
dessa inovacao tecnoldgica por parte das Cortes de Contas brasileiras, inclusive, valendo-se de
experimentacao estruturada (projeto-piloto) em escala reduzida, com intuito de testar hip6teses
e acelerar o aprendizado, sem olvidar dos investimentos necesséarios em capacitacao da equipe
de TI.

4 Consideracoes Finais

Foi possivel observar que a tecnologia blockchain pode ser indicada quando héa a necessi-
dade de aumentar a confiabilidade, integridade e seguranca das informacdes e processos em
situacoes que envolvem muitos stakeholders (partes interessadas), posto que é possivel rastrear
todas as operagoes sobre os dados que sao armazenados em um registro descentralizado na
internet, aumentando a transparéncia, aperfeicoando o processo de prestacdao de contas e
combatendo a corrupcao.

No tocante ao objetivo principal desta pesquisa, foi possivel constatar por meio das infor-
macoes colhidas nos sites e junto as ouvidorias dos 33 (trinta e trés) Tribunais de Contas do
Brasil que: (I) apenas o Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ) informou
que desenvolveu e implantou um sistema com a tecnologia blockchain para uso interno daquela
Corte de Contas; (II) o Tribunal de contas da Uniao (TCU) realizou trabalho de levantamento do
uso de tecnologia blockchain na Administracao Publica Federal, que redundou no Acérdao n.
1613/2020-Plenario; e (IlI) os demais Tribunais de Contas nao informaram o desenvolvimento
de nenhuma acao especifica relacionada a tecnologia blockchain.

5 Perspectivas Futuras

A utilizacao dessa tecnologia por um 6rgéao de controle externo abre oportunidade para o
desenvolvimento de projetos tecnolégicos em parcerias com outras instituigoes publicas e/ou
privadas, inclusive, por meio da implantacao de projetos-piloto, em que os riscos e as incertezas
serao estudados e mitigados, contribuindo, assim, para o aprendizado organizacional. Nesse
sentido, podem ser realizadas pesquisas no ambito do TCE-RJ com vistas a identificar boas
praticas no desenvolvimento e na implantacao da tecnologia blockchain.
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