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Resumo

Este artigo realiza uma prospeccéo tecnoldgica sobre o uso de inteligéncias artificiais e Internet das Coisas direcionadas
a sua aplicacao na Seguranca Publica, apresentando tendéncias que poderao aprimorar as informacoes e desenvolver
os servicos prestados pelos agentes da seguranca publica no Brasil. As tendéncias tecnolégicas sao demonstradas
por meio de uma prospecgao tecnoldgica nas bases patentarias Lens, Questel-Orbit e a Derwent Index Innovation.
Foram reunidos os dados sobre patentes com pesquisas bibliograficas na area, podendo ser tracado um breve
panorama das tendéncias sobre o uso de inteligéncias artificiais aliadas a Internet das Coisas (loT), resultando em
dispositivos de reconhecimento facial, sensores de disparo, identificacao por réadio frequéncia e diversos servigos
que podem ser diretamente relacionados a Seguranca Publica.
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Abstract

This article conducts a technological survey about the artificial intelligence and Internet of Things (IoT) directed to its
application in Public Security presenting trends that can improve information and develop the services provided by
public security agents in Brazil. Technological trends are demonstrated through a technological prospection inside the
patent bases: Lens, Questel-Orbit and the Derwent Index Innovation. The patent data were gathered together with
bibliographical researches in the area creating a brief overview of trends about the use of the artificial intelligence
combined with the Internet of Things (IoT) resulting in facial recognition devices, trigger sensors, radio frequency
identification and another services that can be directly related to Public Security.
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1 Introducéo

Segundo o conceito apresentado por Oliveira et al. (2017), a Internet of Things (IoT) surgiu
para explicar a convergéncia de multiplas tecnologias que envolvem a comunicacao sem fio,
internet, sistemas embarcados e microeletromecéanicos. Cada objeto é identificado por meio do
seu sistema de software embarcado e é capaz de interoperar com a infraestrutura de internet
existente. Os principais componentes de uma rede loT podem ser, por exemplo, aparelhos celu-
lares e eletroeletronicos, sensores, computadores, aparelhos de televisores, ares-condicionados,
lampadas e diversos outros dispositivos utilizados, tanto no ambiente doméstico quando na
aplicacao industrial. As redes de comunicagéao que as conectam séo os sistemas computacionais
que processam e fazem o uso dos dados que os dispositivos transmitem e recebem. Dessa forma,
com a mobilidade e a tecnologia avancando de forma réapida e eficiente, sera possivel acumu-
lar dados, tanto pessoais como industriais, em grandes quantidades (Big Data) e trabalha-los
a favor de decisbes mais exatas em grandes empresas até oferecer uma mais vida confortavel
para individuos em seus lares.

Dentro do conceito de Internet das Coisas, o uso de um alto volume de informacoes gera
diretrizes para a tomada de decisao, o que foi conceituado como “Big Data”. Segundo Taurion
(2013), “Big Data” nao trata somente volume de dados, mas da necessidade desses dados
nao estruturados serem validados nas empresas e fora delas para que possam ser utilizados
com seguranca e contar com a velocidade adequada, sendo, assim, tratados em tempo real,
sem perderem valor quando utilizados nos negécios. De acordo com Hieaux (2015), a Internet
das Coisas aliada ao uso de Big Data dara base para uma economia de produtos e servicos
personalizados, pois os consumidores terao o perfil mapeado e seus dados serdao coletados e
analisados, com isso, empresas ofertarao servicos cada vez mais customizados aos desejos e as
necessidades de seus clientes. De acordo com dados da Internacional Data Corporation (2016),
empresa que presta servicos de consultoria nas industrias de TI, telecomunicacoes e mercados
de consumo em massa de tecnologia em pesquisa comparativa feita na América Latina, a pro-
jecao de mercado da IoT em 2014 foi de USD 7 bilhoes e, para 2020, a estimativa é de USD
15,6 bilhoes.

A Radio Frequency Identification (RFID), ou na sua traducao direta “Identificagdo por
Rédio Frequéncia”, é um termo que descreve qualquer sistema de identificacdo no qual um
dispositivo eletronico que usa frequéncia de radio para se comunicar é anexado a um item.
Conforme apontam Glover e Bhatt (2007), a identificacao por radio frequéncia é uma tecno-
logia de comunicacao que utiliza ondas de radio, produzidas e enviadas por equipamentos
eletrénicos para a identificacao de produtos, documentos, objetos, animais e, até mesmo, seres
humanos. Por intermédio dessa tecnologia, é possivel o desenvolvimento de diversos sistemas
de rastreamento e de monitoramento sem a necessidade de contato fisico ou visual e, a partir
de sua integracao com a Internet das Coisas, novos servicos podem ser gerados para garantir
maior seguranga a populacao.

1.1 A Seguranca Publica no Brasil

Da mesma forma que a instalagdo de cameras de seguranca em vias publicas tem se tornado
uma pratica corrente pelos érgaos publicos responsaveis pelo transito, novas acdes de monitora-
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mento se encontram igualmente respaldadas pelo artigo 144 do texto constitucional, segundo o
qual o Estado deve garantir seguranca aos cidadéaos por meio da execucao de politicas publicas
eficientes (BRASIL, 1988).

A criminalidade, principalmente a violenta e urbana, é um dos principais desafios mundiais
e um dos grandes motivos de preocupacao da sociedade brasileira. Tobar (2015) destaca que
a prépria mensuracao da violéncia ja se apresenta como tarefa ardua, seja por sua amplitude
ou pela baixa disponibilidade e transparéncia de suas cifras.

Segundo Abramovay (2015), em 2014, nao houve outro pais do mundo, sem guerra de-
clarada, em que mais seres humanos mataram outros seres humanos do que no Brasil. Confor-
me apresenta o Anuario Brasileiro de Seguranca Publica (2015), apenas em 2014, no Brasil,
foram ao menos 58.497 pessoas vitimas de mortes violentas. Registrou-se também, em 2014,
o assassinato de 398 policiais, pelo menos um por dia. A cada 3 horas uma pessoa foi morta
vitima de confrontos com a policia naquele mesmo ano. Por outro lado, a populacao carceréaria
atingiu o patamar de 607.373 pessoas e o nimero de adolescentes em cumprimento de medida
socioeducativas privativas de liberdade cresceu 443 % nos Gltimos 17 anos. Os nimeros apre-
sentados denotam, por si s, a necessidade de um novo olhar sobre o atual modelo de Gestao
da Seguranca Publica brasileiro.

1.2 Tecnologias Integradas a Seguranca Publica

Um interessante exemplo do uso da Internet das Coisas na Seguranga Publica é trazido
por Lemos et al. (2018), os autores apresentam a modernizacao progressiva dos mecanismos
de seguranca urbana em cidades brasileiras: Aguas de Sao Pedro, no Estado de Sao Paulo,
conta com um complexo de cameras de alta resolugao com tecnologia OCR (que conseguem
reconhecer caracteres de placas de veiculos) e tecnologia de reconhecimento facial, além de
sensores dos mais variados tipos para auxiliar os agentes publicos na resolucao de crimes e na
manutencao da ordem.

Outro grande exemplo de uso da Internet das Coisas na Seguranca Publica foi a aquisicao
de dispositivos de reconhecimento facial para testes pelo governo brasileiro em janeiro de 2019.
Segundo a empresa de inteligéncia Alinger (2018), o grande beneficio do uso de inteligéncias
artificiais para seguranca publica de forma preditiva é permitir que crimes sejam impedidos
com as informacgodes que os agentes publicos ja terao em maos. Tecnologias de reconhecimento
facial sdo fundamentais para o acompanhamento de imagens em cameras de alta resolucao,
fornecendo aos agentes as informacoes sobre suspeitos com comportamentos maliciosos, ja que
antes que eles entrem em acao sao capturadas as imagens de momentos considerados suspeitos.

Lemos et al. (2018) também enfatizam que ao aplicar de forma concreta as nocoes de ne-
cessidade e de proporcionalidade, o Poder Publico fica vedado a fazer uso dos dados coletados
por equipamentos de seguranga para as finalidades que sirvam de justificativa para sua coleta,
0 que nao pode ser feita de forma arbitraria ou genérica. A regra geral da legislacao brasileira
diz que héa a necessidade de obtencao do consentimento prévio e expresso dos individuos para
o tratamento de seus dados pessoais.
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2 Metodologia

Este trabalho é constituido de uma pesquisa prospectiva e traz resultados direcionados ao
uso de tecnologias no campo da Internet das Coisas que possam ser aplicadas a seguranca pu-
blica no Brasil, com a prototipagem de sistemas envolvendo o reconhecimento facial, sensores
de disparo e monitoramento de veiculos que envolvem a tecnologia RFID. Foi realizada uma
revisao de literatura, seguida de uma prospeccao tecnolégica dos trés tltimos anos, utilizando-se
as bases patentarias Derwent Index Innovation, Questel-Orbit® e Lens, conforme apresentado
no Quadro 1, que descreve as bases patentarias utilizadas na pesquisa:

Quadro 1 - Bases Patentérias utilizadas na busca

IDENTIFICADOR NoME ENDERECO ELETRONICO
1 Questel-Orbit® https://www36.orbit.com/
3 Lens https://www.lens.org/
4 Derwent https://clarivate.com/products/derwent-world-patents-index/

Fonte: Elaborado pelos autores deste artigo (2019)

De acordo com Kupfer e Tigre (2004), uma “prospeccao tecnolégica” pode ser definida
como uma forma sistematica de mapear desenvolvimentos cientificos e tecnolégicos futuros
capazes de influenciar de forma significativa uma industria, a economia ou a sociedade. Dife-
rentemente das atividades de previsao classica, que se dedicam a antecipar um futuro suposto
como Unico, os exercicios de prospeccao sao construidos a partir da premissa de que sao varios
os futuros possiveis. A prospecgao tecnoldgica, utilizando informagoes oriundas dos documen-
tos de patentes, tem se mostrado uma potente ferramenta e um instrumento bastante eficaz no
apoio a tomada de decisao, tendo em vista o estado da arte disponivel no seu contetido que
permite identificar tecnologias relevantes, parceiros, concorrentes no mercado, rotas tecnolé-
gicas, inovacoes, investimentos, processos, produtos, PD&I, fusdes e aquisicoes, entre outras.

A pesquisa foi dividida em seis cruzamentos com temas-chave dentro da proposta tecno-
légica inicial nos dias 22/12/2018 e 09/01/2019. As pesquisas foram realizadas utilizando-se
palavras de busca compostas de operadores boleanos contendo termos que correspondem as
palavras-chave da pesquisa proposta.

3 Andlise e Discusséo

Por meio da metodologia descrita, foram analisados os documentos cientificos (producao
bibliométrica) e familias de patentes (producao patentométrica), de maneira quantitativa, tra-
zendo a apresentacao de resultados da busca de documentos cientificos e patentes, panorama
da produgao cientifica e tecnolégica no mundo, principais instituicbes cientificas e empresas
depositantes, documentos por area partindo da protecéao de dispositivos que operem dentro do
conceito da Internet das Coisas aplicados a Seguranca Publica e direcionando a pesquisa para
trés categorias de dispositivos.
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3.1Seguranca Publica e Internet das Coisas

Na primeira etapa da pesquisa foram relacionadas buscas por patentes de dispositivos e
sistemas de monitoramento variados que envolvessem o uso da Internet das Coisas com aplica-
cao dentro da seguranca publica. O quadro de identificadores a seguir expoe as linhas criadas
com o uso de operadores boleanos para busca de patentes dentro desse segmento da pesquisa:

Quadro 2 - A Internet das Coisas e a Seguranca Publica

LINHA DESCRICAO LENS QUESTEL-ORBIT DERWENT
(PUBLIC SAFETY) OR ((PUBLIC

1 SECURITY) OR POLICE 33039 22984 8626
5 (SEGURANCA PUBLICA) OR (SEGURANCA ) 231 -
PUBLICA) OR POLICIA OR POLICIA
(IOT OR (INTERNET OF THINGS)
OR (INTERNET DAS COISAS)) AND
; ((PUBLIC SAFETY) OR (PUBLIC 11070 526 3479

SECURITY) OR POLICE OR (SEGURANCA
PUBLICA) OR (SEGURANCA PUBLICA)
OR POLICIA OR POLICIA)

Fonte: Elaborado pelos autores deste artigo (2019)

Para a palavra “public safety OR public security OR police”, foram encontradas diversas
aplicacoes de dispositivos e sistemas constituidos de patentes relativas a diversos sistemas de
monitoramento nao tripulados realizados por drones, fornecendo dados para a seguranca local,
sistemas de registro e mapeamento de crimes com localizacao GPS para registro geografico
dos tipos crimes ocorridos em local especifico, sistemas de deteccao facial e do movimento das
maos com cameras sensiveis e algoritmos que reconhecem movimentos, botdes de socorro
automaticos por meio de localizador com sistema GPS com cadastro de usuério e acionamento
imediato de policia e bombeiros, sistemas de protecao a ataques on-line e demais dispositivos
elencados a seguir:

a) Sistemas de Seguranca D2D (Devide-To-Device) para acionamento automatico de sistemas
de seguranca.

b) Sistemas de monitoramento integrados entre uma nuvem publica e um recurso local em
uma rede privada, permitindo que uma conexao seja mais facilmente feita quando um
aplicativo na nuvem publica acessa esse recurso local na rede privada criando um sistema
de monitoramento compartilhado das ruas.

c) Servicos de controle interno de ambientes e gerenciamento integrado baseado em etiquetas
RFID e Internet das Coisas.

d) Capacete inteligente utilizando a Internet das Coisas para envio de dados de tréansito e
de monitoramento.

e) Sistemas de monitoramento de controle de trafego.

Para a busca “(seguranca publica) OR (seguranca publica) OR policia OR policia”, apenas foi
encontrada uma patente na base Lens com contetido diverso do almejado nesta pesquisa. Na
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base Orbit, foram obtidos 231 resultados efetivos, mas, pela abrangéncia do tema, apenas duas
tecnologias se destacam para a pesquisa, que foram: sistemas integrados de seguranca publica
e privada, em especial o desenvolvimento de um sistema de busca de pessoas e verificacao
da autenticidade de documentos de identificagdo por reconhecimento facial biométrico com
validacao pela leitura de dados do documento por proximidade, biometria digital e senha. O
aplicativo pode ser projetado para encontrar pessoas desaparecidas, vitimas do crime e pessoas
sendo procuradas pela policia.

A busca “(iot OR (internet of things) OR (internet das coisas)) AND ((public safety) OR (public
security) OR police OR (seguranca publica) OR (seguranca publica) OR policia OR policia)” é a
linha mais complexa desta parte da pesquisa e, por esse motivo, muitas das 526 patentes en-
contradas ja apontam dispositivos ja citados, aos quais se acrescentou como resultados dentro
do escopo da pesquisa:

a) Sistemas de identificacao em prisdes usando tecnologia etiquetas RFID.
b) Sistemas de monitoramento integrado para Smart Cities.

c) Sensores de movimento utilizando tecnologia da Internet das Coisas para envio de infor-
macoes em tempo real para a policia.

d) Sensores de disparo com alerta de evento critico de arma de fogo.

e) Sistema de controle de acesso instalado na passagem da porta, contendo uma placa de
identificacao por radiofrequéncia (RFID) que esta integrada na central de controle e uni-
dade de controle de posicionamento.

f) Sistema de seguranca predial baseado na Internet das Coisas, contendo camara de moni-
toracao de edificios conectada com dispositivo de seguranca e unidade de comunicacao
do sistema de controle de acesso;

Por ter maior quantidade de termos, a terceira linha foi utilizada para a apresentacao gréafica
de dados globais sobre a prospeccao tecnolégica realizada, relacionando a Internet das Coisas
(IoT) e a Seguranga Publica:

Figura 1 - Patentes por area tecnoldgica

CONTROL 243
DIGITAL COMMUNICATION
TELECOMMUNICATIONS -

IT METHODS FOR MANAGEMENT
MEASUREMENT -

COMPUTER TECHNOLOGY

ELECTRICAL MACHINERY, APPARATUS, ENERGY -
TRANSPORT -

CIVIL ENGINEERING -

AUDIO-VISUAL TECHNOLOGY -

OTHER CONSUMER GOODS -

ANALYSIS OF BIOLOGICAL MATERIALS -
ENVIRONMENTAL TECHNOLOGY -
HANDLING

MEDICAL TECHNOLOGY -

FURNITURE, GAMES -

MECHANICAL ELEMENTS -

ENGINES, PUMPS, TURBINES .

OTHER SPECIAL MACHINES

THERMAL PROCESSES AND APPARATUS -
CHEMICAL ENGINEERING .

SURFACE TECHNOLOGY, COATING .

0 50 100 150 200 250 300

Fonte: Elaborada pelos autores deste artigo (2019)
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A Figura 1 apresenta os resultados do niimero de patentes por area tecnoldgica, apontando
que as areas de controle (243 patentes), comunicacao digital (126 patentes) e telecomunicagoes
(82 patentes) e mensuracao (63 patentes) sdo as quatro areas com maior quantidade de paten-
tes desenvolvidas, apontando que a interacao da Internet das Coisas é voltada para controle e
comunicacao automatizados.

Figura 2 — Empresas detentoras de familias de patentes
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Fonte: Elaborada pelos autores deste artigo (2019)

A Figura 2 apresenta os resultados do nimero de patentes por meio das empresas que as
desenvolveram. A Samsung Electronics detém 11,22% das patentes registradas no mercado,
sendo seguida pela Shenzhen Sumtry Technology Development com 9,18% e sua correlata, a
Shenzhen Shuangchuang Technology Development, se apresenta como detentora de 5,1% das
patentes registradas em bases mundiais.

Ao analisarmos as familias de patentes por paises de origem, é possivel perceber o amplo
destaque da China como detentora da maior quantidade de patentes registradas em bases
mundiais, com 469 familias de patentes, sendo seguida por paises europeus, que, juntos, detém
apenas 35 familias de patentes.

3.2 Dispositivos de Reconhecimento Facial

A segunda parte da pesquisa foi composta do cruzamento de dados sobre a Internet das
Coisas (IoT) concatenada ao uso de dispositivos de reconhecimento facial para promocao
da seguranca publica. Vale salientar que, em 2019, o governo brasileiro adquiriu familias de
produtos chineses ligados a essa tecnologia, apontando que o reconhecimento facial é uma
tecnologia prioritaria nas novas diretrizes tecnolégicas para a seguranca publica nacional. Os
termos utilizados foram montados de maneira a realizar uma pesquisa por familias patentarias,
relacionando os temas supracitados e os resultados obtidos na busca, que foram os seguintes:
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Quadro 3 - Internet das Coisas e Dispositivos de Reconhecimento Facial
IDENTIFICADOR DESCRICAO Lens QUESTEL-ORBIT DERWENT

(internet of things) AND

(facial recognition) 113 106 2

((internet of things) OR iot
OR (internet das coisas))
2 AND ((facial recognition) OR 1.526 209 2
(reconhecimento facial))

((public safety) OR (public
3 security) OR police) AND ((facial 86.240 1.784 1.207
recognition) OR recognition)

Fonte: Elaborado pelos autores deste artigo (2019)

Com o uso da combinagao “internet of things AND facial recognition® nas trés bases patenta-
rias pesquisadas, foram obtidos diversos modelos e diversas patentes de utilidade que apontam
para novas tecnologias que integram os dois temas prioritarios na busca, por exemplo, sistemas
de destrancamento de portas, utilizando o reconhecimento facial e automaticamente realizando
o envio dos dados para o proprietario com informacoes de localizagéao e ativacao de alarmes
de seguranca.

Foram encontrados diversos dispositivos de autenticacao baseados no reconhecimento fa-
cial, utilizando método de controle inteligente da Internet das Coisas em que todos os usuérios
em uma area-alvo podem ser identificados de acordo com a prioridade do usuério. Também
se verificou a existéncia de sistemas de monitoramento de seguranga como um olho méagico
eletrbnico com tranca combinada com o reconhecimento facial de um usuério previamente ca-
dastrado. A Figura 3 traz os resultados do cruzamento de dados envolvendo o reconhecimento
facial e a Internet das Coisas de patentes da base Derwent Index Innovation:

Figura 3 - Familias de patentes por area de conhecimento
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Fonte: Derwent Index Innovation (2018)
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Para a busca “((internet of things) OR iot OR (internet das coisas)) AND ((facial recognition)
OR (reconhecimento facial))”, foram encontrados alguns dispositivos que reinem o reconheci-
mento digital e facial: uma das invencoes encontradas divulga uma trava de combinagao de
impressao digital controlada por meio da Internet das Coisas. Outra tecnologia que se mostra
como tendéncia dentro dessa linha de busca sao os dispositivos de reconhecimento facial
implantados em drones para seguranca em eventos publicos. Por fim, essa parte da pesquisa
também revelou que o mapeamento facial esta sendo usado em larga escala para criacao de
sistemas operacionais de banco de dados policiais.

Na pesquisa “((public safety) OR (public security) OR police) AND ((facial recognition) OR
recognition)”, foram encontradas quase 90.000 patentes, que, depois de refinadas, extraiu-se
os resultados ja citados, a partir disso, foram encontrados os seguintes dispositivos dentro das
aplicaces propostas:

a) Sistema de busca de pessoas e verificacao da autenticidade de documentos de identificacao
por reconhecimento biométrico facial com validacéo pela leitura de dados do documento
por proximidade, biometria digital, senha ou outros meios.

b) Identificadores de emoco6es expressas facialmente e nos membros superiores por meio de
algoritmo interpretando movimentos faciais e das maos, criando um sistema que possa
identificar tensdes do usuéario em uma situacao de tensao ou depoimento.

c¢) Dispositivos para conferéncia de documentos pela face humana.

d) Sistema e método para anélise de video com base em campos de seguranga publica. O
método compreende as etapas de adquirir informacao de imagem de face de uma infor-
macao de imagem de motorista e placa de um veiculo quando um veiculo é detectado
em uma regiao predeterminada.

e) A invencao divulga um sistema de rastreamento de trajetéria de veiculo e reconhecimento
de placa de veiculo, compreendendo uma camera em destaque disposta em cada ponto
de monitoramento.

f) Oculos com sistema de reconhecimento facial com a integracio de um algoritmo de mo-
delagem de imagem 3D e um algoritmo de reconhecimento.

Por se tratar do cruzamento mais completo, a terceira linha de buscas gerou o quadro
grafico de dados sobre a concatenacao da Internet das Coisas (IoT) com dispositivos de reco-
nhecimento facial. Algoritmos com essa funcao estao sendo colocados em evidéncia dentro da
seguranga publica devido ao seu alto potencial para a solucao de crimes com o uso de cameras
de seguranca de alta resolucao.
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Figura 4 - Detentores de Familias de Patentes
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Fonte: Elaborada pelos autores deste artigo com base no Questel Orbit (2019)

A Figura 4 aponta que duas empresas e uma universidade da China sao as maiores deten-
toras de patentes no mercado, a Guangzhou Benan Information detém quase 9% das patentes
registradas, sendo seguida pela Xidian University, com 8,33%, e pela State Grid Corporation
of China com 5,36% das patentes registradas no mercado.

3.3 Internet das Coisas e Sensores de Disparo

O cruzamento de busca para dispositivos utilizando a Internet das Coisas e os sensores de
disparo foi feito por meio dos seguintes termos:

Quadro 4 - Internet das Coisas e Sensores de Disparo

LiNHA DESCRICAO LeNs QUESTEL-ORBIT  DERWENT
(iot OR (internet of things)) AND
1 ((trigger sensor) OR shot) 948 231 52
2 (iot OR (internet das coisas)) AND (disparo OR tiro) 4 1 0
(public safety OR public security OR police)
3 AND (shot sensor OR shot OR sensor) 174.522 7.216 954
a4 (seguranca publica) OR (seguranga publica) 34 23 1

OR sensor AND (disparo OR tiro)

(iot OR (internet of things) OR (internet das
5 coisas)) AND ((public safety) OR (public security)
OR police OR (seguranca publica) OR (seguranca

publica) OR policia OR policia) AND (shot)

472 18 1

Fonte: Elaborado pelos autores deste artigo (2019)
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Apenas duas linhas de busca apresentaram resultados dentro do escopo da pesquisa: para a
combinacao “(iot OR (internet of things)) AND ((trigger sensor) OR shot)”, a pesquisa traz paten-
tes contendo uma série de dispositivos conectados a Internet das Coisas por comando de voz,
como sensores de identificacao de imagem e de som, apontando para um usuério cadastrado
num banco de dados, bem como sistemas de seguranca doméstica envolvendo monitoramento
com video, som e captura de imagens em tempo real.

Para a busca “(public safety OR public security OR police) AND (shot sensor OR shot OR
sensor)”, foi encontrado um Unico resultado que é de ideal interesse para a pesquisa, pois trata
da criacao de sistemas e de métodos para conectar caAmeras privadas de vizinhanca e realizar
o monitoramento compartilhado de areas publicas. Algumas das referéncias das patentes en-
contradas incluem o fornecimento de uma pluralidade de cameras com cada um dos disposi-
tivos ligados a um sistema de seguranca respectivo, protegendo edificios, detectando eventos
de alarme em tempo real e garantindo o monitoramento em tempo real de eventos em toda
a cidade. Para melhor incorporar os resultados desta etapa da pesquisa, os graficos a seguir
representam os dados encontrados em patentes que envolvem a integracao entre sensores de
disparo e a Internet das Coisas:

Figura 5 — Empresas detentoras de familias de patentes
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Fonte: Elaborada pelos autores deste artigo (2019)

A Figura 5 mostra que os cinco maiores detentores de patentes envolvendo sensores de
disparos sao corporacoes e universidades pertencentes a China.

Ao observamos a distribuicao de patentes por areas tecnoldgicas, percebe-se as areas de
controle, mensuragao, transporte, maquinério elétrico e engenharia civil como as que detém
maior quantidade de dispositivos desenvolvidos. A Figura 6 apresenta os paises detentores de
familias de patentes e aponta a China como a maior desenvolvedora de dispositivos envolvendo
sensores de disparos:
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Figura 6 - Paises detentores de familias de patentes
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Fonte: Elaborada pelos autores deste artigo (2019)

Considera-se, em comparagao com outros resultados obtidos na pesquisa, que ha pouco
aproveitamento de patentes neste segmento de atuacao, pois sensores de disparos ja possuem
certo tempo de mercado e até ja sao usados com a finalidade proposta em algumas cidades.
Outro dado importante é que a cidade do Rio de Janeiro ja tentou implantar sistemas contendo
sensores de disparo durante o ano de 2013, mas o projeto nao foi bem-sucedido.

3.4 Internet das Coisas e Radio-frequency Identification (RFID)

Foram realizadas pesquisas relacionando a tecnologia RFID com a Internet das Coisas (IoT),
segundo os seguintes termos e resultados:

Quadro 5 - Internet das Coisas e Radio-frequency Identification (RFID)

LINHA DESscRrICAO LENs QUESTEL-ORBIT DERWENT
(iot OR (internet of things)) AND ((radio-
1 frequency identification) OR rfid) 3.018 1.288 699
((radio-frequency identification) OR
. rfid OR transponder) AND car 56979 15306 03
((public safety) OR (public security))
3 AND ((radio-frequency identification) 75.255 474 33

OR rfid OR transponder

Fonte: Elaborado pelos autores deste artigo (2019)
Para a linha “(iot OR internet of things) AND (radio-frequency identification OR rfid)”, foram
analisadas as patentes mais citadas e encontradas, dentro do escopo da pesquisa, diversas tec-

nologias envolvendo sistemas de rastreamento e de monitoramento de automéveis e de pessoas
baseados na integragao entre a Internet das Coisas (IoT) e a tecnologia RFID. Por exemplo,
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um sistema de gestao auxiliar de area turistica que monitora todas as entradas e saidas de uma
area turistica empregando um método de informatizacao e de rastreio, contendo funcoes de
cobranga automatica, orientacao turistica e acomodacéao antecipada de aviso e melhorando
o nivel de gestao da érea turistica. As maiores detentoras de familias de patentes contendo a
tecnologia RFID concatenada a dispositivos de controle e de rastreamento que podem ser rela-
cionados com a seguranca publica sao a Samsung Electronics Company Ltda., sendo seguida
pela Semicondutor Energy Lab, Apple e IBM.

Para a combinacao “((radio-frequency identification) OR rfid OR transponder) AND car”,
foram encontrados os melhores resultados dentro do escopo de patentes e modelos de utilidade
relacionado a seguranca publica, por isso, vale destacar as seguintes tecnologias:

a) Sistemas de monitoramento de bicicletas.
b) Dispositivos de controle de trafego baseados em RFID.

c) Gerenciamento de sistemas de aluguel de carros.

d

e) Sistemas de alerta contra violagao ou furto de bagagens.

) Monitoramento de carros e conexao com mecanicos e oficinas.
f) Sistema de monitoramento em sinais de transito, possuindo médulos de identificagao por
radiofrequéncia (RFID) que estao localizados no préprio sinal de transito;

Para a linha “((public safety) OR (public security)) AND ((radio-frequency identification) OR
rfid OR transponder”, foram encontradas patentes e modelos de utilidade dentro do escopo
da pesquisa com destaque para um método e sistema que supervisiona a sobrecarga em uma
estrada com base em um “blockchain”. O microprocessador recebe, entao, o peso, a altura, a
informacao de dados de largura e o comprimento de um médulo de aquisicao de dados. O
sistema de gerenciamento de blockchain realiza a transmissdo de dados com um sistema de
gestao policial.

Figura 7 - Familias de patentes por &rea de conhecimento
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Fonte: Elaborada pelos autores deste artigo (2019)
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Por fim, percebe-se por meio da Figura 7 que as principais areas de conhecimento contendo
dispositivos patenteados envolvendo a tecnologia RFID estao ligadas as areas de tecnologia da

computacao, de métodos de gerenciamento e de controle.

4 Consideragoes Finais

As inteligéncias artificiais podem se tornar fortes aliadas no uso da Internet das Coisas (IoT)
e tém como base o intuito de facilitar e de agilizar a vida cotidiana do homem contemporaneo.

Com o aumento dos centros urbanos, os dados sobre a violéncia no cotidiano da socie-
dade se tornam cada vez mais preocupantes, e o uso de novas tecnologias para aprimorar os
servicos da Seguranga Publica torna-se essencial para a diminuicao de situagoes conflituosas
dentro das cidades. Os sistemas de monitoramento, de rastreamento, de socorro imediato e de
identificacao de individuos se mostram uma tendéncia dentro do mercado por meio do uso da
Internet das Coisas (IoT).

Outrossim, sistemas de monitoramento e de registro de dados acabam por gerar situacoes
que testam as fronteiras entre dois deveres constitucionais do Estado: o de garantir a seguranca
da populacédo e o de assegurar seus direitos fundamentais, principalmente no que diz respeito ao
direito a privacidade. Aquisicoes de tecnologia por parte do governo brasileiro vém apontando
que o reconhecimento facial é uma tecnologia prioritaria nas novas diretrizes tecnolégicas para
a seguranca publica nacional.

Pelos resultados obtidos na prospeccao tecnolégica, conclui-se que as inteligéncias artifi-
ciais, aliadas ao uso da Internet das Coisas (IoT), se tornam tendéncia dentro de um conjunto
de dispositivos que poderao compor tecnologias ligadas a seguranca publica e que diversos
dispositivos, como sensores de disparo, tecnologia RFID e dispositivos de reconhecimento facial,
podem ser combinados com a IoT, resultando em produtos e servigos capazes de solucionar
crimes de forma preditiva, agilizar o atendimento em situacoes de urgéncia e aprimorar o ge-
renciamento do bem-estar social realizado pelos agentes de Seguranca Publica.
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