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A confianga é a base sobre a qual a democracia é construida. Nao por acaso, é a principal vitima dos ataques de mer-
cadores da desinformagdo empenhados em minar o processo eleitoral e o ambiente democratico. Em um ambiente
de grande disseminagdo de desinformacao contra o processo eleitoral e as instituigoes envolvidas, a Justiga Eleitoral
brasileira construiu um ousado programa de enfrentamento com o objetivo de combater os efeitos da desordem
informacional em seu processo democratico. Este artigo detalha as iniciativas adotadas pelo TSE e suas parcerias
com plataformas digitais e com a sociedade civil para garantir a transparéncia e construir confianca e integridade

nos processos eleitorais no Brasil.

Paravras-cuave: Desinformacao. Disttrbios informativos. Confianga. Eleigoes. Brasil. 2022.

INTRODUGAO

A disseminagao de desordens informa-
tivas durante os processos eleitorais tornou-
-se uma ameaca global, afetando a confianga
em relagdo nao apenas ao processo eleitoral,
mas também ao sistema democratico como um
todo. Sua repercussdo pode ser constatada es-
pecialmente nas relagoes humanas, com o es-
timulo do 6dio e do medo (Melo, 2020), com o
descrédito das eleicoes (Alvim, 2021) e como
instrumento de um autoritarismo que afasta
pessoas (Applebaum, 2021).

O impacto das midias sociais nos pro-
cessos eleitorais tem sido uma preocupagao
crescente em todo o mundo, principalmente
devido ao aumento da desinformagdo on-line
e de seu uso para fins de propaganda eleitoral
(Munoz, 2020). No Brasil, o Tribunal Superior
Eleitoral (TSE) estabeleceu colaboragdes com
as principais plataformas digitais para cons-
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truir solugoes para mitigar esses efeitos e ga-
rantir eleicdes justas e transparentes. Nesse
contexto, uma série de iniciativas foram ado-
tadas em colaboragao com um grande ntimero
de stakeholders para enfrentar os desafios da
desinformacao on-line.

Neste artigo, sera apresentado inicial-
mente o contexto em que a desinformacao con-
tra o processo eleitoral vem se desenvolvendo
no Brasil. Em seguida, serd discutida a cronolo-
gia em que as iniciativas promovidas pelo TSE
comegaram a se desenvolver. Na sequéncia,
serd discutido o papel da Justiga Eleitoral no
enfrentamento da desinformacéo, abordando
as agoes promovidas pelo programa de enfren-
tamento permanente, que é de natureza admi-
nistrativa, bem como a abordagem judicial.

CONTEXTO DAS ELEIGOES BRA-
SILEIRAS

Uma compreensao precisa da relevancia,
do impacto e das razoes que cercam as inicia-
tivas de combate a desinformagdo desenvolvi-
das pela Justiga Eleitoral brasileira ndo pode
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ser completa sem o entendimento do contexto
histérico e social em que esse fen6meno esta
inserido. Em outras palavras, sem entender o
ambiente que envolveu a tomada de decisoes
no ambito da justiga eleitoral brasileira durante
as eleigoes de 2022, ndo sera possivel compre-
ender plenamente a atmosfera de pressao, in-
certeza e novidade que pairava enquanto as es-
tratégias de combate estavam sendo delineadas.

E justamente esse contexto que sera
apresentado nas linhas a seguir.

Processo eleitoral brasileiro em niumeros

O Brasil realizou uma das maiores elei-
¢oes tecnologicas do mundo em 2022. Os nu-
meros siao impressionantes: a) 156.454.011
eleitores, dos quais 52,65% sdao mulheres; b)
1,8 milhao de mesarios, dos quais 857.000 sao
voluntarios; ¢) 577.125 urnas eletronicas em-
pregadas; d) 496.856 secoes eleitorais, em 5.570
municipios; e) 181 localidades no exterior; f)
29.262 registros de candidaturas; g) mais de 10
bilhoes de reais movimentados em campanhas.’

Em um ambiente de evidente complexi-
dade, o processo eleitoral brasileiro enfrentou
um desafio de performance, precisando com-
binar velocidade, transparéncias, precisdo e
seguranca. Os resultados da contagem de vo-
tos (nas ultimas eleigdes foram quase 800 mi-
lhoes de votos) foram divulgados em questao
de horas. Todo o processo foi supervisionado
por vérias institui¢oes e incluiu mais de 30 re-
cursos de auditabilidade. Em quase 30 anos de
eleigoes com urnas eletronicas, ndao ha registro
de caso de fraude na apuragao de votos que te-
nha sido efetivamente comprovado, o que ele-
va o processo eletronico brasileiro a condigao
de case de sucesso e que se apresenta como
a superacdo de um histérico conturbado de
fraudes em votagoes e apuragdes em processos
eleitorais no Brasil.

! Dados extraidos do relatério “Informagoes e Dados Esta-
tisticos sobre as Eleicoes 2022, divulgado pelo Tribunal
Superior Eleitoral. Disponivel em https:/www.tse.jus.br/
eleicoes/estatisticas, acessado em 22/06/2023.
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A tecnologia também é uma grande alia-
da da populagdo brasileira na busca de infor-
magobes para moldar sua vontade como eleitor,
j4 que possui uma enorme presenga no cibe-
respago. O Brasil tem uma populagao digital
de 181 milhdes de pessoas. E o pais com o
quinto maior nimero de usuérios de internet
do mundo.? Sao 171,5 milhdes de usuérios ati-
vos nas redes sociais, o que equivale a 79,9%
da populagdo (que é de 214,7 milhoes de pes-
soas)’. De acordo com dados apresentados pelo
Reuters Institute, em seu Digital News Report
(2022), 83% dos brasileiros usam as redes so-
ciais para buscar noticias.

O tamanho da desinformagao nas eleicoes
brasileiras

Desde 2018, a desinformagdo vem amea-
cando a integridade do processo eleitoral, mas,
na eleigao de 2022, a desinformagao foi nor-
malizada como um instrumento de propagan-
da politica. As campanhas de desinformagao
enfrentadas tém sido mais complexas do que
nunca, com varios atores e recursos automa-
tizados — a exemplo dos bots — lancando men-
sagens coordenadas de mentiras por meio de
diferentes plataformas de maneira simultinea,
em auténticos ecossistemas de desinformagao.

Em uma pesquisa realizada pela DAPP-F-
GV, foi identificado que, entre novembro de 2020
e janeiro de 2022, 394.370 alegagoes de fraude
nas urnas foram publicadas somente no Face-
book*. Essas publicagoes alcangaram mais de
111 milhoes de interacoes, o que equivale a qua-

2 BRASIL é o 5° pafs com mais usudrios de internet do
mundo; veja lista, UOL, Disponivel em <https://gizmodo.
uol.com.br/brasil-e-0-50-pais-com-mais-usuarios-de-in-
ternet-do-mundo-veja-lista/#:~:text=0%20Brasil%20
9%C3%A9%200%205%C2%BA,da%20empresa%20de%20
dados%?20Statista>, acessado em 21/06/2023.

¢ Disponivel em <https://datareportal.com/reports/digital-
-2022-brazil>, acessado em 24/06/2023.

* POSTAGENS no Facebook com alegagoes de fraude em
urnas eletrénicas tém 111 milhoes de interagdes em 15
meses. G1. Disponivel em https://g1.globo.com/tecnologia/
noticia/2022/02/11/postagens-no-facebook-com-alegacoes-
-de-fraude-em-urnas-eletronicas-tem-111-milhoes-de-in-
teracoes.ghtml acessado em 12/06/2023.
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se 250.000 interagoes por dia durante esse peri-
odo que antecedeu o processo eleitoral de 2022.

De acordo com dados apresentados pelo
presidente do TSE, nas eleigcbes de 2022, o
volume de dentncias de desinformacéo envia-
das as plataformas digitais aumentou 1.671%
em comparagdo com as eleigoes de 2020. O
mesmo aconteceu com a violéncia politica por
meio das redes sociais, que aumentou 436%
em relagdo a 2018.

MARCO REGULATORIO

A despeito da existéncia na legislagao
geral de dispositivos que impedem a dissemi-
nagdo de informagoes falsas que resultem em
danos a pessoa, e de algum tratamento pontual
sobre o tema, nao ha ainda no Brasil um marco
regulatorio especifico, e suficiente, para lidar
com os casos em que a desinformacao afeta
o processo eleitoral. A base normativa para a
resposta a desinformagdo no Brasil estd dis-
persa em alguns diplomas normativos, que
permitem, com algum esforgo hermenéutico,
encontrar as balizas centrais para o tratamento
da matéria.

Nesse sentido, o artigo 243 do Cdédigo
Eleitoral prevé que nao seré tolerada a propa-
ganda que incite a processos violentos para
subverter o regime e a ordem politica e social,
provoque animosidade entre a sociedade civil
e as Forcas Armadas, instigue a desobediéncia
coletiva (como a rejeicdo dos resultados das
urnas) e atente contra a honra das autoridades
e dos o6rgaos da Justiga Eleitoral. Esse mesmo
diploma normativo estabelece como crime,
nos artigos 296 e 297, a promogao de desor-
dens que dificultem os trabalhos do processo
eleitoral — vale lembrar que as fake news e a
desinformagao constituem tipos de desordens
informativas — ou que impecam ou dificultem

> TSE aprova resolugao que aumenta seu poder de fiscali-
zagdo contra fake News. Jota. Disponivel em https://www.
jota.info/eleicoes/tse-aprova-resolucao-que-aumenta-seu-
-poder-de-fiscalizacao-contra-fake-news-20102022, aces-
sado em 01/06/2023.

o exercicio do sufragio. O artigo 323 do Cédi-
go Eleitoral também prevé como crime a di-
vulgacao, na propaganda eleitoral ou durante
o periodo de campanha, de fatos falsos sobre
partidos ou candidatos que sejam capazes de
influenciar o eleitorado. A Lei das Eleicoes,
Lei 9.504, de 30 de setembro de 1997, em seu
artigo 58, garante o direito de resposta ao can-
didato pela divulgagdo de qualquer imagem
ou afirmagdo injuriosa, difamatéria, injuriosa
ou notoriamente falsa divulgada por qualquer
meio de comunicagao social.

Outrossim, a Lei 12.965/2014, conheci-
da como Marco Civil da Internet, estabeleceu
os principios, garantias, direitos e deveres para
o uso da Internet no Brasil, prevendo que, em
regra, as plataformas ndo serdo responsabi-
lizadas civilmente por danos decorrentes de
contetdo produzido por terceiros. No entanto,
essa imunidade nao se aplicara quando, apés
ordem judicial especifica, as plataformas néo
adotarem as medidas, no dmbito e nos limites
técnicos de seu servico e dentro do prazo indi-
cado, para tornar indisponiveis os contetidos
apontados como infringentes. O artigo 21 da
Lei previu uma hipétese de responsabilidade
subsidiaria das plataformas por violagdo de
privacidade decorrente da divulgacao ilicita
de imagens, videos ou outros materiais conten-
do cenas de nudez ou atos sexuais de carater
privado quando, apds receber notificagdo do
participante ou de seu representante legal, nao
promover diligentemente a indisponibiliza-
¢ao de tais contetdos. Além desses diplomas
normativos, ha também disposigoes aplicaveis
a desinformagao na Lei Geral de Protecao de
Dados Pessoais (13.709/2018) e na Lei dos Cri-
mes contra o Estado Democratico de Direito
(14.197/2021).

No exercicio de sua competéncia regu-
lamentar, que encontra previsio no Coddigo
Eleitoral (arts. 1° e 23, IX), o Tribunal Supe-
rior Eleitoral editou resolugdes sobre propa-
ganda eleitoral nas eleigoes de 2022 (Resolu-
¢oes 23.610 e 23.714), proibindo a veiculagao
de propaganda com o objetivo de denegrir ou
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ridicularizar candidatos (art. 9° da Resolugao
23.610), bem como responsabilizando candi-
datos e/ou partidos politicos pela veiculagao
ou publicagao de fatos notoriamente infunda-
dos ou gravemente descontextualizados que
afetem a integridade do processo eleitoral (art.
2° da Resolugao 23.714).

A Resolugao-TSE n°. 23.714/2022 e os pri-
meiros passos para uma regulacao de pla-
taformas sociais

Com relagdo a regulamentagao da de-
sinformacao nos processos eleitorais, merece
destaque especial a Resolugao-TSE 23.714 (de
20.10.2022). A norma foi aprovada por unani-
midade pelo Tribunal com o objetivo de refor-
car as medidas de combate a desinformacgao
que compromete a integridade do processo
eleitoral. O diploma revogou o art. 9° da Reso-
lugdo 23.610, que tratava da disseminagao de
desinformacao contra a integridade eleitoral e
regulamentou procedimentos relativos ao en-
frentamento a desinformagao eleitoral.

No art. 2, a resolugdo proibe a “divul-
gagdo ou troca de fatos sabidamente falsos ou
gravemente descontextualizados que afetem a
integridade do processo eleitoral, inclusive os
processos de votagdo, apuragao e contagem de
votos”. Nesses casos, o TSE podera determinar
que as plataformas digitais removam imediata-
mente a URL, URI ou URN, sob pena de multa
de R$ 100 mil (19.600 euros) por hora de des-
cumprimento, a partir da segunda hora apds o
recebimento da notificagao.

A norma também estabelece que, quan-
do houver decisdao do Plenario que determine
a remogao de contetdo desinformativo, a pré-
pria Presidéncia do TSE podera determinar a
extensao de tal decisdo a contetidos idénticos
republicados (art. 3°). Ou seja, contetidos irre-
gulares replicados em outros canais (URL) di-
ferentes daqueles indicados na resolugédo ini-
cial poderao ser removidos sem a necessidade
de nova agdo jurisdicional, nem de reclamagéo
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prévia, podendo, inclusive, ser objeto de mul-
ta. Nesse contexto, foi efetivado o uso do po-
der de policia do Tribunal, poder esse que ja
é habitualmente utilizado contra a propagan-
da eleitoral, mas que ndo encontrava expressa
previsao para sua utilizagao contra contetidos
desinformativos.

CRONOLOGIA DA RESPOSTA DAS
AUTORIDADES BRASILEIRAS A
DESINFORMAGCAO

O comego

O problema da desinformacao durante
o periodo eleitoral ndo foi uma novidade das
eleigoes de 2022 no Brasil. A questao ja vem
sendo objeto da atengdo do TSE hé algum tem-
po. Em 2017 foi criado um Conselho Consulti-
vo sobre Internet e Eleigoes® para, nessa maté-
ria, “desenvolver pesquisas e estudos sobre as
regras eleitorais e a influéncia da internet nas
eleigoes, em especial o risco das fake news e o
uso de bots na distribuicao de informacgées; II)
opinar sobre assuntos que lhe forem suscita-
dos pela presidéncia do TSE e III) propor agoes
e objetivos para o aprimoramento das regras”
(art. 2°), e estabelecendo as primeiras aliancgas
que incluiram partidos politicos, algumas pla-
taformas digitais e entidades representativas
do setor de comunicagao.

Nesse contexto, ainda em 2018, o TSE
firmou acordos com partidos politicos, com
instituigoes ligadas a comunicacao politica e
com plataformas digitais (inicialmente com o
Facebook e o Google) com o objetivo de bus-
car apoio no enfrentamento da desinformacgéo.
Mesmo assim, nas eleicoes de 2018, a desinfor-
magao ganhou um destaque especial no pro-
cesso eleitoral, notadamente com contetdos
falsos e enganosos que tinham como princi-
pais alvos o processo, a justiga eleitoral e seus

® Portaria-TSE n° 949. Disponivel em <https://www.tse.
jus.br/legislacao/compilada/prt/2017/portaria-no-949-de-
-7-de-dezembro-de-2017>, acessado em 23/06/2023
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membros, colocando em risco a confianga no
sistema eletrénico de votagdo e nas institui-
goes eleitorais. Essa tendéncia continuou mes-
mo fora do periodo de campanha.

Eleicdes de 2020

ApoOs a experiéncia das eleigoes de
2018, em 30 de agosto de 2019, foi lancado o
primeiro Programa de Combate a Desinforma-
¢ao. Nesse momento, o foco era nas eleigoes
de 2020.” O Programa tinha como objetivo de
combater os efeitos negativos causados pela
desinformagao a imagem e a credibilidade da
Justica Eleitoral, a condugéo das eleigoes e aos
atores que delas participam. O Programa tinha
seis linhas principais de eram: (i) organizagao
interna e atribuicdo de competéncias nessas
matérias a diferentes areas do TSE; (ii) alfa-
betizacao midiatica e informacional, de forma
proativa e focada em elementos do processo
identificados como criticos, como as urnas ele-
trénicas; (iii) contengao da desinformagao; (iv)
identificacao e checagem da desinformagao,
aprimorando os métodos de detecgdo dessas
ameagas; (v) aperfeigoamento do sistema juri-
dico; e (vi) aprimoramento dos recursos tecno-
logicos para a identificagdo da desinformagao
e a disseminacao de “contrainformagao”. Com
base nessa estrutura, foi formalizado seu Plano
Estratégico focado em estratégias nao regulaté-
rias e multissetoriais, e que foi posteriormente
objeto de avaliagao.®

O programa foi concebido desde o inicio
como um instrumento contra um tipo especi-
fico de desinformacao: aquela que ameaga a
credibilidade dos processos eleitorais em suas
diferentes fases. Isso incluiria o funcionamen-
to do sistema de votagao eletrénica, a Justica
Eleitoral e, naquele momento, a segurancga sa-

7 Portaria-TSE n° 663/2020. Disponivel em https:/www.
tse.jus.br/legislacao/compilada/prt/2019/portaria-no-
-663-de-30-de-agosto-de-2019, acessado em 02/07/2023.

¢ O relatério de resultados do programa de 2020 esta dis-
ponivel em <https://www.justicaeleitoral.jus.br/desinfor-
macao/arquivos/brazil-counter-disinformation-program-o-
timi.pdf>, acessado em 23/06/2023.

nitéria relacionada as elei¢cdes no contexto da
Covid-19.

Entre as acoes realizadas nesse primeiro
programa, destacam-se: a criacdo de uma rede
de verificadores de dados; o langamento de
um site, chamado “Fato ou Boato”, pela pro-
pria Justica Eleitoral, que buscou centralizar
esses exercicios de verificagao e disponibili-

N

za-los a sociedade; a criagio de um Chatbot
no WhatsApp, para esclarecer dividas sobre
o Processo Eleitoral; a formalizagdo de parce-
rias com alguns dos principais provedores de
aplicacoes de Internet; a criagdo de uma rede
de disseminadores de contetido de qualidade
sobre o Processo Eleitoral nas redes sociais;®
provedores de aplicagoes de internet, incluin-
do redes sociais, servigos de mensagens priva-
das e ferramentas de busca; partidos politicos;
bem como associagoes, fundagoes, institutos,
instituigoes de pesquisa, movimentos ou gru-
pos, com expertise no assunto; a criagao de
um canal, em alianga com o WhatsApp, para
denunciar disparos de mensagens em massa;
e a criagdo de uma rede de monitoramento de
praticas de desinformacgao prejudiciais ao Pro-
cesso Eleitoral.'

Uma das agbes que permaneceram até
o ultimo processo eleitoral é a criagdo do Co-
mité de Inteligéncia Cibernética, estabelecido
para facilitar a agdo rdpida e a comunicagio
em caso de incidentes de seguranga cibernéti-
ca durante as eleigoes.

Considerando o contexto e os resultados
alcangados, é possivel afirmar que o saldo do

° Diferentes campanhas foram langadas a partir dessa rede,
como a #EuVotoSemFake, que contou com o apoio de mais
de 100 instituicoes (associagdes de midia, entidades pu-
blicas e privadas e qualquer cidadao que desejasse partici-
par) e causou mais de 23.000 publicagbes no Twitter; e as
campanhas #NoDifundeFakeNews e #AVotar, com a parti-
cipagdo da Confederagdo Brasileira de Futebol (CBF) e 18
clubes de futebol brasileiros que publicaram 2. 715 tweets,
que juntos atingiram 82.092.610 pessoas, para educar os
eleitores sobre o fendmeno da desinformagéo e os perigos
da disseminacdo de noticias falsas, e que também foram
veiculados no radio e na televisao, atingindo cerca de 130
milhées de brasileiros.

10 Os dados referentes aos resultados do programa podem
ser acessados por meio do relatério disponivel em <ht-
tps://www.justicaeleitoral.jus.br/desinformacao/arquivos/
brazil-counter-disinformation-program-otimi.pdf>, aces-
sado em 23/06/2023>, acessado em 01/07/2023.

Caperno CRH, Salvador, v. 37, p. 1-18, 024005, 2024



Caperno CRH, Salvador, v. 37, p. 1-18, 024005, 2024

Programa é positivo. Foram colocadas a prova
varias iniciativas gestadas no 4&mbito da Justica
Eleitoral, e foi fortalecida e ampliada a relagao
do organismo eleitoral com stakeholders. Uma
das importantes consequéncias desse bom de-
sempenho foi a determinacao de transformar
esse programa em uma iniciativa permanente,
0 que veio a ocorrer no ano de 2021.

Eleigoes de 2022

Com vistas a 2022, foi necessario forta-
lecer a estrutura regulatéria e refinar algumas
das praticas do programa, conferindo-lhe cara-
ter perene, reforgando algumas das atividades
ja realizadas e planejando novas iniciativas.
Esse seré o objeto do tépico seguinte.

O PAPEL DO TSE NO ENFREN-
TAMENTO DA DESINFORMAGAO
NAS ELEIGOES DE 2022

Preparativos

Para enfrentar a dificil tarefa de comba-
ter a desinformagdo em um contexto de inten-
sa polarizagao politica, o Tribunal realizou um
trabalho de planejamento, incluindo reunioes
com as plataformas e com paises onde foram
realizadas eleigoes nos dltimos anos, para co-
nhecer em primeira méo a evolugdo da amea-
¢a, bem como as diferentes solugdes propostas
pelos organismos eleitorais.

A participagao da Justica Eleitoral Brasi-
leira em missdes de observagao em processos
eleitorais como o do México, da Costa Rica ou
da Colémbia — onde algumas dessas iniciativas
de combate a desinformacgao foram implemen-
tadas, bem como a realizacao de reunioes pos-
teriores de avaliacdo e acompanhamento com
seus responsaveis, ajudaram a trazer realismo
ao projeto do Plano, e permitiram adapta-lo
as ultimas tendéncias e necessidades. Nesse
mesmo sentido, o Tribunal Superior Eleitoral
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participou de uma missao técnica em parceria
com a Unido Europeia para promover o inter-
cambio de melhores préticas.*

Caracteristicas do Programa

Em agosto de 2021, antes, portanto, do
inicio do inicio das campanhas eleitorais de
2022, a Justica Eleitoral langou o Programa
Permanente de Combate a Desinformagio —
PPED (Portaria-TSE n° 510).

As estratégias multissetoriais e nao re-
gulatérias do programa estao concentradas em
trés pilares: i) pluralidade de informagoes, ga-
rantindo o acesso a informacoes verdadeiras
para o voto consciente; ii) empoderamento,
criando capacidade critica para combater a
desinformacao; e iii) priorizagao do monitora-
mento e da prevengao de comportamentos nao
auténticos, incluindo o controle de contetido e
o uso de tecnologia para combater a desinfor-
macao coordenada.

Assume-se um conceito amplo de desin-
formacdo, “independente da intencionalidade
do agente”, e que inclui informagoes fora de
contexto, manipuladas, maliciosamente edita-
das, com fonte falsa ou apresentadas de forma
sensacionalista, com propésitos ilegitimos,
enquadrando-se melhor no conceito de desor-
dens informativas.

O programa se concentra na Justiga Elei-
toral, no sistema eletronico de votagdo, no pro-
cesso eleitoral e nos atores envolvidos. Exclui
a desinformagao que afeta a impresséo do elei-
torado sobre um candidato, a menos que afete
a integridade, a credibilidade e a legitimidade
do processo eleitoral. O PPED é orientado por
recomendacgoes estratégicas para estabelecer
padroes de resposta e medir sua eficacia, com
uma abordagem nao regulatéria e incentivo a
pluralidade de informagoes, educagdo da mi-

1 Missao brasileira discute estratégias de combate a de-
sinformagdo com a Unido Europeia. TSE. Disponivel em
https://www.tse.jus.br/comunicacao/noticias/2022/Julho/
missao-brasileira-discute-estrategias-de-combate-a-desin-
formacao-com-a-uniao-europeia, acessado em 01/07/2023.
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dia, colaboragao com instituigoes de verifica-
¢ao de fatos, prevencao de vacuos de informa-
¢do e medidas para conter a disseminagao da
desinformagao, incluindo agées em relagao a
disseminagdo de narrativas falsas por influen-
ciadores digitais e figuras politicas.

O programa se concentra na desinforma-
¢do que afeta a percepgao de legitimidade do
processo eleitoral, como boatos sobre o sistema
de votagao eletronica e sobre o sistema de justi-
ca eleitoral e seus membros. Ele foi construido
com base em recomendagoes estratégicas, in-
cluindo uma abordagem nao regulatéria e o in-
centivo a pluralidade de informagoes, a colabo-
ragdo com instituigdes de verificagdo de fatos,
medidas para evitar lacunas de informacoes e
conter a disseminacao da desinformagao, além
de agoes relativas a disseminagdo de narrativas
falsas por influenciadores digitais e figuras poli-
ticas. A énfase também é colocada na educacao
da midia, na privacidade e na adogdo de medi-
das adequadas para suprimir e atenuar os efei-
tos negativos das campanhas de desinformacgao.

Estrutura

O Programa esta estruturado interna-
mente com um Grupo Gestor, um Comité
Estratégico de Combate a Desinformacao e
um Grupo de Andlise e Monitoramento, arti-
culados em torno da Assessoria Especial de
Combate a Desinformagao, responsavel pela
execugao das agoes previstas neste Programa,
estabelecendo mecanismos de relacionamen-
to com os demais 6rgaos publicos e privados
envolvidos, tais como outros érgaos governa-
mentais, organizagdes de midia e de checagem
de fatos, provedores de servigos de internet,
entidades da sociedade civil, universidades e
partidos politicos.

Sua execucao prescinde de um proce-
dimento administrativo ou jurisdicional espe-
cifico e nao tem perfil sancionador, de modo
que nao interfere nas competéncias dos 6rgaos
de investigacao e persecugao criminal, como a

Policia Federal e o Ministério Ptablico Eleitoral,
nem dos juizes e Tribunais Eleitorais, para in-
vestigar e/ou sancionar qualquer ato ilicito co-
metido pela disseminacao de desinformacao.

Abordagem integral, sistémica, multisseto-
rial e multidisciplinar

O programa funciona como uma “rede”,
a partir de uma abordagem sistémica, multi-
disciplinar e multissetorial, que se baseia na
mobilizagdo dos érgaos da Justiga Eleitoral e
na formacgao de aliancas estratégicas com mul-
tiplos atores (midia, organizagoes de verifica-
¢ao, plataformas tecnoldgicas, partidos politi-
cos, Orgdos publicos, empresas de tecnologia
e think tanks). Nesse cenario, o Tribunal Su-
perior Eleitoral desempenha o papel de hub,
como ponto central de didlogo e cooperagio
entre os atores do processo e o modelo de toda
a sociedade.

A execucgao do programa é desenvolvi-
da de forma transversal para enfrentar uma
ameaca hibrida, envolvendo, do ponto de vista
interno, a parte administrativa e jurisdicional,
com tecnologia e comunicagéao.

Colaboragao

O programa adota uma abordagem co-
laborativa, envolvendo tanto a equipe interna
quanto instituigoes externas, pois reconhece
que o problema da desinformacao nao é res-
ponsabilidade de uma tinica instituicao.

De uma perspectiva interna, a colabo-
ragdo com a equipe da Justiga Eleitoral é des-
tacada por meio de uma pesquisa interna que
identificou a importancia da confianga inter-
pessoal como uma ferramenta para combater a
desinformacao entre os mais de vinte mil fun-
cionarios da Justiga Eleitoral. Os resultados da
pesquisa foram usados para criar um “Manual
para enfrentar a desinformacao e defender a
reputacao da Justiga Eleitoral” (2022), forne-
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cendo informagoes para treinar funcionarios
publicos e oferecendo sugestoes de comporta-
mento para reduzir os efeitos da desinforma-
¢do no processo eleitoral. Além disso, foram
oferecidos vérios cursos para atender a de-
manda dos funciondrios internos, abrangendo
tépicos relacionados ao processo eleitoral, ao
combate a desinformacgao e ao fortalecimento
da democracia, incluindo dois encontros na-
cionais no ambito de um projeto que foi cha-
mado de FRENTE.

A Frente Nacional de Enfrentamento a
Desinformagao (FRENTE) é um grupo que foi
criado por meio da Portaria-TSE n° 318/2022,
e é formado por autoridades, servidores e co-
laboradores voluntarios para defender e refor-
car a credibilidade das instituigoes eleitorais
no Brasil e reduzir os impactos negativos da
desinformacao. Essa FRENTE promove agoes
como interagir com as redes sociais oficiais da
Justica Eleitoral, apresentar depoimentos pu-
blicos de experiéncias positivas e estimular o
uso de recursos tecnoldgicos oferecidos pela
Justica Eleitoral e suas parcerias, incluindo
chatbot no WhatsApp, canal ptblico no Tele-
gram, aplicativos e-Titulo, Mesarios e Pardal.
Além disso, também divulga mensagens de
paz e tolerdncia no processo eleitoral. Apés
uma caravana nacional de 19 eventos de call-
-to-action, a FRENTE recebeu a adesao de qua-
se 3 mil servidores da Justiga Eleitoral dispos-
tos a combater a desinformagao sem qualquer
espécie de contrapartida financeira.

Além disso, em uma visao externa, mais
de 160 entidades e organizagoes se comprome-
teram a desenvolver agdes concretas para mi-
nimizar o impacto da desinformacao, incluin-
do agéncias de fact-checking, plataformas de
midia social, organizagbes da sociedade civil,
entidades académicas, 6rgaos publicos, veicu-
los e associagoes de imprensa.

Como forma de destacar a centralida-
de das parcerias estratégicas e o efetivo en-
gajamento de entidades civis na fiscalizagao
democratica, o TSE desenvolveu o “Guia de
Parceiros Institucionais do Tribunal Superior
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Eleitoral” (2022), que apresenta diretrizes com
o objetivo de garantir o aprofundamento das
parcerias, especialmente no que diz respeito a
iniciativas voltadas para a mitigagao dos danos
sociais causados por narrativas falsas.

O programa colabora com plataformas
que tém aprimorado suas ferramentas de com-
bate a desinformagdo em colaboragdo com o
TSE, o que tem ajudado a reduzir o nimero de
casos. As iniciativas com as plataformas serao
discutidas em detalhes a seguir.

Parcerias com plataformas de redes sociais

Em cada ciclo eleitoral, o uso de plata-
formas sociais como um local para a circula-
¢ao de contetdo comunicativo relacionado ao
processo eleitoral aumenta significativamente,
sendo usado tanto para gerar eleitores informa-
dos, quanto para contaminar o ecossistema de
informagoes com ruidos e desordem. De fato, as
redes sociais e os servigos de mensagens, nesse
contexto, tém se mostrado ambientes muito efi-
cientes tanto para promover propaganda eleito-
ral em disputas eleitorais quanto para dissemi-
nar desinformagéo antidemocratica.

O TSE tem colaborado com plataformas
de midia social desde as eleigoes de 2020, as-
sinando acordos progressivamente atualiza-
dos. Entre as plataformas com as quais o Tri-
bunal tinha acordos no inicio de 2023 estao
Facebook, Google, Twitter, Telegram, TikTok,
Linkedin, Twitch, Kwai e Spotify. Os MOUs
estdo disponiveis no site do Tribunal,'? o que
aumenta a transparéncia sobre o teor dos ter-
mos de cooperacgdo. Esses acordos permitem
que as plataformas oferegam recursos especi-
ficos para reduzir a desinformacao.

O TSE estabelece parcerias com plata-
formas sociais, inicialmente, por meio de reu-
nides exploratorias nas quais sao apresentadas
as funcionalidades disponiveis e as regras da

2 Disponivel em <https://www.justicaeleitoral.jus.br/de-
sinformacao/#desinformacao-parceiros>, acessado em
23/06/2023.
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comunidade, além de se familiarizarem com
os objetivos do Tribunal. Um dos passos ini-
ciais no relacionamento com as plataformas
tem sido a busca pela disponibilizagdao das re-
gras da comunidade em portugués.

Dentre as iniciativas adotadas, desta-
cam-se a) a utilizagao da ferramenta “megafo-
ne” pela plataforma Meta'® para fornecer men-
sagens de alerta aos usudrios das plataformas
no encerramento das inscrigbes e nos dois
turnos eleitorais, que gerou 100 milhdes de
visualizagoes e 4 milhoes de acessos em uma
semana; b) a criacdo de canal extrajudicial de
comunicagdo com a Justica Eleitoral a fim de
permitir a implementagdo de sistemas de aler-
ta destinado a enviar dentncias de postagens
desinformativas sobre o processo e a Justiga
Eleitoral;** c) melhorias nos termos de usos das
plataformas, de maneira a tratar de forma mais
clara e abrangente sobre desinformagédo poli-
tica e trazendo novos cenarios de desinforma-
¢ao; d) criagao e promocao de canal oficial da
autoridade eleitoral (Telegram);'® e) criacao de
assistentes virtuais (chat bots) que apresentam
informagoes oficiais e tiram davidas sobre as
eleigoes brasileiras (Whatsapp'® e Telegram;!’
f) campanhas educativas de enfretamento a de-
sinformacao, dentre varias outras.

1 “MEGAFONE” incentiva usudrios do Facebook a se
prepararem para as eleigoes. TSE. Disponivel em https://
www.tse.jus.br/comunicacao/noticias/2022/Abril/201cme-

gafone201d-incentiva-usuarios-do-facebook-a-se-prepara-
rem-para-as-eleicoes, acessado em 01/07/2023.

4 Sobre o Sistema de Alerta de Desinformagao contra
as Eleigoes consultar: MONTEIRO, Vitor. O “sistema de
alertas” do programa brasileiro de enfrentamento a de-
sinformagao. Disponivel em https://www.ibericonnect.
blog/2022/10/0-sistema-de-alertas-do-programa-brasi-
leiro-de-enfrentamento-a-desinformacao/, acessado em
10/06/2023.

15 CANAL do TSE no Telegram alcanca mais de 100 mil
inscritos em uma semana. TSE. Disponivel em <https:/
www.tse.jus.br/comunicacao/noticias/2022/Maio/canal-
-do-tse-no-telegram-alcanca-mais-de-100-mil-inscritos-
-em-uma-semana>, acessado em 10/06/2023.

16 CHATBOT: Tira-Duvidas do TSE no WhatsApp traz no-
vidades para as Eleigbes 2022. TSE. Disponivel em <ht-
t}ljls://www.tse.jus.br/comunicacao/noticias/z022/Abril/
chatbot-tira-duvidas-do-tse-no-whatsapp-traz-novidades-
-para-as-eleicoes-2022>, acessado em 10/06/2023.

7 CANAL do TSE no Telegram alcanga mais de 100 mil
inscritos em uma semana. TSE. Disponivel em <https:/
www.tse.jus.br/comunicacao/noticias/2022/Maio/canal-
-do-tse-no-telegram-alcanca-mais-de-100-mil-inscritos-
-em-uma-semana>, acessado em 10/06/2023.

Realismo

Um ponto importante do programa bra-
sileiro de combate a desinformagéo é o estabe-
lecimento de metas claras e objetivas para cada
projeto em cada uma das é&reas de atuagao,
bem como a previsdo de marcos de progresso e
indicadores de resultados eles. Essas medidas,
que fragmentam os grandes objetivos tragados
em agoes especificas e pontuais, trazem um as-
pecto realista as agoes do TSE, o que pode ser
visto sobre duas perspectivas: i) permite um
monitoramento mais efetivo das agdes desen-
volvidas pelo Tribunal, dando maior controle
do andamento das agoes desenvolvidas e per-
mitindo a rédpida adogao de decisbes estraté-
gicas; ii) estimula a criagdo de iniciativas que
levem em consideracao as limitagoes estrutu-
rais existentes e busquem solugdes inovadoras
para obter os melhores resultados possiveis.

Respeito a direitos fundamentais

A opgao preferencial do programa pela
liberdade de expressao e pelo pluralismo de in-
formagoes é previsto expressamente no Progra-
ma, e se apresenta como um pilar fundamental
que rege o planejamento inicial e a execugao
do programa. As agbes previstas no programa
demonstram uma preocupagdo em evitar que
os préprios meios planejados para o confron-
to resultem em limitagoes desproporcionais a
liberdade de expressao. Isso pode ser observa-
do na delimitagao dos eixos do programa, que
prevé o foco no comportamento nao auténtico
e, apenas excepcionalmente, no controle de
contetido. Além disso, a estrutura multisse-
torial e colaborativa garante a participagao de
uma pluralidade de vozes na execugao das ini-
ciativas desenvolvidas pela instituigao.

Atencao com a imagem institucional

Além das atividades de comunicagio
diretamente ligadas a desinformagdo anali-
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sada, o TSE desenvolveu o Programa de For-
talecimento Institucional baseado na Gestao
da Imagem da Justica Eleitoral (PROFI) como
uma agdo paralela para reforgar a reputagao
e a confianga na Justiga Eleitoral por meio,
fundamentalmente, da comunicagédo estratégi-
ca. O PROFI se apresenta com um programa
preventivo e agil, orientado por dados, que
identificou publicos-alvo e que, por meio da
colaboragao com as partes interessadas (nacio-
nais e internacionais), e do trabalho em rede,
reforgou o posicionamento do Tribunal e sua
comunicagao integrada.

Reconhecimento internacional

Embora nao esteja diretamente rela-
cionado aos esforgos de enfrentamento da
desinformacéao, o Tribunal Superior Eleitoral
brasileiro desenvolveu agoes que ampliaram
o escopo e reforgaram a credibilidade das in-
formagoes oficiais (reduzindo o ruido da co-
municagao) e fortaleceram a reputagao institu-
cional, que havia sido afetada pela desordem
da informacéo.

Foi realizado um programa de missoes
nacionais e internacionais de observagao elei-
toral, que incluiu 16 missoes de observagao
(oito nacionais e oito internacionais), envol-
vendo quase 500 observadores nas 28 unida-
des federativas e 20 secoOes eleitorais no ex-
terior. Também foi promovido o Programa de
Convidados Internacionais, com a presenca de
mais de 80 autoridades de cerca de 30 paises.'®

Eixos de atuacao

Seus eixos sdo semelhantes aos do pro-
grama de 2020, com uma mudanga fundamen-
talmente nominal, substituindo o eixo “contro-
le” pelo eixo “resposta”. Assim, os eixos do
programa de 2022 passaram a ser: i) Informar,

8 Para aprofundamento sobre a experiéncia brasileira de
observacao eleitoral, consultar SCANDIUCCI (2022).
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fornecendo informagoes oficiais, confidveis
e de qualidade; ii) Capacitar, alfabetizagao
midiatica e treinamento de toda a sociedade
para entender o fenémeno da desinformagao
e o funcionamento do processo eleitoral; e iii)
Responder, identificando casos de desinforma-
¢ao e adotando estratégias, tanto preventivas
quanto repressivas, para conter seus efeitos
negativos.

Cada um desses eixos esta estruturado
em diferentes projetos, que sdo desenvolvidos
em detalhes com objetivos, atividades e indi-
cadores para garantir sua realizagao.

Informacgao

No campo da informagédo, a ameaga da
desinformacdo é vista como uma oportunida-
de, pois aumenta o interesse do piuiblico no
processo eleitoral desde o inicio. Destaca-se a
consolidagao de projetos anteriores, como:

(i) a Rede para a disseminagao de infor-
magoes verdadeiras e oficiais sobre as eleigoes
em diferentes plataformas sociais, com um
grande aumento no ntmero de visitas e segui-
dores desde a implementacdo do plano.'* A
Secretaria de Comunicagoes trabalhou ativa-
mente com diferentes grupos de distribuigao
de informacoes.

(ii) O chatbot que responde a dtavidas
sobre assuntos eleitorais por meio do WhatsA-
pp também havia sido usado no programa de
2020. O contraste com os dados de entao serve
para se ter uma ideia do aumento do interesse
e da consolidacao da ferramenta. Se em 2020
foram registradas 18,7 milhoes de mensagens,
com cerca de 1 milhao de brasileiros, nas elei-
¢oes de 2022 o ntmero aumentou cerca de
900%, chegando a cerca de 177.000.000 de
mensagens trocadas com 6,1 milhées de usu-

¥ No final do programa, as contas oficiais do Twitter
(676.600), Facebook (311.000), YouTube (394.000), Flickr
(318.000), Tik Tok (151.100), Kwai (473.700), Instagram
(423.000), Linkedin (12.755) e um canal do Telegram com
311.100 seguidores. Todos eles registraram um grande au-
mento no ntmero de visitas e seguidores desde a imple-
mentagao do plano. Consultado em 01/12/2022.
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arios, entre o inicio de abril e 31 de dezembro
de 2022.%°

(iii) Ainda em 2020, foi retomado o pro-
jeto de verificagao de fatos sobre o processo
eleitoral, ao qual aderiram novamente nove
entidades verificadoras. Dentro desse projeto,
o site Fato ou Boato mais uma vez teve papel
fundamental. Até a ultima consulta, o servigo
de esclarecimento sobre informagoes falsas
contava com 408 noticias de esclarecimento.*
Algumas dessas mensagens foram reforgadas
com 64 videos, que tém sua propria playlist no
canal do TSE no Youtube.

Além disso, foram reiterados os acordos
com todas as operadoras de telefonia celular
para que seus usuarios tenham acesso gratuito
aos cheques informativos produzidos e a ou-
tros contetidos informativos publicados no site
da Justica Eleitoral, por meio do projeto cha-
mado “Zero Rating”.*

Vale destacar a consolidagao de projetos
anteriores que foram reforgados nesse progra-
ma, tais como campanhas de conscientizagao
sobre desinformacéao e agdes de educagdo mi-
diatica e informativa para o publico externo.
A estratégia proativa da Corte tem sido forta-
lecer sua imagem e credibilidade, bem como
aumentar a transparéncia com informagoes de
qualidade, inovadoras, rapidas e em lingua-
gem acessivel. Foram realizadas campanhas
de comunicagdo em radio e televisdo e agoes
concretas, como a instalagdo de uma interven-
¢ao no Cristo Redentor,?® no Rio de Janeiro, a
20 BOT do TSE no WhatsApp conversa com 6 milhoes de
pessoas. Mobile Time. Disponivel em <https://www.mobi-
letime.com.br/noticias/04/11/2022/chatbot-do-tse-trocou-

-176-milhoes-de-mensagens-no-whatsapp-nas-eleicoes-
-de-2022/>, acessado em 22/05/2023.

21 Site do “Fato ou Boato” — Disponivel em <https:/www.
justicaeleitoral.jus.br/fato-ou-boato/checagens/qr-code-
-no-titulo-de-eleitor-serve-para-autenticar-documentos-e-
mitidos-pela-je>, acessado em 01/06/2023.

22 OPERADORAS concedem ‘zero rating’ para site da Justiga
Eleitoral. TSE. Disponivel em <https://www.tse.jus.br/co-
municacao/noticias/2020/Setembro/operadoras-concedem-
-zero-rating-para-site-da-justica-eleitoral-eleitor-nao-usara-
-pacote-de-dados-para-navegar> , acessado em 01/07/2023.

2 TSE veste o Cristo Redentor com camiseta pela paz nas
Eleigoes 2022. TSE Disponivel em https://www.tse.jus.br/
comunicacao/noticias/2022/Outubro/tse-veste-o-cristo-re-
dentor-com-camiseta-pela-paz-nas-eleicoes-2022, acessa-
do em 01/07/2023.

instalacdo de uma urna inflavel nos campos
de futebol** e a votagdo para o melhor clube
de futebol. Também foi realizado um traba-
lho de desenvolvimento e aprimoramento
de ferramentas tecnolégicas e canais digitais
para disseminar informagoes verdadeiras e de
qualidade, com uma abordagem abrangente e
multimidia. Além disso, foi destacado o enfo-
que internacional das informagoes fornecidas,
disponiveis em espanhol, inglés e portugués,
ciente do elemento internacional desse tipo de
ameaca e da importancia da opiniao publica
internacional em sua solugéo.

Capacitagao

Esse eixo busca a alfabetizagdo midi-
atica e informacional tanto para o publico
interno quanto para os cidaddos em geral ou
grupos especificos, como jornalistas. Foram
desenvolvidas iniciativas como: a) treinamen-
to para publicos internos e externos sobre de-
sinformacao, sobre a integridade das eleigoes
brasileiras e sobre o papel fundamental da Jus-
tica Eleitoral como instituicdo garantidora da
democracia; b) treinamento sobre as funcgoes
do processo eleitoral no contexto do Estado
Democréatico de Direito. Sobre esses temas, um
bom ntimero de cursos ou séries de treinamen-
to foi desenvolvido e esta disponivel no site
do Tribunal e em seus canais digitais, como
o Youtube® ou o Spotify (“Clica e Confirma”,
o podcast Tira-ddvidas eleitorais (16 videos),
“Curiosidades sobre a justica eleitoral” (90 vi-
deos), “Entao e Isso! 2022” (36 videos) ou sé-
ries como as focadas em urnas eletronicas (7
videos) ou em como votar (13 videos). O cur-
so para jornalistas sobre o processo eleitoral,
composto por 5 videos, sendo um deles sobre
desinformacao, também se destaca por ser vol-

2 TSE coloca “urna inflavel” dentro de campo antes de
semifinal da Copa do Brasil. TSE. Disponivel em https://
www.cnnbrasil.com.br/politica/tse-coloca-urna-inflavel-
-dentro-de-campo-antes-de-semifinal-da-copa-do-brasil/,
acessado em 01/07/2023.

% Disponivel em <https://www.youtube.com/justicaeleito-
ral>, acessado em 01/07/2023.
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tado para um publico especifico.?

A atengdo a prevencao e tratamento dos
impactos psicologicos associados ao contato
com conteddo desinformador também foi uma
prioridade para os membros, funcionarios e
colaboradores da Justiga Eleitoral que estive-
ram diretamente engajados nas iniciativas de
combate a desinformagéo. Isso se deu com a
criacdo de um programa de satide mental para
os servidores da Justica Eleitoral que, dentre
algumas medidas, conferiu acesso a consultas
psicoldgicas individuais com a equipe médica
do TSE e também a participagao em workshops
sobre o tema.

A iniciativa ganhou relevancia particu-
larmente em virtude dos episédios de violén-
cia e ameagas enfrentados por servidores da
Justiga Eleitoral, fend6menos que foram exacer-
bados pelo contexto de acentuada polarizagao
politica que permeou as eleigdes, que foi ain-
da mais agravada pela influéncia significativa
que as campanhas de desinformagao dirigidas
contra a instituigao eleitoral exerceram sobre
o processo eleitoral. Um exemplo disso foi a
ampla circulagao da falsa informagdo — des-
mentida formalmente pela Justiga Eleitoral®”
— de que no municipio de Itapeva, interior de
Sao Paulo, as urnas eletrdnicas teriam sido
manipuladas dentro de um sindicato, o que
resultou em ameacas a servidores do Cartério
Eleitoral da 53? Zona.?® Essa situacao de risco
a que foram submetidos os servidores resul-
tou, inclusive em manifestagdo da Comissao
de Direitos Humanos e Minorais da Camara
dos Deputados
%6 CURSO para jornalistas aborda inovagdes nas normas
das Eleigoes 2022, TSE https://www.tse.jus.br/comunica-
cao/noticias/2022/Agosto/curso-para-jornalistas-aborda-i-

novacoes-nas-normas-das-eleicoes-2022-341264, acessa-
do em 01/07/2023.

% A noticia falsa foi desmentida pela Justiga Eleitoral no
site Fato ou Boato: disponivel em <https://www.justica-
eleitoral.jus.br/fato-ou-boato/checagens/tre-sp-divulga-no-
ta-de-esclarecimento-sobre-video-gravado-durante-ceri-
monia-de-preparacao-das-urnas-em-itapeva/#> , acessa-
do em 12 de outubro de 2023.

28 Disponivel em <https://g1.globo.com/sp/itapetininga-re-
giao/eleicoes/2022/noticia/2022/09/26/servidores-de-carto-
rio-eleitoral-fazem-bo-contra-mulher-que-os-ameacou-e-
-acusou-de-fraude-em-urnas.ghtml>, acessado em 12 de
outubro de 2023.
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A Justiga Eleitoral buscou manter diélo-
go continuo com os partidos politicos e fede-
ragoes partidarias buscando sensibiliza-los de
sua responsabilidade no contexto do combate
a desinformagao. Esse engajamento foi imple-
mentado, dentre outras formas, através de reu-
niao conjunta em que foram convidados todos
os partidos politicos e representantes das prin-
cipais plataformas sociais.?® Quase a totalidade
dos partidos politicos registrados no TSE (30
dos 32 partidos) assinaram compromisso de
aderir ao programa.

Além disso, dentro desse eixo de atu-
agao, foi prestado apoio a outras instituigoes
publicas para a implementagao de agoes de
combate a desinformagdo, bem como foram
desenvolvidas agdes conjuntas com o Supre-
mo Tribunal Federal e o Ministério Publico
Eleitoral.

Resposta

O terceiro eixo, incorporado a esse pro-
grama de 2022, como viu-se, busca identificar,
conter e desestimular esse tipo de pratica. Pro-
poe agoes de detecgdo, por meio de mecanis-
mos, processos, ferramentas e aliangas; respos-
ta rapida e eficaz aos casos detectados; e de-
sestimulo a esse tipo de préatica com respostas
estruturais e sistemaéticas.

Algumas iniciativas merecem ser desta-
cadas:

(i) a coalizdo permanente de checagem de fa-
tos - que aproveita a rede ja existente de ve-
rificadores de fato ou boato para fornecer
respostas rapidas a hoaxes em “tempo real”,
alimentando canais de resposta rapida ou
fundamentando alertas canalizados para
plataformas sociais para facilitar sua toma-
da de decisao fundamentada;

(ii) Sistema de Alerta de Desinformagao contra

% Disponivel em < https://www.tse.jus.br/comunicacao/
noticias/2022/Junho/tse-reune-plataformas-digitais-e-par-
tidos-politicos-para-debater-o-enfrentamento-a-desinfor-
macao>, acessado em 12 de outubro de 2023.
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as Eleigoes do TSE®® — sistema aberto a so-
ciedade, an6nimo, que permite a qualquer
cidaddo, de forma publica ou anénima,
denunciar contetdos ou grupos que disse-
minem desinformagdo que afetem a inte-
gridade do processo eleitoral ou a justiga
eleitoral.’! Esse sistema faz distingdo entre
quatro tipos de reclamagoes: desinforma-
¢do sobre a campanha eleitoral, desinfor-
magao sobre o processo eleitoral e a justiga
eleitoral, discurso de 6dio, violéncia poli-
tica ou perturbagdo do ambiente democra-
tico e mensagens nao solicitadas por meio
do WA e do Telegram com contetdo eleito-
ral (Disparo em massa) que, por diferentes
motivos,* fazem parte de outros projetos.
As reclamacdes recebidas sao e submetidas
a uma analise preliminar de adequagao ao
escopo do programa; em caso afirmativo,
sdo encaminhadas as plataformas, a quem
corresponde a anélise e a eventual adogao
de alguma medida (retirada, redugao de vi-
sibilidade, inclusao de rétulo, por exemplo)
em razdo do descumprimento dos termos
de uso ou da apresentacao da reclamagéao
de outra forma.*

% Disponivel em <https://www.tse.jus.br/eleicoes/eleico-
es-2022/sistema-de-alerta-desinformacao>, acessado em
01/07/2023.

3 Seguem alguns conceitos apresentados pelo Sistema: a)
E considerada grave perturbagao do ambiente democréatico
qualquer forma de expressao capaz de incentivar condu-
tas que visem a abolicao do estado democratico de direito
ou a derrubada, por meios violentos ou grave ameaca, de
instituigbes ou de um governo legitimamente constituido.
b) E considerada desinformagdo qualquer manifestagao
publica baseada em informagdes, suposigoes ou dados in-
corretos, independentemente da intencao de quem a pro-
duziu ou enviou. D) E considerado comportamento nao
auténtico o envio de uma mensagem a partir de uma conta
falsa ou ilegitima.

32 O Telegram aderiu ao programa assim que o Programa
foi aprovado e o Whatsapp preferiu ter um canal exclusi-
vo para dentncias desse tipo de comportamento. Embora
amgos tenham sido incorporados ao sistema de alerta e
gerenciados da mesma forma.

3 Ap0s a resolugdo 23.714/2022, os relatérios que afeta-
ram a campanha eleitoral também foram arquivados, mas
estavam sujeitos a uma segunda revisao para solicitar a
retirada, caso ja houvesse uma decisao jurisdicional sobre
o mesmo conteddo.

A ATUAGCAO JUDICIAL DO TRIBU-
NAL SUPERIOR ELEITORAL BRA-
SILEIRO NO ENFRENTAMENTO A
DESINFORMAGCAO

Para além da atuagdo administrativa
apresentada anteriormente, é necessario acres-
centar o trabalho jurisdicional desenvolvido
pelo TSE nessa matéria, que a exemplo de
outros organismos eleitorais ao redor do mun-
do,* vem adotando decisdes paradigmaéticas
sobre a desinformagio em plataformas digitais
nos processos eleitorais que, embora estejam
fora do programa, fazem parte do combate do
TSE a desinformagao, nesse caso em nivel ad-
ministrativo e jurisdicional.

Enfrentando a questao pela primeira vez
em um processo jurisdicional, o TSE reconhe-
ceu, no caso Francischini, a necessidade de
punir o candidato que atua no sentido de al-
terar o processo eleitoral por meio da desinfor-
macgao.* Em uma transmissao ao vivo durante
o dia da eleicao, que alcangou mais de 70.000
usudrios ao vivo, gerando 105.000 comenta-
rios, 400.000 compartilhamentos e 6 milhoes
de visualizagoes, um congressista denunciou
fraude no sistema de votacao eletrénica e ou-
tros fatos que questionavam a confiabilidade
do processo eleitoral.** O candidato ao cargo
de deputado federal acabou sendo eleito.

Uma questdo inédita e extremamente
relevante foi levantada no TSE: a possibilida-
de de que os ataques ao sistema eletronico de
votagdo e a democracia, com disseminacao de
desinformacao e geragio de incertezas sobre a
3 Exemplo disso é a Junta Electoral Central espanhola que
ja se manifestou no sentido de que, em razao de seu im-
pacto nas campanhas eleitorais, as plataformas de redes

sociais nao podem ser considerada um irrelevante politico
(Expediente 293/1215, no Acordao 146/2021).

3 RO-El 0603975-98/PR.

3 As acusagoes, entre outras coisas, afirmavam: (a) “nés ja
identificamos duas urnas que eu digo que sdo fraudadas
ou adulteradas. [...], eu tenho aqui toda a documentagao
da prépria Justica Eleitoral”; (b) “nds estamos trazendo
isso aqui em primeira mao para todo o Brasil [...], as urnas
sdo adulteradas ou fraudulentas”; (c) “o nosso advogado
acabou de confirmar [...], identificou duas urnas que eu
digo que foram adulteradas”; (d) “nés nao vamos aceitar
que uma empresa da Venezuela, com uma tecnologia a que
nds nao temos acesso, defina a democracia no Brasil”.
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legitimidade do sistema de votagao, se enqua-
drassem na conduta tipificada como abuso de
poder e uso indevido dos meios de comunica-
¢ao social, o que, de acordo com a legislagao
vigente, poderia levar a perda do cargo obtido.

A defesa apontou, entre varios argumen-
tos, que as declaragoes estavam protegidas pe-
las garantias constitucionais de liberdade de
expressdo. Entretanto, no caso, constatou-se,
sem qualquer dificuldade, que as informa-
¢Oes eram absolutamente falsas, pois estavam
seriamente descontextualizadas. O problema
enfrentado pelo TSE foi que a norma na qual
as condutas do deputado foram enquadradas,
a ja mencionada lei eleitoral (9.504/1997), ti-
nha mais de 30 anos e tratava apenas do uso
indevido de meios de comunicagdo, como te-
levisao, radio, jornais e revistas. No entanto, o
TSE considerou que nao se pode ignorar a re-
alidade de que a Internet representa um novo
ambiente midiatico que afeta a forma como as
campanhas eleitorais sdo desenvolvidas, de
modo que, embora ndo explicitamente declara-
do no arcabougo juridico brasileiro, a Internet
e as redes sociais hoje em dia se enquadrariam
no conceito de “veiculos ou meios de comu-
nicagdo”. Com base nisso, o Tribunal decidiu
que a disseminagao de desinformagao sobre o
processo eleitoral, também por meio de redes
sociais, equivale ao uso indevido da midia, e
decretou a perda do cargo de Deputado Federal.

2

Outro caso relevante é o que proibe a
distribuigdo massiva de informagoes por meio
de uma plataforma de mensagens (disparo em
massa)®’. Enquanto no caso Francischini o uso
das redes sociais tinha como objetivo atacar o
proprio processo eleitoral e as instituigdes que
o conduzem, no julgamento do caso Bolsona-
ro/Mourao a Corte brasileira analisou o uso da
plataforma social Whatsapp para beneficiar
uma candidatura por meio de correspondén-
cias em massa. A controvérsia residia em de-
cidir se o uso do servico de mensagens para
promover envios em massa com o objetivo de
prejudicar candidatos adversarios por meio da
% REspEl no. 060002433
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disseminagao de desinformacéao e mentiras po-
deria resultar na sangdo de perda de mandato.
No tribunal, a candidatura presidencial foi ab-
solvida por falta de provas sélidas do contet-
do negativo das mensagens, dos efeitos sobre
o eleitorado e da participagdo efetiva dos can-
didatos em sua produgdo. Embora nenhuma
sancgao tenha sido imposta no caso especifico,
0 caso merece importancia porque a decisdao
estabeleceu pardmetros que podem servir para
futuros casos semelhantes. O Tribunal esta-
beleceu a seguinte tese: “o uso de aplicagoes
digitais de mensagens instantaneas, visando
promover disparos em massa, contendo desin-
formacéao e inverdades em prejuizo de adver-
sérios e em beneficio de candidato, pode con-
figurar abuso de poder econémico e/ou uso in-
devido dos meios de comunicacao social para
os fins do art. 22, caput e XIV, da LC 64/90”.
Durante o processo eleitoral, outras de-
cisdes relevantes foram adotadas nesse cam-
po,*® como a que determinou a remocao de
uma informagao publicada no perfil da empre-
sa Brasil Paralelo no Twitter, considerando que
a informacao veiculada é desinformacao que
altera a realidade dos fatos relacionados a cor-
rupgao, afetando a honra e a imagem do candi-
dato Lula da Silva, estabelecendo a obrigacao
de remogio do video no prazo de 24 horas, e
multa diaria de 10 milhoes de reais em caso de
descumprimento (Rp 0601372-57). A decisao,
adotada por 4 votos contra 3, baseia-se no fato
de que os escdndalos relatados nunca foram
imputados judicialmente e, portanto, prejudi-
cam a livre formacéo da vontade do eleitor.
Outra decisdo, esta adotada por unani-
midade, obriga a retirada da publicidade elei-
toral de Lula que acusava Bolsonaro de prati-
car canibalismo, uma informagéao falsa e ofen-
siva, resultado da descontextualizacao de uma
entrevista dada por Bolsonaro em que ele fazia
referéncia a temaética indigena. A publicidade,

3 TSE determina retirada de propagandas ofensivas a Bol-
sonaro e a Lula. TSE. Disponivel em <https://www.tse.jus.
br/comunicacao/noticias/2022/Outubro/tse-determina-re-
tirada-de-propagandas-ofensivas-a-bolsonaro-e-a-lula>,
acessado em 01/07/2023.
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de acordo com o tribunal, alterou o sentido ori-
ginal da mensagem (Repr 0601386-41).

Em terceiro lugar (Rp 0601373-42), o
Tribunal atendeu ao pedido de suspensdo do
canal “Lulaflix” no YouTube por propagar vide-
os com conteido desinformativo e ofensivo a
Lula, obrigando, com base no artigo 40 da lei
eleitoral, os responsaveis pelo canal a declarar
no canal que o contetdo divulgado é propagan-
da eleitoral, sob pena de suspensao do canal e
fixagdo de multa de 10 milhoes de reais. O Tri-
bunal determinou a imediata remogao do video
“19.05.2011 — Kit gay causa polémica MP4”,
com a ameaca de fechamento do canal e fixagao
de multa diaria em caso de descumprimento.

Outra decisao, analisada pelo Plenario,
foi a requerida por Jair Bolsonaro (PL) contra
as publicacbes nas redes do deputado federal
André Janones (Avante-MG), por estimular o
discurso de édio contra Bolsonaro, atacando
o candidato com expressoes pejorativas e acu-
sando-o da morte de 400 mil pessoas durante
a pandemia (DR 0601559-65.2022.6.00.0000).

Ainda nessa linha, o TSE decretou a
suspensao da monetizagdo dos canais Brasil
Paralelo, Foco do Brasil, Folha Politica e Dr.
Noticias no YouTube até o dia das eleigoes,
tendo em vista que esses canais sdo mantidos
por pessoas juridicas e a promogao de conted-
do politico-eleitoral por essas empresas é proi-
bida até o final do segundo turno das eleigoes
(AIJE 0601522-38).

Além disso, a exibigdo do documenté-
rio “Quem mandou matar Jair Bolsonaro?”,
do Brasil Paralelo, foi suspensa até a mesma
data, sob pena de multa, em razdo de seu
contetido desinformativo, por se considerar
que continha informacbes que ja haviam sido
consideradas desinformativas (AIJE 0601522-
38.2022.6.00.0000).

O Tribunal identificou que, por diversas
vezes, o contetiido sobre o qual havia sido de-
cidida a remogdo da publicacao foi republica-
do pelo usuario na mesma plataforma ou em
outra e, consequentemente, foi novamente re-
tirado. Assim, na Representagao n° 0600826-

02.2022.6.00.0000, além de ordenar a remogao
do contetdo irregular, determinou que o usuéa-
rio se abstivesse de publicar contetido idéntico
sob pena de multa.

Outras decisoes determinaram que o
Twitter e o Facebook removessem, em 24 ho-
ras, contetidos que acusavam Lula da Silva de
apoiar a invasdo de igrejas e a perseguigao de
cristdaos (0601328-38.2022.6.00.00.0000), o Tik
Tok removesse, em 24 horas, acusagoes feitas
pela conta @vicky vanilla official, vinculan-
do o mesmo candidato a ideologias saténicas
(0601352-66.2022.6.00.00.00.0000).

Na semana que antecedeu o primeiro
turno, seguindo a resolugdo n° 23.714/2022,
(20.10.2022) o TSE também determinou que
as plataformas deveriam remover, no prazo
de 24 horas, publicagoes de Nikolas Ferreira,
Flavio Bolsonaro, Eduardo Bolsonaro e Carla
Zambelli que associassem o candidato Luiz
Inacio Lula da Silva ao uso de drogas, assas-
sinato, censura, aborto, fechamento de igrejas,
ou consentimento com praticas criminosas
(0601469-57.2022.6.00.00.0000).

Em resumo, embora seja muito dificil
ter critérios objetivos sobre o carater desinfor-
mativo dos contetdos, a luz da doutrina do
TSE, podem ser apontados os seguintes: 1) A
confiabilidade da fonte; 2) A exclusédo da con-
sideragao do humor como desinformacgao; 3)
A inquestionabilidade da falsidade, o que gera
dificuldades com elementos com pequenas
manipulagoes.

CONCLUSOES

Os desafios aos quais o Brasil foi subme-
tido parecem ter ajudado na formagdo de um
programa bastante completo, que buscou so-
lugdes disruptivas para questdes para as quais
ainda ndo h& uma solugao clara.

Algo que pareceu relevante para a exis-
téncia de um programa mais eficaz foi o fato de
ele ja ter sido amadurecido por meio de dois ci-
clos eleitorais anteriores de experiéncia, o que
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permitiu experimentar iniciativas e analisar os
resultados ja obtidos (o que pode ser visto no
relatorio detalhado de resultados das eleigoes
de 2020, com quase 140 péaginas de avaliagao
de indicadores de desempenho). Soma-se a
isso o fato de que a preparagao para a eleigao
comegou com bastante antecedéncia, e o pla-
no estratégico foi elaborado com antecedéncia
suficiente para permitir uma execugao eficaz.

Essa preparagdo cautelosa e antecipa-
da parece ter sido essencial para a preparagao
das equipes internas do Tribunal, bem como
para a criagao e o fortalecimento de parcerias.
Percebeu-se que as parcerias desempenharam
um papel fundamental para garantir que o pro-
grama tivesse um escopo que as limitagoes na-
turais do Tribunal brasileiro ndo permitiriam
alcangar sozinho.

A busca pela efetividade das medidas
previstas no programa pode ser observada em
todos os momentos do plano estratégico e fica
clara na obstinada previsao de marcos de moni-
toramento do progresso de todas as iniciativas.

O relacionamento construido com as
plataformas, ainda que nado tenha impedido
que elas servissem como principal ambiente
de disseminacdo de desinformacao contra o
processo eleitoral, trouxe algumas solugoes
com resultados praticos interessantes, como o
Sistema de Alerta, que conseguiu avancar em
uma area bastante nebulosa das plataformas,
que é o acesso a dados.

E inegéavel que ainda h4 muito a ser feito
em termos de combate a desinformacgao con-
tra o processo eleitoral no Brasil, porém, seu
programa permanente apresentou um desem-
penho que acompanhou as melhores praticas
observadas no mundo e trouxe algumas solu-
goes disruptivas que podem servir de inspira-
gao para outros paises.

Recebido para publicagdo em 06 de julho de 2023
Aceito em 04 de dezembro de 2023
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DISINFORMATION IN THE 2022 BRAZILIAN
ELECTIONS: the role of the superior electoral
court in a context of information conflict

Rafa Rubio
Vitor de Andrade Monteiro

Trust is the foundation on which democracy is built.
Not coincidentally, it is the main victim of attacks by
disinformation merchants bent on undermining the
electoral process and the democratic environment.
In an environment of great dissemination of
disinformation against the electoral process and the
institutions involved, the Brazilian Electoral Justice
has built a bold confrontational program aimed
at tackling the effects of informational disorder
on its democratic process. This article details the
initiatives adopted by the TSE and its partnerships
with digital platforms and civil society to guarantee
transparency and to build trust and integrity in
electoral processes in Brazil.
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DESINFORMACAO NAS ELEICOES BRASILEIRAS DE 2022 ...

DESINFORMATION DANS LES ELECTIONS
BRESILIENNES DE 2022 : le role du tribunal
électoral supérieur dans un contexte de conflit
d’information

Rafa Rubio
Vitor de Andrade Monteiro

La confiance est le fondement de la démocratie. Ce
n’est pas par hasard qu’elle est la principale victime
des attaques des marchands de désinformation
déterminés a saper le processus électoral et
I'environnement démocratique. Dans un contexte de
forte diffusion de la désinformation a I’encontre du
processus électoral et des institutions concernées,
la justice électorale brésilienne a élaboré un
programme audacieux de confrontation visant a
lutter contre les effets du désordre informationnel
sur son processus démocratique. Cet article détaille
les initiatives adoptées par le TSE et ses partenariats
avec les plateformes numériques et la société
civile pour garantir la transparence et instaurer la
confiance et I'intégrité dans les processus électoraux
au Brésil.

MoTs-CLES: Désinformation. Troubles de
I'information. Confiance. Elections. Brésil. 2022.
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