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RESUMO:

Este artigo analisa o atual cenario regulatorio da comunicacao digital e suas repercus-
soes na concepcao do direito a privacidade. O objetivo € desenvolver um quadro analiti-
co-comparativo sobre o tema no ambito das politicas de comunicacao. Primeiramente,
discute-se a configuracao conceitual da privacidade enquanto direito e seus subsequen-
tes horizontes frente ao fendmeno das tecnologias digitais. Em seguida, observa-se o
corrente quadro regulatorio em trés ambitos geopoliticos: Brasil, EUA e Unidao Europeia.
Além da revisao de literatura em teoria social, o estudo foi baseado na consulta de
leis, decretos, normas infralegais, relatérios governamentais, jurisprudéncia e outras
normatizacoes. Os resultados demonstram que a ideia tradicional de privacidade tem
sofrido abalos conceituais diante das inovacoes trazidas pela comunicacao digital. No
atual cenario, nao ha uma padronizacao nos modelos de regulacao vigentes: ocorre
um quadro regulatorio fragilizado e pouco desenvolvido nos EUA, mais consolidado na
Europa e em implementacao no Brasil.

PALAVRAS-CHAVE: Regulacao da Internet. Privacidade. Comunicacao digital e direi-
tos humanos.

ABSTRACT:

This article analyzes the current regulatory scenario of digital communication and its
impacts on the right to privacy understanding. The goal is to develop an analytical-com-
parative table on the topic in the context of communication policies. First, we discuss
the conceptual construction of privacy as a right and its derived horizons related to
digital technologies. Second, we analyze the current regulatory framework considering
three geopolitical areas: Brazil, the USA and the European Union. In addition to the
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literature review on social theory, the study is based on consultation laws, decrees,
regulatory provisions, government reports, case law and other norms. The results show
that the traditional idea of privacy has been modified by digital communication inno-
vations. In the case of geopolitical scenarios, there is no standardization in the existing
regulation models: There is a fragile and underdeveloped regulatory framework in the
US, there is a consolidated regulatory framework in Europe and there is an initial im-
plementation in Brazil.

KEYWORDS: Internet regulation. Privacy. Digital Communications and Human Rights

INTRODUCAO

O desenvolvimento da comunicacao digital nas ultimas décadas e o crescimento da
Internet em sua importancia social, politica e econdmica estao repercutindo em novas
legislacOes nacionais que buscam sanar vacuos regulatérios e dirimir conflitos iminen-
tes. Em todos os casos, € possivel afirmar que o estabelecimento dessas normatizacoes
quase nunca tem sido pacificas e sao marcadas por tensdes entre os interesses de em-
presas, governos e individuos (seja no ambito do consumo, seja no campo dos direitos).
Embates recentes como a guarda de logs na aprovacao do Marco civil da Internet no
Brasil (Lei 12.965/14), a disputa entre a Federal Communications Commission (FCC) e
as empresas de telecomunicacdes nos EUA em torno da neutralidade de rede ou a po-
lémica na decisao da Corte Europeia de Justica sobre o “Direito de ser esquecido” na

Internet sao apenas alguns exemplos neste cenario.

Embora possamos elencar uma série de elementos que estao no fundo dessas disputas,
é possivel identificar duas preocupacoes recorrentes que atravessam boa parte desses
embates: (a) a concentracao de poder dos grandes players, principalmente corporacoes
comerciais ou agentes estatais e (b) a protecao de direitos fundamentais dos individu-
os, principalmente quando a liberdade de expressao, direito a livre associacao, direito

a informacao, direito a comunicacao e direito a privacidade.

Tendo esta tensao como premissa, a pergunta central que move este paper pode ser
resumida nos seguintes termos: como esta o atual cenario regulatério da Internet e
seus principais impactos no direito a privacidade? Mais especificamente, o trabalho
se concentra na analise deste tema em trés contextos regionais especificos: Brasil,

Estados Unidos e Unidao Europeia. A escolha desses trés ambitos se deu em funcao de
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suas respectivas importancias geopoliticas e por representarem, atualmente, palcos de
significativa atividade regulatoéria nos Gltimos anos neste campo'.

Do ponto de vista metodoldgico, além da revisao de literatura, o estudo se baseou em
analise de legislacbes, normas infralegais, decisoes judiciais, diretivas multilaterais,
posicionamentos de organizacoes civis, comerciais e governamentais.

Para responder ao objetivo proposto, o artigo foi organizado em duas secoes: primei-
ro, delineia-se uma compreensao historica e conceitual da ideia de privacidade, co-
locando-a no hall dos direitos humanos e apontando como este principio se comporta
frente as mudancas trazidas pelas tecnologias digitais de comunicacao, especialmente
a internet. Com o entendimento conceitual posto, a segunda secao analisara como es-
sas questoes estao sendo tratadas nos trés contextos politicos em analise (EUA, Unido
Europeia e Brasil), que opcoes e modelos regulatorios estao sendo configurados; quais
os caminhos e impactos sobre o direito a privacidade se desenham nestes cenarios.

PRIVACIDADE: DO “DIREITO DE SER DEIXADO SOZINHO”
AO “DIREITO DE SER NAO SER INDEXADO”

Atualmente, qualquer discussao que verse sobre a relacao entre direitos e internet
passara em algum momento pelo debate sobre privacidade online. Um tema complexo,
historicamente concebido como um direito individual e que carrega em seu universo
semantico questoes como autonomia dos sujeitos, mercantilizacao de informacoes pes-
soais, direito ao anonimato, preservacao da intimidade. A abrangéncia deste campo
semantico reflete justamente a propria dificuldade em se estabelecer uma definicao
fechada sobre o que é privacidade, em termos conceituais. Como aponta Solove (2008):

Thus privacy is a fundamental right, essencial for freedom, democracy, psychological well-
-being, individuality, and creativity. It is proclaimed inviolable but decried as detrimental,
antisocial, and even pathological. Some claim that privacy is nearing extinction; others
argue that the threat to privacy is illusory. It seems as though everybody is talking about
“privacy,” but it is not clear exactly what they are talking about (p. 5).

De tal modo, para termos uma compreensao melhor dos sentidos que hoje preponde-
ram em torno desta questao, precisaremos compreender um pouco da sua trajetoria
historica.
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Embora rejuvenescida pelos recentes debates sobre protecdo de dados e vigilan-
cia digital, a concepcao juridica da privacidade enquanto direito tem suas ori-
gens no final do século XIX2. Ergueu-se nesta época como uma reagao a expan-
sao da industria de midia impressa (jornais, revistas etc.) que passava a se
interessar por informacdes pessoais (principalmente de personalidades ilus-
tres) como parte de seu repertério de produtos-narrativos (SEVIGANI, 2013;
FERNBACK; PAPACHARISSI, 2007; WOO, 2006). O artigo de Samuel Warren
e Louis Brandeis, publicado em 1890 pela Harvard Law Review, é considerado
um dos primeiros documentos que delineia os aspectos centrais da ideia de
privacidade como foi concebida desde entao. Como explica Woo (2006)

[...] Warren and Brandeis (1890) co-authored a famous article entitled ‘The Right to Privacy’,
defining privacy as ‘the right to be let alone’. [...] Warren and Brandeis (1890) argued that
news articles and the press invaded people’s private and domestic lives, an argument pro-
bably motivated by Warren’s distress at the publicity surrounding his daughter’s wedding
(DeCew, 1997) (WOO, 2006, p. 951).

Esse “direito a solidao” deve ser compreendido dentro de um contexto historico espe-
cifico: a emergéncia de uma sociedade liberal que carregava consigo principios como
a universalidade do individuo; o temor da ditadura da maioria e do Estado vigilante-
-opressor; a distincao entre vida publica e vida privada. Ao mesmo tempo, também mar-
ca o inicio do processo de mercantilizacao de dados pessoais como matéria-prima para
indUstria da informacao. Neste caso, sob a forca industrial da penny press (TRAQUINA,
2005; BRIGGS; BURKE, 2006) em um cenario de cultura de massa emergente.

Como lembra Solove (2008), praticamente no mesmo periodo da publicacao de Warren
e Brandeis, em 1890 Godkin publicou um artigo no qual apontava a privacidade como o
direito de decidir o quanto de informacoes pessoais o publico em geral poderia saber de
um individuo. Embora esta ideia nao tenha inicialmente tao influente como a concep-
cao de Warren e Brandeis, isso também evoluiu durante o século seguinte e pode hoje
ser vinculada as correntes mais exigentes que veem a privacidade principalmente como

uma forma de controle sobre os proprios dados pessoais produzidos.

Atualmente, a ideia de privacidade carrega consigo diferentes questoes:

Although the extensive scholarly and judicial writing on privacy has produced many different
conceptions of privacy, they can be classified into six general types: (1) the right to be let
alone-Samuel Warren and Louis Brandeis’s famous formulation of the right to privacy; (2)
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limited access to the self-the ability to shield oneself from unwanted access by others; (3)
secrecy-the concealment of certain matters from others; (4) control over personal infor-
mation-the ability to exercise control over information about oneself; (5) personhood-the
protection of one’s personality, individuality, and dignity; and (6) intimacy-control over, or
limited access to, one’s intimate relationships or aspects of life.The conceptions often over-
lap, but each has a distinctive perspective on privacy. [...] demonstrate that the different
conceptions suffer from similar problems. (SOLOVE, 2008, p. 12-13)

Se a concepcao moderna de privacidade emerge do “direito de ser deixado sozinho” ou
“direito de ter controle sobre a proprios dados” isso nao significa que privacidade seja
sinbnimo de isolamento ou de intimidade. Privacidade trata, mais precisamente, da
relacao entre intimidade, de um lado, e aquilo que é exdgeno, do outro. Ou seja, das
fronteiras desta relacao. Por isso, a privacidade vai além de um direito calcado na guar-
nicao da vida privada dos olhos do grande publico. Consiste em uma questao relacional:
trata das trocas entre o “eu” e o “outro, dos limites dessas trocas simbodlicas (DeCEW,
1997; WOO, 2006; BUCHMANN et al, 2013). Significa, em outras palavras, afirmar que
ao falarmos de privacidade estamos tratando de uma questao social, um fenomeno que
esta nas bordas das relacoes entre o individuo e aquilo que lhe é externo:

Privacy, however, is not synonymous with the private sphere, but also encompasses the free-
dom of self-presentation in public whilst maintaining concealment of other aspects of one’s
self, i.e. there is an inherent tyranny in demanding that any self should totally reveal who
they are, and in many contexts anonymity must be safeguarded in public intercourse such as
commerce (BUCHMANN et al, 2013, p. 20).

Sendo uma questao social tem seus efeitos politicos. Com o desenvolvimento das de-
mocracias modernas percebeu-se que privacidade e autonomia estao umbilicalmente
ligadas. Por envolver as fronteiras entre o individuo e o que lhe é externo na construcao
da sua identidade, a privacidade carrega em si uma questao de poder: a autonomia in-
dividual s6 pode ser garantida se os limites dessa intervencao do poder externo (o olhar
vigilante de entes potencialmente opressores como publico, governos e instituicoes
como a midia) sobre a intimidade do individuo forem devidamente estabelecidos. Por
isso, em regimes democraticos, resguardar a autonomia do individuo contra esse olhar
externo afeta questdes centrais que estdao na base de um conjunto de direitos e na proé-
pria ideia de Estado de Direito, que podemos sintetizar em trés conjuntos de questoes:

b) Liberdade de escolha e qualidade da participacdo politica - em termos normati-

vos, a participacao politica s6 pode ser legitimamente assegurada se for exercida sem

contemporanea | comunicagao e cultura - v.13 — n.03 — set-dez 2015 — p. 598-616 | ISSN: 18099386 602




DIREITO A PRIVACIDADE E A REGULACAO DA COMUNICACAO... SIVALDO PEREIRA DA SILVA

coercao, ou seja, como livre expressao da vontade do individuo. A ditatura da maioria
pode se manifestar nos casos onde a divulgacao de informacoes privadas coloquem os
individuos em situacoes de ataque ou de repressao. Por exemplo, nos caso de sufragios
universais secretos, a privacidade do voto é um direito do eleitor para assegurar que

nao sofrera repressao com a divulgacao da sua escolha politica.

d) Pluralidade de ideias e a livre associacdo - a privacidade é elemento necessario a
promocao da pluralidade democratica, através do compartilhamento privado de opi-
nido entre grupos politicos, culturais e religiosos (garantindo exercicio do direito a livre
associacao). Para que os grupos construam suas identidades coletivas necessitam de
privacidade para que possam discuti-las, compreendé-las, adota-las, defendé-las em
publico.

c) Preservacao da intimidade e Autodeterminacao do sujeito - o individuo nao deve
ser refém dos dados privados produzidos que estao sob tutela de forcas potencialmente
opressoras, seja no nivel comercial quanto governamental. Ou seja, para se garantir a
autonomia do sujeito é preciso estabelecer as fronteiras entre esse poder externo e o
self). (BUCHMANN et al, 2013; PHILLIPS, 2004)

E justamente por se tratar de uma questdo relacional com fortes impactos na dimen-
sao social e politica que a privacidade envolve processos de comunicacdo. O presente
cenario de inovacoes tecnoldgicas afeta cada uma dessas dimensdes elencadas. De
forma mais sintética, Phillips (2004) aponta quatro énfases que se erguem nas preocu-
pacdes com privacidade em sua relacao com as novas tecnologias: (1) protecao contra
intrusao; (2) negociacao entre o publico e o privado; (3) gerenciamento de identidade
e (4) protecao contra vigilancia. Nao por acaso, fenomenos tecnoldgicos-sociais como
a “datificacao” da vida contemporanea (MAYER-SCHONBERER; CUKIER, 2013; LESSING,
2004) afetam diretamente a privacidade pois alteram as bases da producao, coleta e
circulacao de informacao pessoal. Em um contexto de crescente poder das corporacoes
que tem em suas maos um enorme volume de dados pessoais digitalizados:

[...] the accumulated power of Internet corporations (financial, network-making, discursive)
enable Internet privacy crises that are driven by surveillance-based business models. Privacy
is either declared to be obstructive or it must take the form of a commodity to fit into the
corporate Internet. The latter implies that personal data are perceived as private property
that is exchangeable for certain benefits (SEVIGNANI, 2013, p. 735).
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A mercantilizacao de informacao pessoal pela indUstria da informacao nao é algo novo:
como vimos, isso ja era feito pelo mass media no final do século XIX. Porém, em tempos
de Internet, o foco nao € a mais obtencao de dados pessoais para ser publicado e con-
sumido como um produto-narrativo midiatico. A énfase atualmente € distinta: os dados
pessoais se transformaram em commodities (valorizadas sob o titulo de informacao
estratégica valiosa para outras corporacdes) que sao obtidas pelas empresas através
da cessao voluntaria de dados pessoais por um beneficio basico: o uso da ferramenta.
Na pratica, o cidadao abre mao da sua privacidade em troca do préprio acesso a plata-
forma, gerenciadas em sua maioria por grandes corporacoes privadas (PHILLIPS, 2004;
WOO, 2006). Até porque nao lhe restaria mais do que duas opcoes simples: ou aceita-se
os termos de privacidade colocados pelo servico ou nao se pode utiliza-lo.

Paradoxalmente, ao mesmo tempo que ha uma crescente valorizacao dos dados pesso-
ais como commodity no mercado (Phillips, 2004) ha também uma tendéncia de desva-
lorizacao da nocao de privacidade como direito individual, uma vez que seu valor de

troca se nivela ao simples uso do produto.

Além da “barganha” (ou da simples troca da privacidade pelo uso da ferramenta) as
empresas também tem buscado convencer os usuarios em ceder seus dados pessoais sob
a justificativa de obter uma melhor experiéncia com o servico:

The discourse about cookies is framed in terms of convenience to the user; deleting them
will result in a less streamlined, less personal and less productive MSN web experience. This
statement also serves, rhetorically, to comfort the user that cookies are not dangerous (i.e.
they do not deliver viruses), although they are used to monitor consumer online activity
(Lipschultz, 2001).Whatever privacy concerns might be raised by the notion that monitoring
devices are placed on the user’s computer are mollified discursively by the emphasis on
convenience. Thus the consumer is positioned to make a choice between privacy and conve-
nience (FERNBACK; PAPACHARISSI, 2007, p. 724).

Para Woo (2006) a sujeicao voluntaria a vigilancia nao parece constituir um “invasao”
do espaco pessoal por forcas externas a ponto de violar o “right to be alone”. Por isso,
para o autor, conceito tradicional de privacidade - baseado na invasao unilateral do
espaco pessoal por forcas externas - e a subsequente producao de politicas com esta
visdo - nao funcionam mais neste cenario. Ele explica que a autonomia do individuo,
neste contexto de poderosas e onipresentes tecnologias digitais de monitoramento, so
poderia ser garantida se passarmos a compreender a nocao de privacidade nao mais
como o “direito de ser deixado sozinho” e sim como o “direito de nao ser identificado”.
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Paralelamente, isso nao significa que isso resolve o problema conceitual do que deveria-
mos compreender por privacidade. Para Solove (2008) todos as definicdes e énfases que
foram somadas nesta trajetéria do termo falham por serem demasiadamente amplas,

vagas ou estritas. Por isso, o autor acredita que:

A theory of privacy should focus on the problems that create a desire for privacy. Privacy
concerns and protections do not exist for their own sake; they exist because they have been
provoked by particular problems. Privacy protections are responses to problems caused by
friction in society. [...] privacy by focusing on the specific types of disruption and the spe-
cific activities disrupted rather than looking for the common denominator that links all of
them. Privacy protections address a web of interconnected problems that disrupt specific
activities (SOLOVE, 2008, p. 76-77).

Tendo em vista esta caracteristica multidimensional e que envolve diversos problemas
de natureza individual e social e, diante disso, observando o crescimento do poder de
diversos players neste campo nos Ultimos anos (principalmente empresas que lidam
com comunicacao digital), Fernback e Papacharissi (2007) defendem que a privacidade
seja tratada mais devidamente como bem publico:

Because privacy encompasses both social and economic dimensions, the concept of privacy
itself can be regarded as a public good. Public goods such as parks, postal services or univer-
sal education contribute to the well-being of a society without any determinable material
price, value, ownership or structure for compensation [...JTherefore, conceiving of privacy
as a public good is a useful foundation for providing recommendations for a democratic in-
ternet privacy policy (p. 731).

Olhar a privacidade como bem publico parece razoavel e requer priorizar padroes re-
gulatorios com base em principios normativos bem delimitados e concretos. Ao mesmo
tempo, isso requer levar em conta pensar a nocao de privacidade para além do foco
no individuo. Como aponta Poritz (2007), em geral as leis vigentes reconhecem algum
nivel de protecao a privacidade individual (em diferentes graus e énfases), mas poucas
versam de fato sobre a privacidade coletiva.

No mundo, ha hoje um intenso debate sobre os modelos e caminhos regulatoérios para a
privacidade no ambiente digital. Porém, ainda ha pouca regulacao especifica recente-
mente consolidada salvaguardando direitos. Em muitos contextos, ainda nao ha ainda

um efetivo controle das empresas sobre o uso comercial de dados pessoais.
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PRIVACIDADE ONLINE E REGULAGAO NOS EUA, UNIAO EUROPEIA
E BRASIL

O processo de regulacao da comunicacao digital vem se configurando, desde o inicio
deste século, através de diferentes formatos e graus de abrangéncia. Algumas normas
tém sido pactuadas em acordos internacionais, principalmente em torno de organiza-
coes multilaterais. Outras, sao objeto natural da legislacao de um ente nacional, de
uma comunidade supranacional ou de um ente federativo, principalmente no que se

refere aqueles vinculados a questdes praticas, como comércio e violacao de direitos.

Com as bases conceituais delineadas na secao anterior, neste momento passaremos a
observar como a privacidade online esta sendo tratada em cada um dos trés contextos
em estudo: EUA, Unido Europeia e Brasil. A analise ocorrera buscando identificar qual o
background legal que prevalece em cada realidade e quais os modelos regulatorios que
vem se configurando em torno deste direito, sobretudo diante das novas possibilidades

e atritos gerados pela expansao do uso cotidiano da comunicacao online.

MODELOS REGULATORIOS

Nos EUA, ha hoje quatro principais leis que tratam da privacidade e protecao de dados
pessoais frente as corporacoes: (1) o Children’s Online Privacy Protection Act (COPPA)
de 1998; (2) o Telecommunications Act de 1996; o (3) Health Insurance Portability and
Accountability Act (HIPAA) de 1996; e o (4) Gramm-Leach-Bliley Act (GLB) de 19993.

A GLB diz respeito principalmente a informacodes financeiras. A HIPAA lida com as re-
gras sobre o armazenamento de dados de identificacdo como nome, idade, nimero de
telefone, numero de seguridade social etc. Nestes dois casos, ambas as leis dedicam
apenas trechos delimitados para tratar de privacidade. No caso do Telecommunications
Act tém-se importantes paragrafos sobre as obrigacoes de privacidade dos operadores
da rede, dos common carriers. Por fim, a normatizacao mais concentrada no tema
privacidade é a COPPA que dita as normas e proibicoes sobre colecao e disseminacao
de informacao pessoal sobre criancas de até 13 anos. Nota-se que o pais ainda nao
possui uma lei especifica sobre privacidade digital. O principal ente regulador de te-
mas que envolvem dados pessoais e privacidade frente as empresas € a Federal Trade
Commission (FTC): uma agéncia federal de protecao ao consumidor e de politicas de

competicao de mercado.
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No caso estadunidense, prevalece um modelo de regulacao caracterizado pelo pouco
rigor no controle de possiveis violacoes. Os principios sao geralmente vagos e o ente
regulador tem baixa intervencao. O que coloca as empresas comerciais em uma posicao

confortavel para lidar com os dados pessoais produzido pelos individuos online:

The privacy statement formula follows in the tradition of self-regulation prevalent in the
USA, which is founded on a lack of government involvement in regulating consumer privacy
(with the exception of the Children’s Online Privacy Protection Act of 1998 (COPPA)).The
adequacy of privacy statements as protective measures is arguable; attorneys frequently
draft online privacy statements to include catch-all stipulations that permit flexibility regar-
ding uses of consumer information (Fausett, 2001) (FERNBACK; PAPACHARISSI, 2007, p. 719).

Isso tem resultado em um cenario de pouca protecao a privacidade na pratica. Por
exemplo, Fernback e Papacharissi (2007) apontam que um estudo da FTC revelou que
apenas 20 % dos websites estadunidenses haviam implementado a diretrizes da Agéncia
para praticas informacionais adequadas. Como sinetiza Phillips (2004):

In summary, these rules permit data-holders to do anything they want with information
derived from and produced by individuals, provided that they de-link the data from the
individual’s indexical identity. The actions of individuals may be used to describe and model
them in any way that the data-holder wishes, provided the data-holder cannot actually con-
tact, locate, point to or act upon the individual thus described. They are, again, informed
by an understanding of ‘privacy’ that is closely related to the protection of the individual
from unwanted intrusion (p. 701).

Atualmente, ha projetos de lei sobre privacidade no Congresso americano, como Online
Personal Privacy Act ou ainda propostas de leis que abordam privacidade e vigilan-
cia, como o Cybersecurity Information Sharing Act (CISA) e Cyber Threat Sharing Act.
Porém, todos sem avanco efetivo na tramitacao. Para alguns analistas, os EUA permane-
cem como “the only major trading nation which has not adopted comprehensive privacy
protection legislation” (FERNBACK; PAPACHARISSI, 2007, p. 719).

No caso europeu, a Unido Europeia estabelece normas comuns que tentam amarrar todos
os paises do bloco com diretivas a serem implementadas por cada estado membro (FRA,
2014). As duas principais diretrizes europeias sobre privacidade sao o Data Protection
Directive, aprovada em 1995 e em vigor desde 1998 (que é atualmente a principal norma,
também conhecida como Directive 95/46/EC*) e a Directive on Privacy and Electronic
Communications, de 2002 (também conhecida como e “Telecoms Package”, por lidar com

o setor de telecomunicacoes e, dentro disso, traz algumas direcoes sobre privacidade).
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Em geral, os paises europeus possuem leis mais rigidas quanto a privacidade, destoan-
do do modelo que prevalece nos EUA. Ao contrario do caso americano, a legislacao
europeia da maior atencao a protecao da privacidade de consumidores e as agéncias
reguladoras agem de modo mais incisivo neste campo (FERNBACK; PAPACHARISSI, 2007;
BUCHMANN et al, 2013; BYGRAVE, 2015). Porém, embora seja considerada mais rigi-
da do que o padrao norte-americano, a principal legislacao que trata deste tema, a
Directive 95/46/EC, também tem suas fragilidades, principalmente porque nao conse-
gue prever de forma efetiva o cenario de convergéncia digital e, além disso, por nao ser
uma regulacao completa na forma de lei (e sim uma diretiva) possui falhas em unifor-
mizar o modo como todos os paises da comunidade agem sobre o tema. Como explica
Costa e Poullet (2012):

The harmonization obtained by the Directive 95/46 has seemed insufficient. The strong re-
assertion of the Data Protection as a fundamental right, both by the article 8 (1) of the 2000
EU Charter of fundamental rights and by the article 16 (1) of the Treaty, requires an effecti-
ve and more coherent protection of the EU citizens throughout the European Union. It might
be added that due to the increasing number of data flows and their globalization, Europe
might no longer accept different national data protection legislations both as regards their
content and their effectiveness (p. 254).

Embora possamos falar de uma perspectiva europeia mais rigida quando comparada ao
modelo estadunidense em linhas gerais, isso nao significa que todos os 28 membros da
UE estao totalmente distantes do modo norte-americano ou que haja uma coesa acao
regulatoria neste sentido entre esses paises. Na pratica, é possivel encontrar, no nivel
nacional, praticas mais formais ou menos formais na aplicabilidade dessas normas, em
alguns casos se aproximando da perspectiva norte-americana na pratica, como explica
Bamberger e Mulligan:

Despite the divergence between Germany and the United States regarding both the lan-
guage in which privacy is discussed and the particular mandates and institutions shaping
privacy’s governance, the architecture for privacy protection and decision making within
German firms bears considerable resemblance to the emerging best practices we identified
in the United States—practices that reveal particular adaptability and suitability for addres-
sing new challenges of the digital age. By contrast, the privacy models in Spain and France
differ from the U.S. structure, focusing on more formal data registration, use, and reporting
requirements. This focus appears to position expertise outside the firm, with the formal
regulators, decreasing investment in internal privacy expertise and limiting the reach and
power of internal privacy experts. (2013, 1537-1538)
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Por isso, em janeiro de 2012 a Comissao Europeia lancou uma proposta de marco regu-
latorio sobre protecao de dados pessoais chamado General Data Protection Regulation.
Trata-se de um projeto de lei que visa substituir a Directive 95/46 e alinhar o tema em

todos os estados-membros. Para a Comissao Europeia:

Technological progress and globalisation have profoundly changed the way our data is collec-
ted, accessed and used. In addition, the 27 EU Member States have implemented the 1995
rules differently, resulting in divergences in enforcement. The initiative will help reinforce
consumer confidence in online services, providing a much needed boost to growth, jobs and
innovation in Europe®.

O projeto ainda esta em debate sendo considerado uma questao prioritaria em 2015.
Ao finalizar a proposta, a Comissao ainda enviara para o Conselho e para o Parlamento

Europeu que poderao aprovar ou propor alteracoes.

Ja no caso brasileiro, até o inicio desta década, a legislacao sobre privacidade basica-
mente se resumia a alguns artigos da Constituicao Federal de 1988 e do Codigo Civil (Lei
n° 10.406, de 2002.). Com a inexisténcia de uma lei especifica, os litigios sobre invasao
de privacidade e protecao de dados online vinham sendo resolvidos através de jurispru-
déncia. Ou seja, a Justica acabava gerando decisdes com base na escassa normatizacao

e essas sentencas se tornavam parametros para julgamentos futuros.

Neste cenario, alguns Projetos de Leis que versavam sobre privacidade e crimes ciber-
néticos surgiram no Congresso Nacional. Em 2012, foi aprovada a Lei n° 12.737 (também
conhecida como lei Carolina Dieckmann) que trata de invasao de dados pessoais e,
indiretamente, lida com privacidade (embora a palavra “privacidade” nao apareca no
texto. Também surgiram outras proposicoes, como o Projeto de Lei 84/1999, de autoria
do deputado federal Eduardo Azeredo chegou a ser aprovado na Comissao de Ciéncia e
Tecnologia da Camara em 2012, mas recebeu um conjunto de criticas por tratar o usu-
ario online predominantemente do ponto de vista criminal sem respeitar liberdades e
direitos individuais. Acabou nao tendo sua tramitacao avancada.

Em meio a esse vacuo juridico, o Ministério da Justica lancou em 2009 o projeto do
Marco Civil da Internet: uma consulta publica para uma futura lei que versaria sobre os
direitos civis dos cidadao online, incluindo uma secao sobre privacidade digital. A Lei

12.965 foi aprovada em abril de 2014 e esta desde entao em processo de implementacao.
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E possivel afirmar que a lei do Marco Civil trouxe avancos importantes sobre a privacida-
de online e estabelece algumas normas na relacao entre consumidor e provedores, di-
minuindo assim a inseguranca juridica até entao vigente. Porém, ha algumas limitacoes
relevantes nesta nova legislacao que ainda precisariam ser superadas: (a) a lei esta em
processo de regulamentacao de artigos importantes por isso ainda necessita de normas
complementares para funcionar de fato; (b) a lei nao trata de privacidade de modo mais
abrangente e, por isso, sera complementada por uma outra legislacao especifica sobre
protecao de dados, ainda em processo de elaboracaoé; (d) permanece a lacuna do ente
regulador para o tema, um reflexo das fragilidades do sistema regulatério no pais.

Além desses obstaculos, a forma como a guarda de logs foi definida pela lei também
tem sido objeto de criticas. A nova norma passou a exigir a manutencao compulséria de
dados de conexao do usuario para “eventuais investigacoes” sob ordem judicial por um
periodo de 12 meses no caso dos provedores de acesso e durante 6 meses no caso dos
provedores de aplicacdes. Embora a norma deixe clara a inviolabilidade das informa-
coOes e obrigue as empresas a manté-las seguras, para algumas organizacoes e ativistas,
esta determinacao consiste em uma forma de “grampo” prévio a todo cidadao. Ou seja,
na pratica cada individuo passa a ser indiscriminadamente monitorado, invertendo o
principio constitucional da presuncao de inocéncia7. As criticas também afirmam que
nao ha garantias de que os provedores possam utilizar comercialmente os dados pesso-
ais dos usuarios a fim de amortizar os custos de manutencao desses registros.

TENDENCIAS NO CAMPO JURIDICO

Como vimos, embora tenhamos uma regulacao mais solta nos EUA, um pouco mais con-
figurada na Europa e em implementacao no Brasil, em todos os casos ha muitas lacunas
juridicas onde a propria concepcao de privacidade nao esta devidamente definida. Isso
leva diversos casos para as cortes e, no ambito juridico, também podemos visualizar
tendéncias, principalmente quando a jurisprudéncia age sobre as lacunas e aponta vi-
soes sobre os limites do direito a privacidade em tempos de intensos fluxos de dados
digitais. Neste sentido, aquilo que vem sendo chamado de “O Direito de ser esquecido”
serve como um bom parametro, principalmente porque envolve questoes conceituais
sobre as fronteiras do direito a privacidade frente aos interesses dos grandes players e

os desafios que as tecnologias digitais impoem neste cenario.
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Embora seja nomeado de “Direito de ser esquecido” este tema ainda nao se consolida
como um direito em strictu sensu: trata-se ainda de um debate sobre o potencial direi-
to de nao ser identificado online, de nao ser indexado pelas plataformas digitais sob a
justificativa de que isso violaria o principio da privacidade ou, mais especificamente,

a ideia de privacidade como controle do cidadao sobre os dados pessoais que produz:

The right to informational self-determination lies at the root of the right to be forgotten.
Based on the fundamental principles of dignity and self-development, the right to informa-
tional self-determination “provides individuals the power to decide themselves about issues
of collection, disclosure and use of their personal data” (COSTA e POULLET, 2012, p. 257).

Na Europa, o tema chegou aos tribunais primeiramente com o caso de um advogado es-
panhol, Mario Costeja Gonzales, que foi obrigado a vender alguns de seus bens em pro-
cessos de insolvéncia no final 1990. Um jornal espanhol (La Vanguardia) reportou sobre
0 processo na época. Gonzales resolveu seus problemas financeiros. Porém, quando o
jornal passou a disponibilizar toda sua base de conteldo na Internet, as informacgdes so-
bre o problema financeiro de Gonzales se tornaram acessiveis para um grande publico.
Diante disso, em 2010, o espanhol pediu que o La Vanguardia removesse as informacoes
e o Google retirasse os resultados para a busca com seu nome. A Agéncia Espanhola de
Protecao de dados julgou o caso e considerou que o La Vanguardia nao precisaria reti-
rar o conteudo publicado online, mas o Google foi obrigado a apagar do seu buscador
o tema sobre a insolvéncia financeira do advogado espanhol. O caso foi parar na Corte
Europeia de Justica que confirmou a validade da decisao da Agéncia.

A decisao tem gerado polémica tanto na Europa quanto do outro lado do Atlantico e
demonstra claramente uma tendéncia europeia de maior rigidez com a protecao da
privacidade. Nos EUA, o New York Times publicou editorial criticando a decisao e apon-
tando seus eventuais efeitos sobre o direito a informacao:

The European position is deeply troubling because it could lead to censorship by public offi-
cials who want to whitewash the past. It also sets a terrible example for officials in other
countries who might also want to demand that Internet companies remove links they don "t
liked.

Para Toobin (2014) a decisao também demonstra que o modelo europeu estaria priori-
zando a privacidade em detrimento da liberdade de expressao e que o modelo america-
no faria justamente o inverso. O autor explica que nos EUA ja houve acao semelhante no
Texas, por exemplo, mas que a Justica deu ganho de causa para o Google. Ele acredita
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que “the American regard for freedom of speech, reflected in the First Amendment,
guarantees that the Costeja [Gonzalez] judgment would never pass muster under U.S.
law” (2014, online)

A tendéncia europeia, neste caso, também parece nao fazer coro no Brasil. A nova lei
brasileira sobre o tema (Marco Civil da Internet) nao versa sobre o papel dos buscadores
no “direito de nao ser indexado”. Em linhas gerais, estipula que a retirada de contetdo
online s6 pode ser feita por ordem judicial. Em casos que afetam a privacidade e inti-
midade, a lei também prevé a possibilidade do individuo atingido negociar a retirada
diretamente com a empresa. A jurisprudéncia que tem prevalecido no pais diverge da
posicao europeia. Em 2012 o Supremo Tribunal de Justica (STJ) nao acatou o pedido da
apresentadora Xuxa Meneghel para que o Google retirasse os resultados de busca para
termos como “Xuxa pedofila”. Em 2014, o caso chegou ao Supremo Tribunal Federal
(STF) que manteve a decisao do STJ. E assim, outros tribunais regionais tem seguido
este mesmo posicionamento para casos similares'.

CONCLUSAO

Este artigo teve como objetivo compreender o atual estagio de regulacao da comunica-
cao digital e seus impactos no direito a privacidade, especificamente no ambito de trés
contextos geopoliticos: Brasil, EUA e Unidao Europeia.

O estudo buscou configurar primeiramente uma compreensao do direito a privacida-
de, partindo histérica e conceitual do termo. A analise demonstrou que o termo tem
uma historia relativamente recente no campo dos direitos, sendo de fato desenvolvida
somente a partir do século XIX, principalmente sob forte influéncia da concepcao de
privacidade enquanto “direito de ser deixado sozinho”. A partir dai uma série de outras
concepcoes e énfases foram sendo acopladas, deixando o termo demasiadamente vago
em muitos casos e atualmente ainda carente de uma conceituacao mais clara, concreta
e aplicavel.

Do ponto de vista regulatorio, os resultados demonstram que ha atualmente modelos
regulatorios distintos nos contextos analisados. Nos EUA prevalece uma regulacao fraca
marcada pelo laissez-faire e empoderamento das empresas sobre os dados pessoais
online. No caso brasileiro, a regulacao recém aprovada traz avancos (como a proibi-
cao do comércio de dados pessoais; regras e obrigacées na guarda de dados etc.) mas
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ainda esta em processo de regulamentacao e implementacao. Ja na Europa, o cenario
€ marcado por um conjunto de realidades legislativas e juridicas tradicionalmente mais
comprometidas com o principio da privacidade, havendo assim um quadro regulatorio
mais denso quanto a este tema. Porém, em todos os trés casos, ha lacunas legislati-
vas e algum nivel de inseguranca juridica, o que tem levado o tema para disputas em
tribunais e cortes superiores. No nivel juridico, Brasil e EUA tem adotado uma visao
de privacidade menos radical quanto ao empoderamento do individuo no controle dos
dados pessoais online enquanto a corte europeia tem levado a cabo a ideia do direito
de nao ser indexado.

Todo esse quadro demonstra que a regulacao da Internet € um processo que ja esta em
andamento e, devido a sua complexidade, ocorre em velocidades distintas e em graus
de desenvolvimento diferentes entre os paises. No atual estagio regulatério, nota-se
que ha ainda escassas legislacoes especificas que tratem da protecao dos direitos civis
na Internet. Essas poucas leis, como o Marco Civil brasileiro, foram aprovadas recente-
mente e encontram-se nos primordios de suas implementacoes e suas efetivacoes ainda

precisam ser colocadas a prova.
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NOTAS

1. Os EUA por serem o berco da Internet, a maior economia em atividade e um dos mais importantes e influentes
centros de producao de tecnologia. O Brasil por ser o maior pais da América Latina, com o quarto maior
contingente de usuarios de Internet (conforme dados da Unido Internacional de Telecomunicacdes) e que
aprovou recentemente o Marco Civil da Internet (considerado por especialistas e organizacdes como uma
importante legislacdo nacional que trata especificamente dos direitos civis online). E a Unidao Europeia também
pela importancia e influéncia econémica e tecnologica, que soma um grande contingente de usuarios. Embora
esta Ultima ndo seja necessariamente um pais como os outros dois casos e sim um sistema de instituicoes
supranacionais independentes, temas como a privacidade sao guiadas por diretivas das quais todos os estados-
membros devem seguir, principalmente quanto aos objetivos estipulados (ainda que a forma e meios para
atingir esses objetivos sejam flexiveis no nivel nacional).

2. E possivel tracarmos toda uma discussdo sobre a dicotomia entre o “pUblico” e o “privado” desde a antiguidade,
passando pela Idade Média até chegar no debate iluminista. Estas concepcdes sofreram diversas mutacoes
na Histdria. Porém o “Privado” ndao é o mesmo que “privacidade”, ainda que tenham suas interseccoes
etimologicas. A ideia da “privacidade” enquanto um direito individual que comeca a ganhar contornos mais
definidos no ambito legal ocorre somente a partir do século XIX.

3. Emoutro campo de analise, isto é, na regulacdo da privacidade do individuo frente ao Estado existem o Privacy
Act de 1974 e também o Patriot Act of 2001.

4, Disponivel em < http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:31995L0046&from=en >
Acesso 8 de junho de 2015.

5. Ver em < http://ec.europa.eu/justice/data-protection/reform/index_en.htm >. Acesso 25 setembro 2015.

6. Em paralelo a consulta pUblica para regulamentar os artigos do Marco Civil, o Ministério da Justica também
abriu uma debate para elaboracao da minuta do Projeto de Lei de Protecao dos Dados Pessoais. Este texto visa
ir além de questdes de privacidade na Internet e tratara, por exemplo, da protecdo da privacidade junto a
bancos, empresas telefonicas, seguradoras etc..

7. Ver texto integral da carta em < http://marcocivil.org.br/cartamc/ > Acesso 5 mar 2015.

8. O texto na integra esta disponivel em <:http://www.nytimes.com/2015/02/04/opinion/europes-expanding-
right-to-be-forgotten.html?_r=0 > acesso 4 fevereiro 2015.

9. Veja integra da decisdao no site do Superior Tribunal de Justica <https://wwz2.stj.jus.br/processo/revista/
inteiroteor/?num_registro=201103079096&dt_publicacao=29/06/2012 >

10. Como o caso da decisao do Tribunal de Justica de Goias: < www.conjur.com.br/2015-fev-19/google-nao-
obrigado-excluir-nomes-sistema-busca-tj-go >
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Artigo aceito: 02 de dezembro de 2015
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