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RESUMO:

Considerando o painel temdatico da conferéncia sobre a Gestdo da Informac¢do nos Siste-
mas de Saude, este estudo apresenta uma andlise por revisdo sistematica sobre prontua-
rios eletronicos do paciente em unidades de saude, com foco na gestdo de dados e segu-
ranca da informagdo. A importancia dessa tematica reside na necessidade de garantir a
integridade, confidencialidade e disponibilidade das informac¢Ges de saude dos pacientes,
bem como promover a interoperabilidade entre sistemas e a troca eficiente de dados cli-
nicos entre diferentes instituicdes de saude. A revisdo sistematica da literatura e a revisdo
integrativa conduzidas neste estudo permitiram identificar as prdticas adotadas nos pron-
tudrios eletronicos em diferentes paises, contribuindo para a compreensdo dos avangos
e desafios enfrentados nesse contexto. A andlise abrangeu estudos realizados no Brasil,
Unido Europeia e Estados Unidos, que representam diferentes contextos e abordagens na
gestdo da informacgdo em saulde. A informatizagdo dos prontudrios de pacientes tem desem
penhado um papel fundamental na melhoria da qualidade e eficiéncia dos servicos de
saude. A adoc¢do de prontudrios eletronicos do paciente tem se mostrado uma importante
ferramenta na transformagdo dos sistemas de saude, proporcionando maior eficiéncia,
seguranca e compartilhamento de informacgdes clinicas. Os prontudrios eletrénicos do pa-
ciente tém o potencial de melhorar a qualidade do atendimento, facilitar a comunicagao
entre os profissionais de salde e otimizar a gestdo de dados, contribuindo para uma as-
sisténcia mais integrada e centrada no paciente. A gestdo eficaz de dados e a seguran-
¢a da informagdo sdo elementos cruciais para garantir a confidencialidade, integridade e
disponibilidade dos registros eletronicos de saude, salvaguardando assim a privacidade
dos pacientes e a confianga nos sistemas de salde. A seguranca dos dados é um compo-
nente essencial para preservar a confianca e a integridade dos sistemas de informacgao,
garantindo a privacidade dos individuos. Neste estudo, realizamos uma andlise de revisdo
sistemdtica sobre estudos relacionados a prontudrios eletrénicos de pacientes em uni-
dades bdsicas de saude do Brasil, Unido Europeia e Estados Unidos, com foco na gestao
e seguranca de dados. O objetivo foi examinar as praticas e medidas adotadas em cada
pais em relacdo a coleta, armazenamento, integracdo e seguranca de dados dos pacientes
nos prontuarios eletronicos. A metodologia adotada envolveu uma revisdo sistemdtica da
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literatura, complementada com uma revisao integrativa. De forma que foram coletados e
analisados artigos cientificos, relatérios governamentais e normas técnicas relacionadas
ao tema. Os critérios de inclusdo foram definidos para selecionar estudos relevantes que
abordassem a gestdo de dados e seguranga nos prontudrios eletrénicos do paciente nas
unidades de saude dos trés paises em analise. Os resultados obtidos revelaram uma ampla
variedade de sistemas de prontuarios eletronicos em uso. No Brasil, foram identificadas
solugdes desenvolvidas localmente, bem como sistemas mais abrangentes adotados em
nivel nacional. A gestdo de dados no pais ainda enfrenta desafios relacionados a intero-
perabilidade e integracdo entre os sistemas existentes. Em termos de seguranca, foram
identificadas medidas como controle de acesso, criptografia de dados e auditoria de regis-
tros. Na Unido Europeia, a implementacdo dos prontudrios eletronicos segue diretrizes e
padrdes definidos pelo eHealth Network. Os sistemas sdo baseados em uma arquitetura
interoperdvel, permitindo o compartilhamento seguro de informacgdes entre instituicdes
de saude. Destaca-se a importancia da prote¢do de dados pessoais, com a ado¢do do Re-
gulamento Geral de Protecdao de Dados (GDPR) e medidas rigorosas de seguranga, incluin-
do autenticacdo de usuarios e criptografia. Nos Estados Unidos, a adog¢do de prontudrios
eletrénicos é amplamente difundida, impulsionada pelo programa Meaningful Use. Os
sistemas sdo projetados para fornecer acesso abrangente a informacdes de saude, incluin-
do histérico médico, resultados de exames e prescricoes. A seguranca da informacdo é
uma prioridade, com requisitos especificos definidos pela Health Insurance Portability and
Accountability Act (HIPAA), que inclui criptografia, autenticacdo de usuarios e medidas
de controle de acesso. Em geral, os prontudrios eletronicos tém demonstrado beneficios
significativos na melhoria da eficiéncia dos servicos de saude e no compartilhamento de
informacdes entre profissionais. A natureza sensivel das informacdes contidas nos pron-
tudrios eletrénicos requer medidas robustas de seguranca para proteger contra acessos
ndo autorizados, violacdes de privacidade e uso indevido de dados. A implementacao de
medidas de controle de acesso, criptografia de dados e auditoria de registros sdo passos
fundamentais para garantir a confidencialidade e a integridade das informacdes de sau-
de. Além disso, a falta de conscientizacdo e treinamento adequado dos profissionais de
salde sobre o uso correto dos prontuarios eletronicos também representa um desafio
significativo. E essencial que os profissionais estejam familiarizados com as melhores pra-
ticas de gestao de dados e seguranca da informacdo, a fim de evitar erros de entrada de
dados, garantir a precisdo das informacdes registradas e minimizar riscos relacionados a
seguranca. No entanto, desafios relacionados a padronizacdo de dados, interoperabilida-
de entre sistemas e protecao adequada da privacidade dos pacientes ainda precisam ser
abordados de maneira abrangente. Concluindo, a anadlise sistemdtica dos estudos sobre
prontuarios eletronicos revelou diferengas nas prdticas adotadas em relagdo a gestdo de
dados e seguranca da informacao.

Palavras-chave: Gestdo da Informacao; Seguranca da Informacdo; Informacdo e Saude;
Prontudrios eletronicos; Sistemas de saude.
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